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,Es ist mir nicht unbekannt, dass viele der Meinung waren und noch
sind, dass die Dinge dieser Welt so sehr vorn Gliick und von Gott gelenkt
werden, dass die Menschen mit all ihrer Klugheit nichts gegen ihren
Ablauf ausrichten kénnen, ja, dass es tberhaupt kein Mittel dagegen gibt ...
Doch da wir einen freien Willen haben, halte ich es nichtsdestoweniger
ftir maglich, dass Fortuna zur Hdlfte Herrin tiber unsere Taten ist, dass
sie aber die andere Hdlfte oder beinahe soviel uns selber (iberldsst.”

Niccolo Machiavelli’

" Quelle: Niccolo Machiavelli, Der Fiirst, Stuttgart 1963, S.103
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Vorwort

Sicherheitspolitik
umftassend
gestalten

Clemens Binninger
(CDU), Mitglied des
Deutschen Bundestages

und Beiratsvorsitzender
des ZOES

Wer sich mit offentlicher Sicherheit befasst, steht
vor einer grolRen Bandbreite an Themen. Sie um-
fasst die Sicherheit des Einzelnen, von Unterneh-
men und Institutionen vor Straftaten genauso, wie
die Sicherstellung der Versorgung mit Strom, Medi-
kamenten oder Lebensmitteln, um nur einige Bei-
spiele zu nennen. Das ,Zukunftsforum Offentliche
Sicherheit" hebt mittlerweile seit 2007 mit seinen
Veranstaltungen und Publikationen dieses breite
Themenspektrum unter verschiedenen Blickwinkeln
aufs Tableau.

Dabei ist Sicherheit nicht aus sich heraus gegeben.
Sie entsteht erst im Umgang mit sicherheitsrele-
vanten Herausforderungen. Sie ist immer Ergebnis
der Frage, wie man auf Gefdhrdungen und unsiche-
re Rahmenbedingungen addquat reagiert. Damit ist
Sicherheit auch immer einem Wandel unterworfen,
denn der Kontext, in dem Sicherheit entsteht, ver-
andert sich. Gefahrdungslagen, die in der Vergan-
genheit routiniert beherrschbar waren, verlieren
an Bedeutung. Neue Risiken, mit denen man we-
nig Erfahrung hat, ricken in den Blickpunkt oder
bekannte Gefahren erscheinen unter verdnderten
Bedingungen in einem neuen Licht. Deshalb muss
Uber 6ffentliche Sicherheit immer wieder neu nach-
gedacht werden.

Das gilt auch im Zusammenhang mit gesellschaft-
lichen Entwicklungen wie dem demografischen
Wandel oder auch vor dem Hintergrund technolo-
gischer Herausforderungen wie der Energiewende
- zwei Aspekte, mit denen sich das Zukunftsforum
Offentliche Sicherheit im Jahr 2012 intensiv befasst
hat. Die beiden Beispiele - Demografie und Ener-
giewende - zeigen, wie unterschiedlich ein solcher
Wandel aussehen kann.

Die Bevolkerungsentwicklung in Deutschland und
die Verschiebungen in der Alterspyramide sind
seit vielen Jahren ziemlich genau vorhersehbar. Sie
stellen Politik und Gesellschaft vor unterschied-
liche Herausforderungen und Fragen: Geht mit ei-
ner schrumpfenden Bevdlkerung auch die Zahl der
Straftaten zurlck? Gibt es neue Formen von Krimi-
nalitat? Welche Folgen ergeben sich aus den unter-
schiedlichen Entwicklungen in urbanen Ballungs-
rdumen und auf dem eher dinn besiedelten Land?
Wie steht es um das Sicherheitsbedirfnis und die
Selbsthilfefahigkeit einer alternden Bevdlkerung?
Und nicht zuletzt: Was bedeutet der demografische
Wandel fir Personal, Organisation und technische
Ausstattung von Sicherheitsbehdrden und Katast-
rophenschutz?

Fir die o6ffentliche Sicherheit sind die Folgen des
demografischen Wandels also nicht weniger viel-
schichtig und umfassend als fiir andere Bereiche
der Gesellschaft. Das Gute daran ist: Es bleibt Zeit,
diese Herausforderungen anzunehmen und zu be-
wdltigen, denn der demografische Wandel vollzieht
sich langfristig. Die Bevdlkerungsstruktur verandert
sich Uber Jahrzehnte. Das erdffnet Chancen, aktiv
und gezielt zu gestalten.

Die Energiewende dagegen stellt die offentliche
Sicherheit vor eine ganz andere Entwicklungsdy-
namik. Innerhalb weniger Jahre hat sich die Ener-
gie- und Stromversorgung in Deutschland deutlich
gewandelt - hin zu mehr Erneuerbaren Energien.
Cleichzeitig zeigt sich, dass diese Entwicklung bis
heute mit den aktuellen Steuerungskonzepten und
Ausbauzielen von Politik und Wirtschaft am Ende
kaum planbar ist. Auch das belegen die Erfahrungen
der letzten Jahre, in denen trotz der Klage tber sin-
kende Einspeisevergiitungen ein Ausbaurekord auf
den anderen gefolgt ist. Daraus ergeben sich vor al-
lem beim Thema Versorgungssicherheit, die hierzu-
lande haufig als selbstverstdndlich hingenommen
wird, Fragen und Herausforderungen: Wie steht es
um die Stabilitdt der Stromnetze bei schwankender
Einspeisung von Strom aus erneuerbaren Quellen?
Welche Reservekraftwerke sind notwendig? Wird
die Entwicklung von Speicherkapazitdaten voran-
schreiten? Wie muss das Nachfragemanagement
sich entwickeln? Wie sind Kraftwerke und Strom-
netze als kritische Infrastrukturen gerade vor dem
Hintergrund neuer Angriffsformen von Cybercrime
und Cyberwar zu schitzen? Und nicht zuletzt: Wel-
chen Preis sind Menschen und Unternehmen bereit,
flr eine stabile Energieversorgung zu zahlen?

Vorwort

Der Zeithaorizont, der zur Beantwortung dieser Fra-
gen zur Verfligung steht, ist relativ kurz. Die Folgen
von Entscheidungen dagegen sind schnell spirbar.
So kann ein Blackout bei der Stromversorgung in-
nerhalb kirzester Zeit Zehntausende Menschen
betreffen und die Wirtschaft etliche Millionen pro
Stunde kosten. Auch die Steigerung der EEG-Umla-
ge allein im vergangenen Jahr um 50 Prozent macht
die grofte Dynamik in diesem Bereich deutlich.

Sicherheit zu gewadhrleisten, gehort zweifelsfrei zu
den vornehmsten Aufgaben des Staates mit sei-
nen Behorden und seiner Infrastruktur. Es ist aber
bei Weitem nicht der Staat alleine, der beim The-
ma offentliche Sicherheit gefragt ist. Genauso sind
unter ganz unterschiedlichen Perspektiven auch
gesellschaftliche Akteure und Verbande, Wirtschaft
und Unternehmen oder die Wissenschaft mit ihrem
Beitrag von zentraler Bedeutung. Deshalb ist es
wichtig, dass mit dem Zukunftsforum Offentliche
Sicherheit eine Plattform existiert, welche die ge-
samtgesellschaftliche Perspektive dieses Themas
in den Mittelpunkt stellt und Akteure aus verschie-
denen Bereichen zusammenfihrt.

Clemens Binninger, MdB

Berlin, im Februar 2013

Portraitfoto: Clemens Binninger, Foto oben und Foto Seite 2 rechts: ZOES, Klaus Dombrowsky



Geleitwort des VVorstands

Die

Risiken des

Wandels erkennmnen

Der geschaftsfiihrende Vorstand des Zukunfts-
forums Qffentliche Sicherheit e.V. hat auch in die-
sem Jahr die facettenreichen Diskussionen auf den
mittlerweile zahlreichen Veranstaltungen des Zu-
kunftsforums genau verfolgt. Mit der vorliegenden
Schrift 3 ist es uns gelungen, einen moglichst brei-
ten Querschnitt der in den Foren, Arbeitsgruppen
und weiteren Veranstaltungsformaten erarbeiteten
Inhalte zu dokumentieren. Schwerpunkte waren
in 2012 der demografische Wandel und die Ener-
giewende. Aus der diskussionsfreudigen Tradition
des Zukunftsforums Offentliche Sicherheit heraus
hatte sich die Chance geboten, fachibergreifend
Gber die Auswirkungen und zuklnftigen Aufga-
benstellungen fur Politik, Verwaltung, Wirtschaft
und Wissenschaft zu diskutieren und diese auch
an viele weitere Gremien und Akteure zu adressie-
ren. Die Zielrichtung dieser Schrift besteht dartber
hinaus darin, weitere inhaltliche Anschlussstellen
und Anregungen zur Fortfiihrung des Diskurses zur
Zukunft der Offentlichen Sicherheit herauszubilden
und zu Gesprdchen in anderen Zirkeln anzuregen.

Wie in anderen Politikfeldern wirkt sich der demo-
grafische Wandel auch auf den Bereich der Sicher-
heitspolitik aus. Wenn die Bevolkerung auf dem
Land weiter abnimmt, wer kiimmert sich dann um
die Sicherheit der Menschen auf dem Land? Und wie
ist es um die Sicherheit der Menschen in den Bal-
lungsrdumen bestellt?

Es sollte uns stets bewusst sein, dass nicht nur der
Wirtschaftsstandort, sondern in daran unmittelbar
anschlieRender Perspektive auch die Sicherheit,
insbesondere die Offentliche Sicherheit in Deutsch-
land durch einen Mangel an Nachwuchs gefdhrdet
sein kann. Der Engpass an naturwissenschaftlich-
technisch qualifizierten Fachkraften beispielsweise
ist mittlerweile ein strukturelles Problem, das heu-
te schon als Wachstums- und Innovationsbremse
nicht nur einen hohen Wertschépfungsverlust fur
die deutsche Volkswirtschaft, sondern auch strate-
gische Licken in der Persanaldecke hoch qualifizier-
ter oder auch eher unbeliebter Berufsgruppen verur-
sacht - und das mit steigender Tendenz.

Betrachten wir die Energiewende, so ergibt sich
ebenfalls ein Bild starken strukturellen Wandels. Im
Jahr 2011 wurden insgesamt 615 Milliarden Kilowatt
Strom erzeugt, davon stammten rund 20 % aus er-
neuerbaren Energien, 1990 waren es noch unter 3 %.
Ein wesentlicher Teil unserer Energie wird kiinftig
zunehmend im Norden produziert, aber tberwie-
gend an den im Siden sich konzentrierenden Pro-
duktionsstandorten verbraucht. Wird das so bleiben
oder wird sich die Arbeit zunehmend an die Orte
der Energiegewinnung verschieben? Und welche
Risiken birgt die Energiewende fiir die Offentliche
Sicherheit aus technischer Sicht?

Dies sind aber nur einige der vielen Gedanken, Fra-
gen und (Quer-) Denkanst6Re, mit denen wir Sie
nun in die hoffentlich spannende und kurzweili-
ge Lektiire dieses Bandes entlassen mochten. Wir
winschen viel Freude und den einen oder anderen
anregenden Gedanken!

Berlin, im Januar 2013

2. Geleitwort des Vorstands

Prof. Dr. Hermann J. Thomann Axel Dechamps
Vorstandsvorsitzender Stellvertr. Vorstandsvorsitzender

Clemens Graf von Waldburg-Zeil ~ Dr. Sandra Schulz
Schatzmeister Programmvorstand

Portraitfotos: ZOES, Fotos oben: ZOES, Klaus Dombrowsky



Bestandsaufnahme
Wie verwundbar macht
uns der Wandel™?

Dr. Clemens Gause,

Geschaftsstelle
Zukunftsforum
Offentliche Sicherheit

von Dr. Clemens Gause,
Zukunftsforum Offentliche Sicherheit

Der demografische Wandel bildet ein soziales Pha-
nomen nordlicher Industrienationen. Die Grinde fur
den Schrumpfungsprozess dieser Gesellschaften
sind noch nicht abschlieRend geklart. Dariiber hin-
aus beinhaltet ein Wandel im Gegensatz zur Wende
eher eine Weiter- oder Andersentwicklung. Hinge-
gen deutet eine Wende eher daraufhin, dass man
in der Vergangenheit einen falschen Weg oder Kurs
eingeschlagen hat, den es nun zu korrigieren gilt.
Einer Wende wohnt eher der schale Geschmack des
Irrtums, vertaner Zeit und Ressourcen bei. Der Wan-
del bezeichnet hingegen haufig eher einen Prozess,
denn man nicht vollstdandig selbst steuern kann
oder gesteuert hat, selbst wenn man etwa von sich
persénlich behauptet, man habe sich ,zu einem an-
deren Menschen” gewandelt.

Fur die Betrachtung der Zukunft der Offentlichen
Sicherheit ist dies weder trivial noch Ubertrieben
spitzfindig, schlieRlich wird nur allzu oft ein hohes
MalR an Steuerbarkeit von Prozessen und Verdnder-
barkeit von Strukturen vorausgesetzt, welches in
Wahrheit gar nicht gegeben ist. Nur allzu oft wird
prognostiziert, mittels Politik, mittels individuel-
ler, aber auch kollektiver Entscheidungen die GCe-
sellschaft weiterzuentwickeln und in die ,richtige”
Richtung zu bewegen. Aber ist der Offentlichkeit
- uns - mit der Bezeichnung dieser Prozesse nicht
unbewusst ein Lapsus unterlaufen? Haben wir uns
dadurch nicht verraten und nicht mangelnde Steu-
erbarkeit im einen und einen Fehlerim anderen Pro-
zess zugegeben? Ich mochte mit diesem Hinweis
den Finger in die Wunde legen und in beiden Fallen
vor zu grofler Statistik- und Datenglaubigkeit, der
irrigen Annahme linearer Fortgange sowie vor einer
allzu groRen Steuer- und Regelbarkeit warnen. Ge-
hen wir bei der ,Wende in der demografischen Ent-
wicklung” und dem ,Energiewandel” querdenkend
vor. Dies ist eine der zentralen Erkenntnisse aus der
Arbeit am Grinbuch. Und Sie sollten diese Beitrage
ebenso kritisch lesen.

Fiir die Betrachtung der Offentlichen Sicherheit bei-
spielsweise kénnen die so oft bemihten Grinde fur
das Schrumpfen einer Gesellschaft dahinstehen,
sofern wir zu dem Schluss kommen, dass dieser
Schrumpfungsprozess und der vorherige Wandel
in der demografischen Zusammensetzung unsere
Offentliche Sicherheit nicht negativ beeinflusst.
Einige Prognosen und Einschatzungen gehen recht
nachvollziehbar davon aus, dass beispielsweise die
Kriminalitatsraten zuriickgehen werden, weil eine
dltere Bevdlkerung weniger Kriminalitat hervorru-
fen wird. Also wo ist das Problem?

Aus der Allgemeinen Systemtheorie hingegen ist
bekannt, dass Veranderungsprozesse in dynami-
schen nichtlinearen Systemen - wie etwa Schrump-
fungsprozesse eines sozialen Systems - infolge
offener Wechselwirkungen zwischen den Individuen
vollig unvorhersehbare Effekte auspragen kdnnen.
Daher sind Annahmen, gebildet aus Erfahrungen
der Vergangenheit, nur allzu hdufig von kurzer Gel-
tung und mitunter von Anfang an hinfallig. In die-
ser Auspragung jetzt beispielsweise hat es unsere
Gesellschaft ja vorher noch nie gegeben. Wie kon-
nen wir uns daher also eine weitreichende Prognose
iber den demografischen Wandel erlauben? Nichts-
destotrotz méchte ich einige der Grundannahmen
prdsentieren:

Nach Schatzungen der Bundesregierung (BT-Druck-
sache 17/7699) werden in Deutschland im Jahr 2030
voraussichtlich nur noch rund 77 Millionen Men-
schen leben. Dies entspricht einem Rickgang der
Einwohnerzahl beispielsweise gegeniiber dem Jahr
2012 um fast 6%. Die geburtenstarken Jahrgdnge
werden in den nachsten Jahren in den Ruhestand
gehen, die nachkommenden GCenerationen sind
deutlich kleiner. Seit der deutschen Vereinigung ist
die Zahl der Neugeborenen in Deutschland um rund
18 % gesunken. Bis 2030, so wird vermutet, wird die
Geburtenzahl um weitere 15% abnehmen. Cleich-
zeitig steigt die Lebenserwartung in Deutschland
kontinuierlich an.

Canz gleich wie exakt diese Zahlen sind, es sind ver-
schiedene Trends absehbar:

1. eine wahrscheinliche Schrumpfung der
Gesamtbevolkerung

2. eine dltere Gesellschaft

3. eine Abnahme der Zahl von Menschen im
erwerbsfahigen Alter

4. eine erhohte Inanspruchnahme der sozialen
und gesundheitlichen Sicherungssysteme

5. eine steigende Lebenserwartung durch die
stetig bessere Medizin und verbesserte
Technologien (Telemedizin, Robotik)

6. eine nicht notwendigerweise unproduktivere
Gesellschaft.

3. Bestandsaufnahme

Angesichts einer auch im internationalen Vergleich
sehr hohen Bevolkerungsdichte kann ein Bevolke-
rungsriickgang auch viele Chancen bieten. Vielleicht
wird das Leben der Menschen ruhiger und angeneh-
mer werden und vielleicht wird eine heute hin und
wieder gewiinschte Entschleunigung von Lebensbe-
reichen die Lebenserwartung sogar noch steigern?
Im Ergebnis kann dies allerdings hintenanstehen,
denn eine wesentliche Voraussetzung dafiir bildet
eine solide und sichere Infrastruktur, zuverlassige
Technologien, die das Leben sicher machen und eine
gesicherte Versorgung. Ganz voran die Energiever-
sorgung.

,Die Organisierte Kriminalitdt wird prognostisch nicht durch die Demogra-
fie beeinflusst, weil die Beztiige international sind und Bekdmpfungskon-
zepte der Zukunft die gleichen Aufwdnde verursachen werden, wie bisher.”

Uwe Binias, Landesprasidium fir Polizei, Brand- und Katastrophenschutz

Niedersachsen

Portraitfoto: ZOES, Foto oben: ZOES, Klaus Dombrowsky
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Die Bundesregierung hat den schrittweisen Aus-
stieg aus der Kernenergie bis zum Jahr 2022 be-
schlossen. Die Energieeffizienz soll verbessert und
regenerative Energien zunehmend die Versorgung
der Bevdlkerung und der Unternehmen (berneh-
men. Die Energieversorgung findet demnach kinf-
tig dezentraler, vernetzter und von der Umwelt,
nicht nur vom Wetter, sondern vom sozialen Sys-
tem selbst, abhdngiger statt. Einen Teil der Strom-
produktion werden schlieRlich dezentrale und klei-
nere Anbieter oder Einspeisende ibernehmen. Der
Verbrauch wird riickgekoppelt erfolgen, auch dieser
Umstand, ndmlich die direkte Kommunikation mit
dem Verbraucher, wird Nachfrage und Preise beein-
flussen, und zwar vermutlich anders und direkter als
es einigen lieb ist.

Ein vielzitiertes Beispiel bildet die Ankindigung,
dass ein wesentlicher Vorteil der Nutzung von Smart
Metern darin bestehen wird, dass Haushaltsgerdte,
wie etwa Waschmaschinen und Trockner sich auto-
matisch dann einschalten, wenn der Strom beson-
ders preiswert wdre, also etwa nachts. Spdtestens,
wenn alle Haushaltsgerdte vernetzt sind, kénnte
diese Regel unkontrollierbare Massennachfragen
ausldsen, die jedes Netz durch Riickkopplungen und
unbewusstes Schwarmverhalten der Nutzer zum
Erliegen bringen. Diese Entwicklungen werden also
nur dann weiter voranschreiten, wenn die Risiken
der Energiegewinnung, -verteilung und -nutzung
fir alle handhabbar und ,lohnenswert” sind, wie
auch immer sich das ausprdgen mag.

Die Energiewende stellt alle Beteiligten, insbeson-
dere die Energieproduzenten und Netzbetreiber
vor neue Herausforderungen, denn die Versorgung
muss gesichert, Risiken zumindest weitgehend mi-
nimiert, wenn nicht gebannt sein, gerade vor dem
Hintergrund eines stetig steigenden Bedarfs durch
Industrie und private Haushalte.

,Der Gesundheitsbereich hat fiir die Offentliche Sicherheit eine grof3e
strukturpolitische Bedeutung. Schon heute gibt es erhebliche Versorgungs-
lticken im Idndlichen Raum. Kommunale Gesundheitskonferenzen sind vor
diesem Hintergrund die ideale Drehscheibe zwischen biirgerschaftlichem
Dialog, politischer Steuerung und fachlich sinnvollem Handeln im kommu-
nalen Bereich.”

Thomas Reumann, Landrat fir den Landkreis Reutlingen

,Die Férderung des Ehrenamts und des
blirgerschaftlichen Engagements ist einer der
wichtigsten Ansdtze, um ldndliche Rdume

zu stabilisieren und die Abwanderung zu be-
kdmpfen. Wer sich fiir etwas engagiert, etwas
aufbaut oder mittut, tibernimmt Verantwor-
tung ftir das eigene Umfeld und zieht nicht
ohne Weiteres weg.”

Prof. Dr. Christiane Dienel, Hochschule fir Ange-
wandte Wissenschaft und Kunst (Hildesheim,
Holzminden, Gottingen)

Ganz Ahnliches gilt im Fall einer demografisch ver-
anderten Gesellschaft. Vielleicht wird die Krimina-
litatsrate fir bestimmte Delikte, beispielsweise
gegen dltere Menschen rasant steigen? Vielleicht
wird der soziale Friede nachhaltig verdndert und
eventuell sogar gestort, weil sich Jung und Alt star-
ker distanzieren, ja vielleicht auch stdrker raumlich
separieren? Woraus werden sich in Zukunft die
Land- und die Stadtbevélkerung zusammensetzen
und wer wird wo in Zukunft leben? Werden wir in
Zukunft ein vernetztes Energiesystem haben oder
werden die Menschen, sofern es geht, auf Eigen-
erzeugung und Selbstversorgung setzen? Die Ant-
wort lautet jedes Mal schlicht: Wir wissen es nicht
genau und kénnen es in weiten Teilen nur vermuten.
Insofern bieten der demografische Wandel und die
Energiewende fir sich viele spannende Ansatze fir
weiterfihrende Diskussionen und vielleicht sogar
das eine oder andere Forschungsvorhaben. Die Zu-
kunft bleibt spannend und offen. Gehen wir sie an.

3. Bestandsaufnahme

Staternent Philip Lowe

Die deutsche Energiewende im
europaischen Zusammenhang

Mit der Energiewende hat sich Deutschland ehrgeizige energie-
und klimapolitische Ziele gesetzt. Diese entsprechen im Wesentli-
chen den Zielen der Europdischen Kormmission, die in der Energie-
Roadmap 2050 und der Mitteilung zu Erneuerbaren Energien
aufgezeigt werden.

Der deutsche Ausstieg aus der Kernenergie und der damit ver-
bundene Ausbau der Erneuerbaren stellt jedoch eine wesentliche
Herausforderung fiir die Netze dar - nicht nur innerhalb Deutsch-
lands, sondern auch lber die deutschen Grenzen hinaus. Durch
den Ausbau von Onshore- und Offshore-Windenergie und Fotovol-
taik wurde in den letzten Jahren ein rascher Zuwachs von erneu-
erbarem Strom verzeichnet. Die Schwierigkeit liegt darin, dass die
eingespeisten Mengen stark schwanken, was sich nachteilig auf
die Stabilitit der Netze auswirkt. Die ungeplanten Stromfliisse
ziehen auch die Netze der Nachbarldnder Deutschlands in Mitlei-
denschaft. Auf3erdem wird die Entfernung zwischen Erzeugungs-
und Verbrauchsorten immer gréf3er.

Voraussetzung fir die erfolgreiche Umsetzung der Energiewende
ist ein hinreichend ausgebautes, flexibles und teilweise dezentrali-
siertes Stromnetz, das vor allern den Strom von den Erzeugungs-
standorten wie z. B. den Offshore-Windparks in der Nordsee zu
den Verbrauchszentren im Siiden bringt. Aufgrund seiner zentra-
len Lage in Europa sollte Deutschland den Netzausbau allerdings
nicht im Alleingang angehen - die Planung muss mit den Nach-
barldndern abgestimmt werden!

Im europaweiten Vergleich hat Deutschland den héchsten In-
vestitionsbedarf: Laut europdischem Zehnjahresplan fiir Strom
miissen bis 2020 ca. 30 Milliarden Euro in den Ausbau der Uber-
tragungsnetze investiert werden. Dartiber hinaus gibt es vergleich-
bare Herausforderungen bei der Modernisierung und dem Ausbau
der Verteilernetze. Diese Investitionen werden bisher aber nur
schleppend realisiert. Sowohl im Landesinneren auf der Nord-Stid-
Achse als auch an den Grenzen insbesondere zu Polen und Tsche-
chien besteht weiterhin ein erheblicher Ausbaubedarf. Die jiingst
fertiggestellte ,Nordleitung" zwischen Mecklenburg-Vorpommern
und Hamburg ist ein wichtiger Schritt in die richtige Richtung,
aber es miissen noch rund 2800 Kilometer neue Stromtrassen
gebaut und 2900 Kilometer bestehende Stromtrassen optimiert
und verstdrkt werden.

11

Philip Lowe,
Generaldirektor fir Energie,
Europdische Kommission

Im Interesse einer koordinierten Netzplanung und eines schnelle-
ren Netzverbunds in Europa hat die Europdische Kommission das
so genannte ,Energieinfrastrukturpaket” vorgeschlagen, das im
Friihjahr 2013 in Kraft treten soll. Die Abstimmung der Netzpla-
nung zwischen den EU-Mitgliedstaaten, unter Einbeziehung aller
wichtigen Stakeholder, ist ein zentrales Element dieses Pakets.

,Die Energiewende kann nur im internationalen
Rahmen erfolgreich sein. Deswegen hat der Ausbau der
europdischen Netze in der EU-Energiepolitik Prioritdt.”

Philip Lowe, Europdische Kommission

Dariiber hinaus soll mit dem vor kurzem verabschiedeten Europd-
ischen Energieinfrastrukturpaket eines der Haupthindernisse fiir
Infrastrukturprojekte ausgerdumt werden: die oft viel zu langwie-
rigen Genehmigungsverfahren, die sich (iber 10 Jahre und Ignger
hinziehen kénnen. Diese Verfahren sollen transparenter gestaltet
und ihre Dauer auf 3,5 Jahre begrenzt werden, ohne jedoch auf
Biirgerbeteiligung und Umweltschutz zu verzichten. Dies deckt
sich in etwa mit den Zielsetzungen des im letzten Jahr in Deutsch-
land verabschiedeten Netzausbaubeschleunigungsgesetzes
(NABEG).

Weitere Elemente des Energieinfrastrukturpakets betreffen die fi-
nanziell gearteten Hindernisse fiir die Realisierung von Infrastruk-
turprojekten. So sollen die requlatorischen Rahmenbedingungen
verbessert und die Méglichkeit geschaffen werden, ausgewdhlte
Projekte finanziell zu untersttitzen.

Auch dank der grof3en éffentlichen Akzeptanz ist Deutschland
auf dem besten Weg, die Energiewende erfolgreich umzusetzen.
Dies geht letztlich aber nur, wenn Deutschland in enger Abstim-
mung mit seinen europdischen Nachbarn handelt. Ein gelungenes
Beispiel ist die Entwicklung des Offshore-Netzes: Hier haben sich
bereits Interessensvertreter aller betroffenen Mitgliedstaaten zu-
sammengefunden, um den Ausbau des Offshore-Netzes gemein-
sam zu planen.

Portraitfoto: Lowe
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Die

- nergiewende als

systemisch planbaren

Prof. Dr.-Ing. Jirgen

Schmid, Fraunhofer
Institut fir Windenergie
und Energiesystemtechnik
IWES, Wissenschaftlicher
Beirat der Bundesregie-
rung Globale Umweltver-
dnderungen

Interview mit Prof. Dr.-Ing. Jurgen Schmid, Wissen-
schaftlicher Beirat der Bundesregierung Globale
Umweltverdnderungen

Kénnen die Erneuerbaren Energien \ersorgungs-
sicherheit gewdhrleisten?

Die Versargungssicherheit der Erneuerbaren Ener-
gien wird mindestens gleich hoch sein wie im beste-
henden System - wenn nicht sogar noch héher.

Wie wird das in der Realitdt aussehen, wenn der An-
teil der Erneuerbaren weiter wéchst?

Zundchst brauchen wir die intelligente Komhbination
verschiedener Quellen. Wind und Sonne beispiels-
weise gleichen sich in den Sommermonaten aus.
Die Mittagsspitze wird Ubrigens heute schon von
der Fotovoltaik ibernommen. Ein weiteres Element
ist der intelligente Verbraucher. In Kombination mit
intelligenten Netzen werden wir zum ersten Mal
eine Situation haben, bei der der Verbraucher sich
nach dem Angebot richten kann. Der Verbraucher
muss natdrlich motiviert werden lber zeitabhan-
gige Tarife. Auch die Bundesregierung hat das in
ihrem Energiekonzept vargeschlagen. Im Ergebnis
kénnen wir den Verbrauch intelligent steuern: Bei
Energietiberschuss schaffen wir Anreize fiir einen
erhéhten Verbrauch. Bei einem Defizit werden die
Verbraucher ihren Verbrauch reduzieren konnen.
Erganzend werden Defizite durch Kraft-Warme-
Kopplung ausgeglichen. Zwar ist eine stromgefiihr-
te Kraft-Warme-Kopplung auf den ersten Blick nicht
wirtschaftlich. Doch das ist ein reines Software-
Problem. Eine intelligente Betriebsfihrung kann
bei Engpdssen den Betriebsmodus umschalten: um
dann Strom zu liefern, wenn er gebraucht wird. Die
Kraft-Wdrme Kopplung wiirde uns so einen viel gro-
Reren Hebelarm bieten als Spitzenkraftwerke, die
fiir einen gesonderten Bedarf in Bereitschaft gehal-
ten werden.

PDrozess durchfihren

Auf den Punkt gebracht, \Versorgungssicherheit
durch ...

... durch zeitvariable Tarife und intelligente Zahler,
die es den Verbrauchern ermdglichen, intelligent zu
reagieren. Smart Meter und Smart Grids in Verbin-
dung mit zeitabhangigen Tarifen sind der Schlis-
sel fur beide MaRnahmen, ndmlich lastabhangige
Verbraucher und bedarfsgesteuerte Kraft-Warme-
Kopplung. In dieser Kombination lassen sich alle
sicherheitsrelevanten Licken ausgleichen.

Welche Umstellungen sind fiir die Stromnetze erfor-
derlich, um Versorgungssicherheit zu gewdhrleisten?

Dafuir mussen die Netze intelligent werden. Der
Energiefluss muss in beide Richtungen gehen. Und
fir die intelligenten Verbraucher missen technisch
die Preissignale bereitgestellt werden. Miele bei-
spielsweise bietet solche Verbraucher bereits an, die
diese Signale auslesen kénnen.

Die europdischen Nachbarn fiirchten sich vor deut-
schen Okostromspitzen. Halten Sie diese Furcht fiir
berechtigt?

Das ist nur ein wirtschaftliches Problem und kein
sicherheitstechnisches. Man versucht, durch tech-
nische MalRnahmen Barrieren zu errichten, damit
die Markte von deutschen Windspitzen mdglichst
unbeeinflusst sind. Im Gegenteil werden durch den
grofiflachigen Ausgleich Stromspitzen abgebaut.
Die Danen machen das schon lange in ihrem Ver-
bund mit Norwegen und Schweden.

,Sollte jedoch die Marktintegration der Erneu-
erbaren Energien nicht gelingen, so wird das
Einkommen aus einemn reinen Energiermarkt
fiir die konventionellen Erzeuger nicht mehr
ausreichen.”

Dr. Ingo Luge, E.ON

Derzeit sorgt das EEG bzw. die Erhéhung der
Okostrom-Umlage um 1,7 Cent auf 5,3 Cent fiir Preis-
steigerungen. Ist eine Anderung in Sicht? Was muss

dafir getan werden?

Die Transformation unseres Energiesystems ist
nicht zum Nulltarif zu haben. Die Umlage ist eine
Konsequenz des zunehmenden Anteils der Erneu-
erbaren. Und die Umstellung ist eine Investition in
die Zukunft. Das Ungliick ist, dass die Mischungs-
verhdltnisse zwischen den Erneuerbaren sich falsch
entwickelt haben. Zuviel Photovoltaik, zuwenig
Wind. Der Wind macht ja nur einen halben Cent
aus pro Kilowattstunde in der Umlage. Die Wis-
senschaft ist sich einig, dass diese Mehrkosten nur
noch Gber eine Periode von etwa 15 Jahren anfallen.
Danach werden die Erneuerbaren billiger als die
Konventionellen, selbst unter der Annahme, dass
die konventionellen Anbieter konstante Stromprei-
se verlangen. Was wir brauchen, ist volkswirtschaft-
lich eine Investition, um spater zu gewinnen. Das ist
tbrigens auch ein wichtiges Signal flr die energiein-
tensive Industrie, die dann wesentlich preiswertere
Energie zur Verfiigung hat als die Konkurrenz im
Ausland, falls dort keine Energiewende stattgefun-
den hat! Das wird viel zu wenig diskutiert.

4. Fachdiskussion: Energiewende

Was sagen Sie zu der Forderung, dass die Erneuer-
baren nachfrageorientiert produzieren und bilanzver-
antwortlich sein sollen?

Eine Wind- oder Photovoltaik-Anlage kann nicht
nachfrageorientiert produzieren. Fur die Integrati-
on der Erneuerbaren brauchen wir deshalb andere
Marktintegrationsmechanismen. Wir werden in
Zukunft ein neues Element zur Stabilisierung der
elektrischen Netze finden: den angebotsorientier-
ten Verbrauch! Zusammen mit der steuerbaren
Biomasse, den intelligenten Netzen, den transeuro-
pdischen Verbundnetzen und der richtigen Kombi-
nation aus Fotovoltaik- und Windstrom wird unser
Stromversorgungssystem genauso zuverldssig ar-
beiten, wie bisher!

Welche Bedingungen missen erflillt werden, damit
die Energiewende gelingen kann?

Erstens: Die Energiewende muss endlich koordiniert
werden, durch einen Koordinator -- bzw. eine Koor-
dinatorin. Das Chaos muss beendet werden. Derzeit
haben wir vier oder ftinf Ministerien, die fir einzelne
Teilaspekte Verantwortung tragen.

Zweitens: Wir missen uns intensiver mit unseren
europdischen Nachbarn abstimmen. Damit keine
Investitionen getdtigt werden, die hinterher nicht
mehr erforderlich sind. Zudem brauchen wir tiberre-
gionale Transportnetze in Europa.

Drittens: Wir miissen - gesteuert durch die genann-
te Koordinationsstelle - die Ausbaugeschwindigkeit
der Erneuerbaren mit den Ausbaugeschwindigkei-
ten der Netze synchronisieren.

Portraitfoto und Foto oben: ZOES, Klaus Dombrowsky
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Versorgungssicherheit

iNn Zeiten der

wende

Dr.Ingo Luge,
Vorsitzender der
Geschaftsfithrung
E.ON Deutschland

von Dr. Ingo Luge,
E.ON Deutschland

Cerade fir ein rohstoffarmes Land wie Deutschland
ist eine sichere Energieversorgung unverzichtbar.
Versorgungssicherheit  sowie  Wirtschaftlichkeit
und Umweltvertraglichkeit der Energieversorgung
sind gleichberechtigte Ziele, die von der Politik im
Cleichgewicht gehalten werden missen.

Nur wird Versorgungssicherheit in Deutschland zu-
meist als Selbstverstdndlichkeit angesehen. Bei der
Stromversorgung hat es grolle Blackouts wie in an-
deren Staaten bislang nicht gegeben. Auch bei der
Erdgasversorgung konnte der Verbraucher stets auf
eine kontinuierliche Belieferung setzen. Allerdings
stehen die Unternehmen in Zeiten der Energiewen-
de vor neuen Herausforderungen.

Der Einfluss der deutschen
Energiewende

Natdrlich bleibt der Ausstieg aus der Kernenergie
nicht ohne Auswirkungen auf die Versorgungssi-
cherheit. Um sie weiterhin sicherzustellen, sollten
politische Rahmenbedingungen die notwendigen
Anreize fir Investitionen und Wettbewerb schaf-
fen - statt der leider zu beobachtenden Tendenz zu
mehr Staatswirtschaft mit einer Uberregulierung
der Energiemadrkte.

Wir als E.ON investieren bereits in innovative Pro-
dukte und Technologien, z.B. in die Offshore-Wind-
energie oder in neue Speichertechnologien. Um
diesen Weg weiter gehen zu kénnen, brauchen wir
Rechts- und Planungssicherheit, aber vor allem un-
ternehmerischen Freiraum.

- nergie-—

Perspektiven fir den
Stromsektor

Kurzfristig missen lokale Netzengpdsse im Siden
Uberbriickt werden. Dafiir lassen sich Kraftwerke
zur Erhaltung der Systemstabilitat kontrahieren,
und zwar aufierhalb des Marktes allein fir Mal3-
nahmen der Fernleitungsnetzbetreiber. Ansonsten
kame es zu Wettbewerbsverzerrungen.

Mittelfristig muss der Netzausbau oberste Prioritat
haben. Dazu gehort die Uberwindung lokaler Netz-
engpdsse ebenso wie die Umsetzung der Thiringer
Strombriicke.

Als zusatzliche Versicherung fiir Extremsituationen
kénnte eine Strategische Reserve dienen. Bei richti-
ger Ausgestaltung - d.h., dass die Kapazitaten aus-
serhalb des Marktes eingesetzt werden, der Einsatz
nur erfolgt, wenn der Markt nicht gerdumt werden
kann oder die Systemstabilitat gefahrdet ist und
die Strategische Reserve mit dem Hdchstpreis in
den Markt bietet - ein flexibles Instrument, das die
Preissignale auf den Energiemarkten nicht verzerrt.
Aufgrund der Erneuerbaren, die heute schon ein
Viertel der Strommenge in Deutschland produzie-
ren, wird es zunehmend Stunden geben, die preis-
lich bei Null oder im negativen Bereich liegen. Damit
konventionelle Kraftwerke ihre Deckungsbeitrage
verdienen kénnen, missen im Gegenzug Stunden
mit hohen Preisen politisch akzeptiert werden. Das
heif3t, von einer Deckelung der Preise ist abzusehen.
Im Durchschnitt werden sich die Kosten fiir die End-
verbraucher deswegen nicht erhhen.

,Eine Wind- oder Photovoltaik-Anlage kann nicht
nachfrageorientiert produzieren. Fiir die Inte-
gration der Erneuerbaren brauchen wir deshalb
andere Marktintegrationsmechanismen.”

Prof. Dr.-Ing. Jirgen Schmid, WBGU

Langfristig brauchen wir eine sorgfaltige Diskussion
Uber die Ausgestaltung des zukiinftigen Marktde-
signs, das den zunehmenden Anteil an Erneuerba-
ren Energien berticksichtigt. E.ON ist grundsdtzlich
davon uberzeugt, dass der wettbewerblich organi-
sierte Markt die effizientesten Losungen fir unse-
re aktuellen und zukinftigen Herausforderungen
liefert. Wenn jedoch ein zunehmend signifikanter
Anteil der Erzeugung, die Erneuerbaren Energien, in
einem staatlich gesteuerten System auferhalb des
Marktes betrieben wird, kann der ,restliche” Markt
dauerhaft nicht funktionieren. Beide Systeme miis-
sen in einem zukiinftigen Marktdesign aufeinander
abgestimmt werden.

4. Fachdiskussion: Energiewende

Die Energiegewinnung aus den Erneuerbaren muss
in das System voll integriert werden. Das bedeutet
zum einen, dass die Anlagenbetreiber selbst bi-
lanzverantwortlich sein und zur Direktvermarktung
verpflichtet werden sollten, um sie dazu zu bringen,
nachfrageorientiert zu produzieren. Regelbare Er-
neuerbare Energien, wie z.B. Biomasse-Anlagen,
kénnten somit zum Ausgleich der schwankenden
Erzeugung aus Wind und Sonne beitragen, anstatt
wie heute nur moglichst viel Strom zu generieren.
Aber auch die dargebotsabhdngigen Erzeugungs-
arten bekdmen einen Anreiz, sich zu verbessern,
beispielsweise durch Verbesserung der Progno-
segenauigkeit. Zudem kdénnten sie sich auch mit
anderen Erzeugungsarten oder mit Lastmanage-
ment-MalRnahmen zu einem virtuellen Kraftwerk
zusammenschlieRen und so die Bedarfsgerechtig-
keit sicherstellen. Welche genauen Modelle dann
realisiert werden, wirde durch die Marktteilneh-
mer selbst entschieden. Zum anderen heif3t volle
Systemintegration auch, dass der Netzausbau fir
die Erneuerbaren moglichst effizient vonstatten-
geht und die Anlagenbetreiber auch an den Kosten
entsprechend beteiligt werden. Daftir ware z. B. der
Ubergang zum Clustering von Netzanschliissen
auch an Land eine sinnvolle Malknahme.

Sollte jedoch die Marktintegration der Erneuerbaren
Energien nicht gelingen, so wird das Einkommen
aus einem reinen Energiemarkt fir die konventio-
nellen Erzeuger nicht mehr ausreichen.

Portraitfoto: ZOES, Klaus Dombrowsky
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Die Energiewende ist

mehr als eine technische
Herausforderung

Prof. Dr. Gernot Klepper,

IfW-Forschungsbereich
,Umwelt und natlrliche
Ressourcen”

von Prof. Dr. Gernot Klepper,
IfW-Farschungsbereich ,Umwelt und natrliche
Ressourcen”

Die Energiewende ist politische Realitdt und stellt
eine betrachtliche gesellschaftliche Herausforde-
rung dar, seit die Bundesregierung beschlossen
hat, dass die Energieversorgung Deutschlands bis
zum Jahr 2050 Uberwiegend durch Erneuerbare
Energien gewahrleistet werden soll. Dies erfordert
nach Ansicht der Bundesregierung einen grundle-
genden Umbau der Energieversorgungssysteme,
der Deutschland vor beachtlich 8konomische und
technologische Herausforderungen stellt. Die Frage
stellt sich, ob die Energiewende tatsdchlich durch
technologische Ldsungen erreicht werden kann.
Wenn man die offentliche Debatte betrachtet,
scheinen nur die Kosten des Umbaus des Energie-
versorgungssystems ein wirtschaftliches Hemmnis
darzustellen und die Akzeptanz in der Offentlichkeit
zu gefahrden.

Die Risiken der Energiewende gehen lber techni-
sche und wirtschaftliche Risiken hinaus. Die Ziele
der Energiewende erfordern nicht nur eine neue
Produktionsstruktur fir Strom, Wind-, Sonnen- und
Bioenergie; der Strom kommt aber weiterhin aus der
Steckdose. Sie erfordern auch drastische Verdnde-
rungen bei den anderen groflen Energienutzungen,
der fir Maobilitat, der fir die Warmeerzeugung und
- nicht zu vergessen - des industriellen Energiever-
brauchs. Dieser Umbau erfordert mehr als techni-
sche Losungen, er erfordert auch gesellschaftliche
Verdnderungen.

Die Risiken des Wandels kénnen in drei Bereichen
identifiziert werden, in denen Veranderungen not-
wendig sind:

1. Die Preise missen Anreize fir eine CO,-arme
Wirtschaft / Gesellschaft bieten.

2. Es mussen Alternativen zur gegenwdrtigen In-
frastruktur zur Verfligung stehen, mit denen
eine Wirtschafts- und Konsumstruktur mit ge-
ringerem Einsatz von fossilen Energietragern
moglich wird.

3. Ein kultureller Wandel muss die Wertigkeit von
bestimmten Konsumstilen verdndern.

Einer der wichtigsten Steuerungsmechanismen in
unserer Gesellschaft ist der Preis von Waren und
Dienstleistungen, in starkem Male fir Unterneh-
men, aber auch wichtig im Konsum der Haushalte.
Alle Giter und Dienstleistungen, die fossile Energie-
trdger vergleichsweise intensiv nutzen, erhalten in-
direkte Subventionen, denn deren Preise enthalten
nicht die Kosten, die durch deren Emissionen und
den damit verursachten Klimawandel entstehen.
Dabei geht es nicht nur um die direkten Emissionen,
sondern auch die Emissionen, die in der gesamten
Wertschopfungskette entstanden sind. Diese Kos-
ten werden heute nur sehr begrenzt in Form des
Emissionshandelssystems der Europdischen Union
(ETS) weitergegeben. Das ETS erfasst nur etwa 50
Prozent der deutschen Emissionen, hauptsdchlich
die Emissionen der Stromerzeugung und groRer
Verbrennungsanlagen. Alle anderen Emissionen
spiegeln sich nicht in den Kosten der Giter und
Dienstleistungen wider. Dariliber hinaus sind die ge-
genwdrtigen CO-Preise im ETS viel zu niedrig, um
eine Steuerungsfunktion in Richtung auf eine emis-
sionsarme Wirtschaftsweise zu erreichen.

Eine wirksamere Lenkungsfunktion der Preise fir
Treibhausgasemissionen setzt voraus, dass der po-
litische Wille auf europdischer Ebene fiir eine signi-
fikante Verknappung der Emissionsrechte und eine
Ausweitung des Emissionshandels auf praktisch
alle Aktivitaten erfolgt, die Emissionen von CO,
oder anderen Treibhausgasen verursachen. Die Wi-
derstdnde in der Gesellschaft sind dabei betrdcht-
lich. Die Industrie beklagt vermeintliche oder reale
Verluste an internationaler Wettbewerbsfahigkeit,
die Konsumenten, die zugleich Wahler sind, wollen
keine hoheren Preise fiir ihren gegenwadrtigen Wa-
renkorb bezahlen. Die Umsetzung der Energiewen-
de stellt also fir die damit befassten politischen
Akteure ein politisches Risiko dar.

Selbst wenn die Preise bei den Konsumenten die
Kosten des Klimawandels beinhalten, der Verlust
an Lebensqualitat, der mit dem geringeren Konsum
aufgrund der gestiegenen Preise einhergeht, hangt
in entscheidendem Mafie davon ab, welche Alter-
nativen zu der herkémmlichen mit reichlich fossilen
Energietrdgern verbundenen Lebensweise den Biir-
gern und Unternehmen zur Verfiigung stehen. Ei-
nes der eindriicklichsten Beispiele ist die Mobilitdt.
Heutzutage konzentriert sich Mobilitdt Gberwie-
gend auf den Individualverkehr, also den Pkw, der
weitgehend mit fossilen Brennstoffen stattfindet.
Die technischen Losungen, z.B. der Elektromobili-
tdt, haben auf absehbare Zeiten wenig Chancen, im
grolRen Stil die traditionelle private Mobilitat zu er-
setzen. Eine Umsetzung der Energiewende ohne die
entsprechenden Investitionen in alternative Mabili-
tdtskonzepte stellt ein Risiko fiir die Lebensqualitat
der Biirger dar.

Selbst wenn eine kluge Politik die Rahmenbedin-
gungen fir einen klimafreundlichen Lebensstil der
Birger verbessert, ohne Verdnderungen in unseren
Konsumgewohnheiten wird eine nachhaltige und
klimafreundliche Lebensweise nicht maoglich sein.
Auch wenn Energie dabei nur ein Teil des Problems
ist, denn auch unser Verbrauch an mineralischen
Rohstoffen und an Biomasse Ubersteigt bei Wei-
tem das, was einer fairen Verteilung des Ressour-
cenverbrauchs fir die Weltbevélkerung entsprache.
Der heutige Lebensstil in reichen Volkswirtschaften
ist nicht nachhaltig und ein Wandel wird unaus-
weichlich sein. Das groRe Problem dabei ist, dass
die Ressourcenknappheit durch den Klimawandel
nur mit grolRer zeitlicher Verzégerung sichtbar wird.
Die Auswirkungen der hohen Emissionen von Treib-
hausgasen werden erst nach ein bis zwei Generati-
onen wirklich sichtbar, wenn der Klimawandel seine
verzogerte Wirkung zeigt, und sind dann auch nicht
mehr riickgdngig zu machen.

4. Fachdiskussion: Energiewende

,Nachhaltigkeit in der Unternehmensfiihrung
schlief3t die Risikovorsorge mit ein. Wir sind
ein privates Unternehmen und tragen als Teil
der Kritischen Infrastruktur Lebensmittelver-
sorgung damit auch eine grof3e Verantwor-
tung fir die Offentlichkeit.”

Karl-Erivan Haub, Tengelmann Gruppe

Dabei ist die Politik eher indirekt gefragt, denn ge-
sellschaftliche Veranderungen in Lebensstilen un-
terliegen komplexen Dynamiken, die nur indirekt
von der Politik beeinflussbar sind. Wie sich Lebens-
stile verandern und was die Ausldser fir solche Ver-
anderungen sind, ist noch wenig verstanden. Umso
groler ist die Herausforderung fir Politik und ge-
sellschaftlich wichtige Akteure, sich dieser Heraus-
forderung anzunehmen.

Die Energiewende wird langfristig nur ein Erfolg,
wenn die marktwirtschaftlichen und politischen
Lenkungsinstrumente konsequent eingesetzt wer-
den und zugleich ein Prozess des gesellschaftlichen
\Wandels eintritt, der den heute nicht nachhaltigen
Lebensstil durch eine neue Form der Lebensgestal-
tung und eines zufriedenen Lebens ersetzt. Die gro-
Ren Risiken der Energiewende liegen dabei nicht so
sehr in der Chance einzelne politische Maltnahmen
umzusetzen - obwohl das alleine schon eine grolRe
Herausforderung ist - sondern darin, ob der gesell-
schaftliche Wandel hin zu einer nachhaltigen Le-
bensweise in einer dekarbonisierten Weltwirtschaft
initiiert werden kann.

Die direkten Mechanismen, die den Konsum von
fossiler Energie in direkter Form als Kraftstoff, Elek-
trizitat oder als Wdarmeproduzent beeinflussen, ste-
hen dabei in Interaktion mit den sozusagen weichen
Mechanismen, die Werte und Gewohnheiten und
damit Lebensstile beeinflussen. Letztendlich wird
die Energiewende nur gelingen, wenn alle Initiati-
ven zusammenkommen, die politische Regulierung
von Preisen, die Veranderung der infrastrukturellen
Voraussetzungen fir eine klimafreundliche Lebens-
weise und ein Wertewandel in Bezug auf das, was
unter ,gutem Leben” zu verstehen ist.
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- nergiewende

und I'T-Sicherheit

Martin Schallbruch,
IT-Direktor im Bundes-

ministerium des Innern

Interview mit Martin Schallbruch,
IT-Direktor im Bundesministerium des Innern

Durch die Energiewende wachsen Energienetze noch
enger mit IT-Netzen zusammen. Wie real ist die
Cyberbedrohung fiir die Energieversorgung?

Die Verbindung von IT-Netzen und Infrastrukturen
ist ein Prozess, den wir nicht nur im Bereich der
Energieversorgung, sondern in allen Infrastruktur-
bereichen erleben. Damit ist auch der Schutz vor
Cyberbedrohungen in allen diesen Bereichen heute
ein wichtiges Sicherheitsthema. Die Energiever-
sorgung hat allerdings darliber hinaus noch eine
wichtige Zentralfunktion fiir die anderen Infrastruk-
turen. Deshalb muss man sich hier dieses Themas in
besonderem Malte annehmen.

Die Energiewende ist ohne die fltichendeckende Ver-
zahnung von Energieinfrastrukturen mit IT-Systemen
nicht maglich, Stichworte ,Smart Meter' und ,Smart
Crids' Entstehen daraus neue Schwachstellen ftir die
Offentliche Sicherheit?

Deutschland hat eines der sichersten Stromnetze
der Welt. Bei der Digitalisierung der Infrastruktu-
ren kommt es darauf an, dass wir die klassischen
Sicherheitskonzepte - im Bereich der Energieversor-
gung in besonderem Malle - erganzen durch ent-
sprechende IT-Sicherheitskonzepte. Deshalb haben
wir beispielsweise in Deutschland entschieden, dass
ausschliellich Smart Meter eingesetzt werden, die
vom Bundesamt fir Sicherheit in der Informations-
technik (BSI) - also einer IT-Sicherheitsbehérde -
zertifiziert worden sind. Das BSI arbeitet seit Jahren
an der Entwicklung sicherer Smart Meter und wirkt
auch gemeinsam mit der Bundesnetzagentur an der
Sicherheit von Smart Grids mit.

Wie realistisch ist ein Szenario, in dem Terroristen
mit dem Laptop auf dem Schof3 gezielt die Energie-
versorgung von Stddten oder sogar Ldndern atta-
ckieren?

Wir haben uns mit dem Szenario eines Blackouts
intensiv beschaftigt. Wenn die Unternehmen ihre
Infrastrukturen addquat schiitzen, ist ein solches
Szenario kaum vorstellbar. Wir haben eine weit
intensivere Digitalisierung schon in anderen Berei-
chen, wie zum Beispiel dem elektronischen Zah-
lungsverkehr. Das gesamte Banksystem ist seit
Uber zehn Jahren vollstdndig digitalisiert. Die dort
seit vielen Jahren angewendeten Sicherheitskon-
zepte, die standig auf hochstem Niveau aktualisiert
werden, greifen.

Die neueste Hardware von heute ist morgen bereits
veraltet. Betrifft das nicht auch die Smart Meter?

Man muss sich in der Tat Gedanken dartiber machen,
dass die Smart Meter regelmaRig auf dem Stand
der Technik und vor allem der Sicherheitstechnik ge-
halten werden. Die Zertifizierung durch das BSI be-
schreibt, dass das Gerdt zu einem bestimmten Zeit-
punkt sicher ist. Das bezieht sich insbesondere auf
die sicherheitsrelevante Komponente: das Gateway.
Wie bei allen vergleichbaren Sicherheitstechnolo-
gien im IT-Umfeld werden wir erleben, dass in regel-
malligen Zeitabstanden neue Sicherheitsmalinah-
men von den Herstellern gefordert werden, um die
Zertifizierung zu erhalten. Die Sicherheitskonzepte
werden aber in jedem Fall so ausgestaltet, dass aus
Fehlfunktionen von Smart Metern keine Stérung
der Energieversorgung erwachsen kann.

Wie gut funktioniert die Zusammenarbeit von Be-
hérden, ITK-Industrie, Energieversorgern und Netz-
betreibern bei der Abwehr von Cyberangriffen?

Bundesinnenminister Dr. Friedrich hat im vergange-
nen Jahr Gesprdche mit allen Betreibern kritischer
Infrastrukturen gefuihrt. Fazit dieser Gesprdche ist,
dass die Branchen hinsichtlich der Cybersicherheit
und der Zusammenarbeit mit dem Staat unter-
schiedlich gut aufgestellt sind. Die Energieversor-
gung gehort sicherlich zu den Vorzeigebereichen.
Bereits 2007 haben wir mit den Betreibern kritischer
Infrastrukturen einen Umsetzungsplan KRITIS ge-
meinsam verabschiedet, der vorsieht, dass wir uns
Uber Schwachstellen und erfolgte Angriffe austau-
schen. Die Zusammenarbeit mit dem BSI ist eng
und vertrauensvoll.

Wie gut funktioniert die internationale Zusammen-
arbeit, um Bedrohungen abzuwehren?

Wir wollen die Cybersicherheit in Deutschland und
Europa dadurch gewdhrleisten, dass wir unsere Sys-
teme, wie schon bei den klassischen Infrastruktu-
ren, als die besten und sichersten Systeme der Welt
ausgestalten. Wir arbeiten dabei eng mit unseren
europdischen Partnern zusammen und stehen kurz
davor, eine europdische Cybersicherheitsstrategie
zu beschlielfen. Von deutscher Seite aus haben
wir mafigeblich darauf hingewirkt, dass wir eine
europdische IT-Sicherheitsbehorde bekommen, die
ENISA. Wir sind heute in Europa bereits gut ver-
netzt. Wichtig ist aber, dass wir die Zusammenar-
beit auch global intensivieren, aktuell etwa im Rah-
men einer Expertengruppe der Vereinten Nationen.

4. Fachdiskussion: Energiewende und IT-Sicherheit

Der Bundesinnenminister kiindigt ein IT-Sicherheits-
gesetz an. Welche Akteure wird es in die Pflicht neh-
men? Welche konkreten Auswirkungen erwarten Sie
besonders in Hinblick auf eine IT-gesteuerte Energie-
versorgung?

Das von Bundesinnenminister Dr. Friedrich beab-
sichtigte IT-Sicherheitsgesetz zielt auf die Kriti-
schen Infrastrukturen ab. Es enthdlt Mindestan-
forderungen fiir ihre IT-Sicherheit sowie Vorschlage
flr eine Meldepflicht. Die Meldung erheblicher IT-
Sicherheitsvorfdlle soll dazu dienen, ein valides La-
gebild zu erstellen, um die Betreiber Kritischer In-
frastrukturen ihrerseits mit den mafRgeblichen
Informationen zu versorgen und ihnen zu helfen,
sich zu schiitzen. Ubrigens soll auch die Tatsache,
dass das Internet selbst eine Kritische Infrastruktur
geworden ist, in diesem Gesetz adressiert werden.
Wir sehen die Internetanbieter in der Pflicht, ihren
Kunden intensivere Hilfestellung zu geben, damit
sie beispielsweise nicht Teil eines Botnets werden.
Der Einzelne braucht die Unterstiitzung seines Pro-
viders, um sich addquat schiitzen zu kénnen.

Weitere Informationen unter:
www.bmi.bund.de
www.bsi.bund.de
www.cio.bund.de

Martin Schallbruch, BMI

1=

,Alle Branchen der kritischen Infra-
strukturen, Finanzwesen, Telekom-
munikation, Gesundheitswesen,
Erndhrung, Logistik, Wasser, miissen
Mindestanforderungen fiir die
IT-Sicherheit einhalten. Wenn sich
ein Vorfall ereignet, dann muss das
dem BSI gemeldet werden.”

Portraitfoto: BMI, Foto oben li.: ZOES, Klaus Dombrowsky
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Marc Elsberg,
Bestseller-Autor
,Blackout”

- nergiewende
Blackout

Interview mit Marc Elsberg,
Bestseller-Autor

In Ihrem Buch ,Blackout” legen wenige Terroristen
Europa und die USA lahm. Einfallstor sind die Smart
Meter, die bereits in Italien und Schweden im Einsatz
sind. Die Energiewende ist ohne intelligente Netze
und Smart Meter nicht zu haben. Wie verwundbar
macht uns der Umstieg auf intelligente Netze?

Der Umstieg auf intelligente Netze bedeutet ein
noch engeres Zusammenwachsen bisheriger Tech-
niken mit IT. Daraus werden dhnliche Risiken ent-
stehen, wie wir sie aus anderen Branchen schon
kennen. Je mehr potentiell unsichere Gerdte wie
Smart Meter in ein System gebracht werden, desto
angreifbarer wird ein solches System natdrlich.

Interessant dabei ist ja, dass fir Smart Grids laut
Bundesnetzagentur nicht Smart Meter bei jedem
Endabnehmer notwendig sind, sondern nur an stra-
tegisch wichtigen Stellen im Netz.

Ein Protagonist Ihres Romans sagt: ., Im Grunde sind
die Smart Meter bei ihrem Einbau bereits veraltet.”
Nur durch entsprechende Produkt- und Kommuni-
kationskonzepte sei es méglich, ,(...) die Konsumen-
ten dazu zu bringen, gern und begeistert fiir Smart
Meter alle zwei Jahre einhundert Euro auszugeben
(..)" sozusagen wie in einem ,(..) App-Store der
Energieindustrie.” Beim eigenen Smartphone halten
wir Konsumenten uns durch App-Stores bereitwillig
up to date. Wird das auch ftir Smart Meter gelingen?

Das erwarte ich mittelfristig nur sehr bedingt. Da
Smart Meter friiher oder spdter zwingend installiert
werden missen, bestehen natdrlich wenige Anreize
flr Gerdteanbieter, innovative Ldsungen zu entwi-
ckeln und anzubieten.

Wie kénnte man Anreize schaffen, die Smart Meter
auch fiir die Konsumenten attraktiv zu machen?

Hardwareseitig wird das sehr schwierig, eben weil
die industriellen Anbieter nur eingeschrankt in ei-
nem Konkurrenzkampf stehen. Falls diese Gerdte es
erlauben, dass man sie mit innovativen Software-
l6sungen aufladen kann, wie in einem App-Store
beispielsweise, macht dies nur so lange Sinn, wie
die Hardware mithalten kann.

Wihrend Ihrer Recherchen fiir ., Blackout"” duf3erten
Sie Ihre Bestlirzung dartiber, dass viele Verantwort-
liche schlecht informiert oder sogar desinteressiert
gewesen seien hinsichtlich der riskanten Symbiose
von IT- und Energieinfrastrukturen. Welches Echo
haben Sie (evtl. von denselben Gesprdchspartnern)
nach Erscheinen Ihres Buches erfahren? Alles blof3
,Schwarzmalerei”?

Diesen Eindruck gewann ich tatsdchlich wahrend
meiner Recherchen, mit denen ich aber schon vor
finf Jahren begonnen habe. Seither hat sich sehr
viel verdndert. Inzwischen besteht bei vielen Ver-
antwortlichen zumindest ein Bewusstsein dafr,
dass es Herausforderungen gibt. Auflerdem werde
ich hdufig zu Veranstaltungen von Industrie, Be-
horden und Verbdnden eingeladen - offensichtlich
sehen viele noch immer einen Sensibilisierungs-
bedarf auch bei vielen Verantwortlichen.

Noch wichtiger ist es, dass man auch in der breiten
Bevdlkerung eine Sensibilisierung fir die Thematik
schafft. Nurwenn ich in der breiten Bevélkerung ein
Bewusstsein habe, kann ich als Verantwortlicher et-
was bewegen.

Die Energiewende bendétigt einen Regisseur, damit sie
gelingen kann; so heif3t es immer wieder hinsichtlich
der Transformation von einem Nachfrage-Markt hin
zu dezentralen Smart Grids. Wer bzw. welche Stelle
kénnte Regisseur fiir ein solches ,Energie-Internet”
sein - bezogen auf IT-Sicherheit zur Gewdhrleistung
der Versorgungssicherheit?

Der Umbau der Energiesysteme wird ein langer
Prozess sein, der die gesamte Gesellschaft betrifft
und in dem es viele verschiedene Interessen zu ko-
ordinieren gilt. Deshalb werden alle Teile der Gesell-
schaft ihren Beitrag leisten (miissen).

Eigentlich gibt es genug europdische, nationale
und regionale Entscheidungsstrukturen, durch die
dieser Prozess vorangetrieben werden kann. Ein
grundsdtzliches Problem dabei ist sicher das De-
sign dieser Strukturen, die in ihrer Schwerfalligkeit
der komplexen, modernen Welt nicht mehr gerecht
werden.

Interessant ist ja an lhrem Roman, wie ein ehema-
liger ,Hacker” im Ernstfall die Schwerfdlligkeit der
Strukturen (berwindet: in der Fiktion angetrieben
durch einen Krimi-Plot. Wie wiirde das aber in der
Realitdt aussehen?

Fir den Notfall gibt es auf europaischer bis hin zu
regionaler Ebene verschiedene Alarmierungs- und
Entscheidungsstrukturen. Es ist zum Teil die Frage,
ob sie wirklich ausreichend alle Stakeholder be-
ricksichtigen. Eine weitere Frage ist, ob die Kom-
munikationsmittel aufrechterhalten bleiben, damit
diese Strukturen auch noch funktionieren. Beispiel:
BOS-Funk. Die Batterie-Pufferung dauert nur zwei
Stunden, dann iibernehmen andere autarke Strom-
versorgungssysteme. Aber zwischen den Stationen
vermitteln Telekom-Leitungen, die im Ernstfall
nach heutigem Stand vorlaufig nicht mehr funkti-
onieren werden.

4. Fachdiskussion: Energiewende und IT-Sicherheit

2008 verdffentlichte das Zukunftsforum Offentliche
Sicherheit das Griinbuch u.a. mit dem ,Schliisselsze-
nario ,Stromausfall in Deutschland™. Hat das Griin-
buch auch auf Ihrem Schreibtisch gelegen?

Meine Recherchen waren sehr umfangreich und
umfassten sehr viele Bereiche. Aber das Griinbuch
war fir mich einer der wichtigsten, vielleicht der
wichtigste Einstiegspunkt in das Thema, um mir ei-
nen ersten Uberblick zu verschaffen.
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Cybersecurity

Michael Bartsch,
T-Systems International

Interview mit Michael Bartsch,
T-Systems International

Wenn bislang von Cybersecurity die Rede war, dach-
te man dabei nicht zuerst an die Energieversorgung.
Was bezeichnet der Begriff Cybersecurity eigentlich?

Cybersecurity steht fiir ein ganzes Biindel an The-
men, bei denen es um die Abwehr gezielter Angriffe
auf IT-Systeme geht. Im Einzelfall unterscheiden
wir anhand der Motivation des Angriffs. Cybersecu-
rity im Kern fokussiert auf die Abwehr von Angriffen
auf Kritische Infrastrukturen. Solche Angriffe wa-
ren geeignet, die offentliche Ordnung empfindlich
zu storen. Denken Sie an Angriffe auf Verkehrs-
systeme, Industrieanlagen, Banken - und auch
Angriffe auf Stromnetze.

Ist Cybersecurity also nur ein neuer Begriff fiir
IT-Sicherheit?

Nein. Es geht um die Makro-Perspektive. Die Kom-
plexitdat und die Vernetzung von IT-Systemen nimmt
standig zu. Eine Technologiefolgenabschatzung fin-
det deshalb eigentlich nur in der Theorie statt. Dar-
aus folgt ein erheblicher Nachholbedarf in der tiber-
greifenden Bewertung der Gesamtsysteme - und
nicht nurihrer jeweiligen Teilsysteme. Dies vor allem
in Hinblick auf véllig neue Tatergruppen, die gezielt
das Vertrauen in die sichere Funktion von Systemen
storen wollen und dazu gleichzeitig fiir die entspre-
chende mediale Aufmerksamkeit sorgen.

Wie real ist die Gefdéhrdung?

Die Angst vor einem digitalen Gau wachst und wird
auch immer valider. Die jingsten Entdeckungen von
Schadsoftware zeigen auf, dass Denkbares auch
machbar ist. Denken Sie an das Spionageprogramm
,Rocra”. Finf Jahre lang trieb es sein Unwesen auf
den infizierten Plattformen vollig unentdeckt! Das
zeigt unsere eingeschrankte Wahrnehmungsfahig-
keit fur solche Zeitbomben. Zudem unterstreicht
ein solcher Vorfall: Cybersecurity ist eine gesell-
schafts- und landerlbergreifende Herausforderung.
Sie betrifft letztlich den Einzelnen. Wer den Rech-
ner oder das Smartphone nicht schitzt, tragt mog-
licherweise zur Gefdhrdung bei, fiir sich und andere.

Gibt es aus lhrer Sicht geniigend Initiativen, um der
vielschichtigen Bedrohungslage zu begegnen?

Im Moment kénnte ich mich den ganzen Tag lang
nur damit beschaftigen, Cyber-Initiativen zu folgen.
Aber zu wenige erzeugen konkreten Output. Ich
halte es fur entscheidend, eine Systematik in das
Themenfeld Cyberbedrohungen zu bekommen. Wir
missen reprasentative Szenarien erarbeiten und
tatsachlich durchspielen, um die Wirkungsketten
abzubilden. Wer spielt in der Wirkungskette wel-
che Rolle? Wie sehen Schutzkonzepte aus? Welche
Aufgaben erwachsen daraus? Die vom Zukunfts-
forum Offentliche Sicherheit initiierte Arbeitsgrup-
pe Cybersecurity arbeitet an einem Papier, das alle
Perspektiven beriicksichtigt und Empfehlungen
ausspricht.

+Wer ist innerhalb der Sicherheitsarchitektur

wofur zustandig?*

Einsatz digitaler Waffensysteme vor oder wdhrend
einer kriegerischen Auseinandersetzung.

Angriffe auf Infrastrukturen, die fur die
Cesellschaft wichtig sind: Stromnetze,
Banken, Versorger, Transportwesen.

Ausspionieren von Informationen bei Unternehmen
und Behérden. Zur Erlangung von Produkt-,
Entwicklungs- und Forschungsdaten.

Straftaten, die im oder durch das Internet ausgefiihrt
werden. Betrug, Diebstahl oder Erpressungen im
Sinne der Wirtschaftskriminalitat.

Schutz der privaten PC gegen
Phishing / Banking Trojaner.

Komplexitat des Angriffs

Cyber-
defence

Critical
Infrastructures

eSpionage

Wahrscheinlichkeit

Cybercrime

Trojans and Bots

4. Fachdiskussion: Versorgungssicherheit
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Folgen eines Stromaustalls
und Auswirkungen auf den
Katastrophenschut=z

Jorg Marks,

Siemens Deutschland,
Leiter Kompetenzcenter
BOS-Leitstellen
Deutschland

von Jérg Marks,
Siemens Deutschland

Wo kommt es denn berhaupt noch vor, dass der
Strom mal ausfdllt? Und wenn - dann dauert es
doch nur kurze Zeit, oder? Fur die Netzbetreiber
erscheinen diese vermeintlich kurzen Zeitspannen
allerdings nicht so marginal.

25. Nov. 2005: Beim bisher langsten Strom-
ausfall in Deutschland sind ca. 250.000 Men-
schen im Norden von Nordrhein-Westfalen ca.
3 Tage ohne Strom.

04. Nov. 2006: Teile von Deutschland, Frank-
reich, Belgien, Italien, Osterreich, Spanien wa-
ren teilweise bis zu 120 Minuten ohne Strom,
betroffen sind mehrere Millionen Menschen.

30. Jan. 2008: Im GroRraum Karlsruhe fallt
der Strom fiir ca, 1 Stunde aus, betroffen sind
ca. 300.000 Menschen.

14. Jul. 2011: Im Grofraum Hannover fdllt der
Strom je nach Stadtgebiet zwischen 30 und
90 Minuten aus. Betroffen sind ca. 600.000
Menschen.

16.Nov. 2012: Im GroRraum Munchen fallt der
Strom fiir ca. 1 Stunde aus, betroffen sind ca.
450.000 Menschen.

Tatsdchlich wird der Kampf gegen Stromausfalle fiir
die deutschen Netzbetreiber immer aufwendiger.
,2012 mussten wir alleine knapp 1000 Mal eingrei-
fen, um kritische Situationen abzufangen®, so er-
ldutert z. B. Martin Fuchs, der Deutschlandchef des
Ubertragungsnetzbetreibers Tennet, am 25. Januar
2013 im Gesprdch mit dem ,Handelsblatt".

Wahrend der ,normale Burger” in der Regel zu
Hause oder ,auf der Strafte” einfach wartet, bis
der Strom wieder da ist, sind die Szenarien fir die
Hilfe leistenden Stellen oder fiir die Katastrophen-
schiitzer eine grofle Belastung. Zum Beispiel steigt
die Anzahl der Hilferufe betrdchtlich: Menschen
sind aus Fahrstihlen zu retten. In Alten- und Pfle-
geheimen, die in der Regel - im Gegensatz zu den
Krankenhdusern - (ber keine Netzersatzanlagen
verfligen, missen Patienten speziell betreut wer-
den, die z.B. auf eine Sauerstoffversorgung oder
eine Versorgung durch Apparate angewiesen sind.
Alle gehen davon aus, dass ein Stromsaufall schnell
wieder behoben wird. ,Hinter den Kulissen" ist das
nicht so selbstverstandlich ...

Portraitfoto li.: Bartsch, Portraitfoto re.: Marks
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Doch wer trdagt eigentlich die Verantwortung fiir den
Katastrophenschutz im Falle solcher Stromausfalle
- und wie kann die Aufgabe so zeitnah und ohne
Strom gel®st werden?

Der 18. Bericht des Ausschusses fiir Bildung, For-
schung und Technikfolgenabschatzung des Deut-
schen Bundestages vom 274.2011 beschdftigt sich
konkret mit dieser Frage:

,Das Grundgesetz verlangt in Artikel 87f (1), dass
der Bund im Bereich des Postwesens und der
Telekommunikation flachendeckend angemessene
und ausreichende Dienstleistungen gewdhrleistet.”

Diese Fursorgepflicht des Staates sei somit aus den
Grundrechten ableitbar. Sie setze aber in hohem
Mafle das Funktionieren Kritischer Infrastrukturen
voraus, wodurch unmittelbar eine staatliche Pflicht
zum Schutz dieser Infrastrukturen deutlich werde
(vergl. BSI 2005, 5.7 f).

Letztlich sind die Zustandigkeiten in Deutschland
klar geregelt. Der Bericht benennt ortliche Ein-
richtungen und Organisationen sowie Behdrden
(Burgermeisteramter). Je nach Lage und Lageent-
wicklung werden sukzessive die ndchsthoheren
Ebenen (Regierungsprasidium, Landesministerien,
Bundesministerien) tatig. Die oberste Katastro-
phenschutzbehorde eines Landes ist in der Regel
das Innenministerium. Die unteren Katastrophen-
schutzbehorden sind in den Flachenldandern tber-
wiegend die Landkreise und kreisfreien Stddte
und in den Stadtstaaten die Behorden fir Inneres
(Paul/Ufer 2009, S. 131 ff.). Bei einem groRflachi-
gen Stromausfall werden auf allen Ebenen Verwal-
tungsstabe zur Bewdltigung der anfallenden Aufga-
ben eingerichtet.

Auf der operativen Ebene der Gefahrenabwehr und
-bewdltigung werden im Katastrophenfall somit
zahlreiche Akteure auf Bundes- und Landesebene
tatig, insbesondere die Polizeien, das THW, Bundes-
wehr und Feuerwehren.

Der Katastrophenschutz zahlt gemall diesem Be-
richt allerdings nicht zu den Kernaufgaben der
Polizeien auf Bundes- und Landesebene. Deshalb
seien hierfir auch keine besonderen Organisati-
onseinheiten eingerichtet, und auch die technische
Ausriistung ist qualitativ und quantitativ nicht auf
die Anforderungen des Katastrophenschutzes aus-
gerichtet.

Somit kommt den Feuerwehren - bestehend aus
Berufsfeuerwehren, Freiwilligen Feuerwehren so-
wie Betriebsfeuerwehren - die grofite Bedeutung
zu. ,Sie bilden die grofite flachendeckende Ce-
fahrenabwehrorganisation®, wie es in dem Bericht
heiflt. Allein die Freiwillige Feuerwehr umfasste
2007 etwa 1.039.000 aktive Mitglieder. Die Ausris-
tung der Feuerwehren ist weitgehend auf die Anfor-
derungen des Katastrophenschutzes ausgerichtet.
Sie verfligen tber wesentliche materielle Ressour-
cen in Form von Fahrzeugen, Rettungsgerdtschaf-
ten sowie Kommunikationseinrichtungen, um ihre
Einsatzfahigkeit vor Ort auch unter erschwerten
Bedingungen sicherzustellen. Doch der Bericht des
Ausschusses fiir Bildung, Forschung und Technik-
folgenabschatzung vom 27.4.2011 kommt in seinem
Fazit zu folgendem Schluss:

Die Folgen eines grolRraumigen, langfristigen
Stromausfalls fir Informationstechnik und
Telekommunikation missen als dramatisch
eingeschatzt werden. Insbesondere die Tele-
kommunikations- und Datendienste wirden
nach wenigen Tagen, teilweise bereits nach
wenigen Stunden oder auch sofort ausfallen.

Soweit erkennbar gibt es keine aktuelle, systemati-
sche und wissenschaftlich solide Datenerhebung zu
den mdglichen Folgen eines Stromausfalls fir den
Sektor ,Informationstechnik und Telekommunika-
tion”.

Parallel dazu wird der BOS-Funk, also die Funktech-
nik fir Feuerwehren, Polizeien und andere Hilfe
leistende Stellen derzeit massiv technologisch
umegeriistet. Der BOS-Funk steht in Deutschland
vor einem Wechsel von dem alten analogen Sys-
tem zu einem neuen, digitalen System nach dem
TETRA-Standard. In absehbarer Zeit soll TETRA
flachendeckend eingefiihrt werden. Und der Aus-
schussbericht unterstreicht: ,Unter dem Aspekt
der Stromabhangigkeit scheint die Umstellung auf
TETRA eine Verschlechterung zu bringen. Wdhrend
die alten Relaisstationen im analogen BOS-Funk
noch dber eine USV von vier bis acht Stunden ver-
fligten, sind die Basisstationen bei TETRA nur noch
auf eine batterieversorgte Uberbriickung von zwei
Stunden ausgelegt (Hiete et al. 2010, F30). Fiir den
Fall eines grofiflachigen und langfristigen Strom-
ausfalls wdre der Behordenfunk denkbar schlecht
vorbereitet.”

Fazit: Die flachendeckenden Systeme der Katast-
rophenschiitzer funktionieren schon nach ca. zwei
Stunden nicht mehr ausreichend. Dabei ist unge-
klart, ob die entsprechenden Lieferanten ,im Falle
des Falles” kurzfristig zur Verfligung stehen, um
ggf. instabile Systeme wieder ,flott zu machen”.
Unbericksichtigt bleibt auch, dass fiir bestimmte
Kommunikationsdienstleistungen Rechenzentren
benotigt werden, die nicht nur zur Abwicklung des
jeweiligen Kommunikationsdienstes, sondern be-
reits fur die Zugangsauthentifizierung eingebunden
werden miissen. Denn beide Ubertragungstechni-
ken - Funk und Festnetz - arbeiten nicht vollig ge-
trennt voneinander. Brandenburg z. B. arbeitet der-
zeit an einem Forschungsprojekt zur ,erweiterten
Netzersatzverfiigbarkeit der Basisstationen®, um
mithilfe neuer Techniken wie Wasserstoff-Brenn-
stoffzellen wenigstens einen Zeitraum von 72 Std.
Uberbriicken zu kénnen.

Nach heutigem Stand gilt: Behdrden, Feuerwehr,
Polizei, Rettungsdienste, THW - alle , Hilfe leisten-
den Stellen” - sind spatestens nach zwei Stunden
wieder auf eine flachendeckende Stromversorgung
angewiesen! Daher ist es eine Aufgabe von hachster
Prioritdt, das Stromnetz so sicher zu machen und zu
halten, dass ein langerer flachendeckender Strom-
ausfall erst gar nicht passieren kann.
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Vernetzte Sicherheit:

s

Ortwin Neuschwander,

Fraunhofer-Institut fir
Offene Kommunikations-
systeme FOKUS, Leiter
Verbindungsbiiro Wirt-
schaft, Politik, Verwaltung

Die veranderten Lebens-—
gewohnheiten der
Slrger bertcksichtigen

von Ortwin Neuschwander,
Fraunhofer-Institut fiir Offene Kommunikations-
systeme FOKUS

Ob Tsunami, Industrieunfall oder GroRRbrand - wenn
das ,Unvorhergesehene” eintritt, stoft die staat-
liche Gefahrenabwehr oft an ihre Grenzen, denn
Gefahrensituationen gehen mit Informationskatas-
trophen einher, wenn Warnungen erst spat oder gar
nicht die betroffenen Biirgerinnen und Blrger errei-
chen. Seit dem Riickbau der Sireneninfrastruktur in
den 90er Jahren fehlt Deutschland daftr ein umfas-
sendes kommunales Warnsystem. Zudem machen
verdnderte Lebensgewohnheiten (z. B. Mediennut-
zung) und bauphysikalische Gegebenheiten (z. B.
schallisolierte Fenster) neue Ansatze und Technolo-
gien fir den Bevolkerungsschutz notwendig.

Die Entwicklung neuer Sicherheitstechnologien ist
also nicht nur eine Frage der Innovationsfahigkeit,
sondern steht im Spannungsfeld vieler Einfluss-
gréfllen: Die Analyse und Bewertung neuer Bedro-
hungslagen spielen ebenso eine Rolle wie gesetz-
liche Vorgaben, die Akzeptanz neuer Technologien,
der Mensch mit seinen Verhaltensweisen und kultu-
rellen Hintergriinden, nationale, foderale und lokale
Kooperationen sowie bereits vorhandene Sicher-
heitslosungen am Markt. Uber allem steht die Fra-
ge nach passenden Finanzierungsmodellen. Denn:
Sicherheitstechnologien missen nicht nur praktisch
eingesetzt werden, sondern auch bezahlbar sein.

Bei alledem muss der handelnde Mensch als ,Nut-
zer von Sicherheit” in den Mittelpunkt gestellt wer-
den - nach dem Motto ,Citizen First” (,der Birger
zuerst”). Konkret heiRt dies: Im Gegensatz zu bis-
herigen detektionsfokussierten Ansatzen (,Wie er-
kenne ich eine Gefahr?") ist es notwendig, Ansatze
fur Informationsbedarf und -logistik zu verfolgen
(,Was muss wer wann (iber die Gefahr wissen, um
handeln zu kénnen?”). Neuentwickelte Systeme
missen dafiir sowohl verschiedene Gefahrenlagen
(Multi-Hazard) erkennen als auch alle gebrauch-
lichen Warnkandle (Multi-Channel) gleichzeitig
,bedienen” sowie vorhandene Infrastrukturen auf
staatlicher, regionaler und privatwirtschaftlicher

Ebene orchestrieren. Nur eine solche ,vernetzte Si-
cherheit” schafft Synergien, um Biirger in ihrem ge-
wohnten Handlungsumfeld zu erreichen und Kosten
zu reduzieren.

Das Fraunhofer-Institut FOKUS in Berlin forscht be-
reits seit Jahren gemeinsam mit Partnern aus Wirt-
schaft und Verwaltung an Lésungen fir die intelli-
gente Stadt von morgen - der ,Smart City" Dafur
biindelt das Institut seine Expertise in der Informa-
tions- und Kommunikationstechnologie und entwi-
ckelt praktische Anwendungen fir den Alltag, die
eine nachhaltige Erleichterung fiir Birger, 6ffent-
liche wie private Unternehmen und die stadtische
Verwaltung schaffen. Um Stakeholder aus Politik,
Verwaltung und Wirtschaft einzubeziehen, wurde in
enger Anbindung an Fraunhofer FOKUS das Innova-
tionszentrum Offentliche Sicherheit gegriindet, das
als unabhdngige Plattform Verantwortlichen fur
Sicherheitsfragen zur Seite steht.

Industrie

Cefahren und Warnungen — KATWARN

4. Fachdiskussion: Demografischer Wandel

Alarmierungsstrategien

Warnsystem

Bevolkerung

Warnsystem KATWARN

Hervorgegangen sind eine Reihe erfolgreicher Warn-
systeme wie zum Beispiel KATWARN, ein ergdnzen-
des Katastrophenwarnsystem fir Biirgerinnen und
Birger. Uber KATWARN haben kreisfreie Stadte
und Landkreise die Moglichkeit, bei Ungliicksfallen
(z.B. GroRbrénde, Stromausfdlle, Bombenfunde
oder Pandemieausbriiche) zusatzlich zu den allge-
meinen Informationen durch Polizei, Feuerwehr und
die Medien die betroffenen Bevdlkerungsgruppen
postleitzahlengenau per SMS, E-Mail oder iber eine
Smartphone-App zu informieren und mit konkreten
Verhaltenshinweisen zu versorgen. AufRerdem nutzt
der Deutsche Wetterdienst die KATWARN-App mit
bundesweiten Unwetterwarnungen der hdchsten
Stufe (,extremes Unwetter”) bei Unwetterereignis-
sen mit weitrdumigen und extremen Gefahren.

KATWARN in Deutschland

Anmeldung* (fiir Warnungen per SMS):

SMS an die Servicenummer 0163-755 88 42:

L, KATWARN 12345" (fiir das Postleitzahlengebiet
12345)

Abmeldung:
SMS ,,KATWARN AUS*

KATWARN-App
ftir iPhone kostenlos im App-Store (ab Version 3GS).
*Eine Ubersicht der Orte, an denen KATWARN derzeit in Betrieb ist,

sowie wichtige Hinweise zur Nutzung unter: www.katwarn.de und
www.katwarn.de/app.

Behorden

Das Warnsystem KATWARN wurde von Fraunhofer
im Auftrag der Offentlichen Versicherer Deutsch-
lands als Bestandteil der kommunalen Familie im
Rahmen der Daseinsfirsorge entwickelt. Es ist
bereits seit 2009 an verschiedenen Standorten in
Deutschland im Einsatz, zum Beispiel in Berlin und
Hamburg. Der Vorteil der KATWARN-Technologie
ist, dass sie sich dynamisch an Infrastrukturen und
Bedurfnisse anpassen ldsst. So kann KATWARN die
Medien und Warnkandle nutzen, die den Gewachn-
heiten der Menschen am besten entsprechen, und
so jederzeit eine moglichst grolRe Reichweite ge-
wahrleisten. Neben den derzeitigen Warnungen
per SMS, E-Mail und Smartphone-App ist mittel-
fristig geplant, auch neue Technologien wie digi-
tale Rauchmelder einzusetzen. Zudem wird die
nachhaltige und kosteneffiziente Entwicklung von
KATWARN laufend durch nationale und internati-
onale Forschungsprojekte flankiert. Dazu gehdren
unter anderem Untersuchungen, wie Warntexte
und -prozesse fiir Menschen mit unterschiedlichem
kulturellem Hintergrund gestaltet werden miissen.
Denn nur wenn die Warnungen alle Menschen wirk-
lich erreichen und von ihnen verstanden werden, ist
vernetzte Sicherheit erfolgreich - nach dem Motto
,Citizen First".

27

Portraitfoto: FOKUS



28

Dr. Peer Rechenbach,
Abteilungsleiter

Katastrophen-, Brand-

und Bevdlkerungsschutz,

Hamburg (a. D.)

von Dr. Peer Rechenbach,
Abteilungsleiter Katastrophen-, Brand-
und Bevolkerungsschutz, Hamburg (a. D.)

Cesellschaften wandeln sich stdndig. Fir einige er-
geben sich neue Chancen und sie profitieren davon,
andere verlieren. Diesen andauernden Prozess tber-
lagert der demografische Wandel, der ganz eigene
und zusatzliche Wirkungen erzeugt. Die nachhaltige
Reduzierung der Geburten in den letzten 50 Jahren
bewirkt einen deutlich hdheren Anteil dlterer Men-
schen in unserer Gesellschaft und in der Zukunft
eine kontinuierliche Reduzierung der Bevdlkerung.
Ob und wie sich Letzteres durch gewollte oder unge-
wollte Zuwanderungen ausgleichen ldsst, kann nur
hypothetisch mit der Szenarienforschung beant-
wortet werden. Auch qualitative und guantitative
Anspriiche und Bedarfe verlagern sich, insbeson-
dere bei den dlteren Menschen. Deutlich sichtbar
versucht das Gewerbe, diese Zielgruppe mit ihren
veranderten Bedirfnissen am Markt zu erreichen.

Die Uberproportionale Steigerung der Zahl von dlte-
ren Menschen und der fehlende Nachwuchs haben
schon seit Jahren Folgen fir die staatliche Daseins-
vorsorge. Kurz- und mittelfristig missen geeigne-
te alternative Losungen entstehen, wenn nicht die
Versorgungsqualitdt nachhaltig leiden soll.

Zu den zentralen Aufgaben der staatlichen Daseins-
vorsorge gehdrt die Rettung und sachgerechte Ver-
sorgung der Menschen bei Not- und Unglicksfallen,
bei GroRschadenereignissen oder Katastrophen.
In den vergangen 60 Jahren konnten sich die Men-
schen darauf verlassen, dass ihnen in solchen Fallen
schnell und sachgerecht geholfen wird (bisherige
Lebenserfahrung). Allerdings fiihren die Verande-
rungsprozesse heute zu erheblichen Problemen in
der sachgerechten Aufgabenwahrnehmung und
diese negativen Entwicklungen werden sich kurz-
fristig deutlich verstarken.

Die jingere und mittlere Generation steht bei der
Wahl des Arbeitsplatzes unter groRem Druck. Ins-

Der demogratische Wandel
iegt bereits hinter uns

besondere in den landlichen Regionen miissen Ar-
beitswege von 60 km und mehr in Kauf genommen
werden. Diese zeitlichen Zwange machen es den
Menschen immer haufiger unméglich, sich aktiv
in einer ehrenamtlichen Organisation wie der Frei-
willigen Feuerwehr zu engagieren. Folglich stehen
tagsiber in kleineren Gemeinden zunehmend kei-
ne ausreichenden Rettungskrafte zur Verfligung.
Zwar erwarten die Menschen und verlangen die
Cesetze eine jederzeit einsetzbare Feuerwehr, aber
diese Vorgabe ldsst sich vielerorts nicht mehr reali-
sieren und es wird in den nachsten Jahren zu einer
erheblichen Reduzierung des gewohnten Standards
kommen. Auch die Integration/Inklusion von weib-
lichen Angehérigen oder Menschen mit Migrations-
hintergrund hat in den letzten 20 Jahren zu keiner
nachhaltig tragfahigen Lésung gefiihrt. Ein Ersatz
durch Professionelle erscheint weitgehend ausge-
schlossen: zum einen aufgrund der zusatzlichen
Kosten und zum anderen wird sich in Konkurrenz zur
gewerblichen Wirtschaft kaum geniigend Personal
gewinnen lassen.

Eine weitere kritische Entwicklung: Insbesondere in
den Ballungsraumen (z.B. Berlin, Hamburg) steigt
die Anzahl medizinischer Notfdlle im Rettungs-
dienst stark an (jahrliche Steigerung in den letzten
sieben Jahren von 4 bis 6%). Mit zunehmendem
Alter nehmen grundsatzlich auch kérperliche Ge-
brechen zu, also ist auch in der Zukunft nicht mit
niedrigeren Zuwachsraten zu rechnen.

Kérperliche Einschrankungen verringern die Mog-
lichkeiten alterer Menschen, sich bei Gefahren
selbst zu helfen und insgesamt nimmt die Wider-
standsfahigkeit der Gesellschaft (,Resilience”) ab.
Auch leben immer mehr dltere, bewegungseinge-
schrankte Menschen statt in Heimen in normalen
Wohnbereichen, wo sie von mobilen Pflegediens-
ten betreut werden. Eine Evakuierung (z.B. bei
einem Brand, einer Bombenentscharfung oder bei
Hochwasser) erfordert dadurch mehr Leute und
mehr Zeit.

Um die gestiegenen Anforderungen an die Ret-
tungskrafte zu bewaltigen, sind zusatzliche perso-
nelle und materielle Ressourcen notwendig. Dies
steht jedoch in Konkurrenz zu Bemihungen der
Stddte und Gemeinden, Kosten fir die 6ffentliche
Verwaltung nachhaltig zu senken. Auch die Rekru-
tierung des erforderlichen Nachwuchses ldsst sich
in der bisher gewohnten Qualitat nicht mehr sicher-
stellen.

Keineswegs nachgelassen hat die Begeisterung
junger Menschen, sich ehrenamtlich fir unsere
Gesellschaft zu engagieren. Allerdings werden es
weniger und das Engagement ist in vielen Berei-
chen einfacher als in Freiwilligen Feuerwehren, im
Rettungs-, Sanitdts- und Betreuungsdienst oder
im Katastrophenschutz. Vor dem Einsatz in diesen
Gefahrenbereichen ist eine Ausbildung von 100 bis
180 Stunden notig. Weiterhin sind jahrliche Fortbil-
dungen und Trainingszeiten von 80 bis 120 Stunden
zu absolvieren. Fir die Funktionalitdt der Einheiten
werden aulRerdem hoherwertig qualifizierte Helfer
gebraucht. Die entsprechenden Schulungen finden
wdhrend der reguldren Arbeitszeit statt und eine
Lohnfortzahlung ist in der Regel nur in seltenen
Ausnahmefallen moglich. Schon jetzt besteht hier
ein akutes Defizit, da sich aulRerdem die aktive Mit-
gliedschaft in ehrenamtlichen Organisationen im
Schnitt auf drei bis vier Jahre beschrankt und héher-
wertige Qualifizierungen in diesem Zeitraum nicht
moglich sind.

4. Fachdiskussion: Demografischer Wandel
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,Geburtenraten lassen sich politisch nur sehr schwer verdndern.
Wir brauchen Zuwanderung, auch um dem bereits einsetzen-

den Bevdlkerungsriickgang zu begegnen. Zuwanderung ohne
erfolgreiche Integration birgt dabei allerdings auch Risiken,

nicht zuletzt fiir die innere Sicherheit.”

Andreas Esche, Bertelsmann Stiftung

Dazu kommt, dass sich Zeitpunkt und Dauer eines
Einsatzes nicht planen lassen. Schwierig bis un-
moglich ist also die Koordinierung eines solchen
Engagements mit den Anforderungen des Arbeits-
marktes, dessen Anspriiche an die Flexibilitat stan-
dig steigen. Insgesamt ist es flr junge Menschen
viel einfacher, sich in anderen Bereichen des gesell-
schaftlichen Lebens ehrenamtlich zu engagieren.
Das Angebot ist sehr vielfdltig. Oft ist keine inten-
sive Ausbildung oder Qualifikation notwendig, was
einen kurzfristigen Wechsel wegen veranderter Le-
bensumstdnde erheblich erleichtert.

P,
fan

Um die qualitative und quantitative Leistungsfahig-
keit der Einrichtungen nachhaltig zu sichern, haben
Tragerorganisationen, Gebietskorperschaften sowie
Landes- und Bundesministerien vielfaltige Konzep-
te entwickelt und in Teilbereichen umgesetzt. Bis-
her lieRen sich jedoch nur in wenigen Teilbereichen
temporare Erfolge feststellen.

Portraitfoto: Rechenbach
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Freiwillige Feuerwehr

iches

—in Modell fir bargerschatt-
- ngagement im

demogratischen Wandel

!
Prof. Dr. Christiane Dienel,
Prasidentin HAWK Hoch-
schule fir Angewandte
Wissenschaft und Kunst
(Hildesheim, Holzminden,
Gottingen)

von Prof. Dr. Christiane Dienel,
Hochschule fiir Angewandte Wissenschaft und
Kunst (Hildesheim, Holzminden, Géttingen)

Rickgang der Geburtenzahlen und Abwanderung
aus ldndlichen Raumen betrifft Idngst nicht mehr
nur den Osten Deutschlands und besonders struk-
turschwache Regionen, sondern ist fast tberall auf
dem Lande eine Alltagserfahrung geworden. Einer
der wichtigsten regionalpolitischen Ansdtze, um
solche Rdume zu stabilisieren, ist die Forderung des
Ehrenamts und der birgerschaftlichen Mitwirkung.
Denn wer sich fir etwas engagiert, wer etwas auf-
baut oder mittut, dbernimmt Verantwortung fir
das eigene Umfeld und zieht nicht ohne Weiteres
weg. Was bedeutet das fir die Rolle der Freiwilligen
Feuerwehr im landlichen Raum? Dazu vier Thesen:

1. Die Feuerwehr ist einer der wichtigsten Halte-
faktoren im landlichen Raum - sie pragt den ldnd-
lichen Raum.

Oftmals ist die Freiwillige Feuerwehr in landlichen
Rdumen die einzige Struktur, die Gberhaupt noch in
der Breite funktioniert. Sie ist aber nicht irgendein
Platzhalter fir birgerschaftliches Engagement -
sondern bewahrt ihre spezifischen Eigenschaften:
Umgang mit spannender Technik, Einsatzbereit-
schaft und Mut, Kameradschaftlichkeit, Uniform-
tragen, Mdnnergeselligkeit, landliche Feierkultur.
Satzungsgemal hat das Engagement der Wehren
eine erheblich groRere Breite: Jugendarbeit, Alters-
und Ehrenabteilungen, Musik, Sport, Brandschutz-
erziehung und -aufklarung. Dabei bleibt die Arbeit
stets quartierbezogen und ist lokal verankert und
vernetzt. Die Feuerwehr bietet damit exzellente
Chancen, um generationendbergreifend zu arbei-
ten, die Potenziale dlterer Menschen zu nutzen und
die Identifikation mit der Lebensumwelt vor Ort zu
starken - alles das sind wichtige Faktoren zur Ver-
hinderung von Abwanderung.

2. Der soziale Wandel beeinflusst noch stdrker als
der demografische Wandel die Zukunft des tradi-
tionellen Ehrenamts.

Der Anteil der 19-45-Jahrigen sinkt und der Zeit-
punkt der Familiengriindung und beruflichen Eta-
blierung wird biografisch nach hinten verschaben.
Abwanderung gerade der Jungen, Aktiven vom Lan-
de in Richtung GroRRstadt verscharft das Problem.
Wenn dann noch kleinteilige Gemeindestrukturen
hinzukommen, kann oftmals eine standig einsatz-
bereite Feuerwehr nicht mehr sichergestellt werden,
und die ehrenamtlichen Strukturen sind in Gefahr.

Fir das Engagement in der Feuerwehr ist der de-
mografische Wandel deshalb ein Problem: Weniger
Kinder und Jugendliche wachsen nach und in eine
Tradition des Feuerwehr-Engagements hinein. We-
niger junge Erwachsene haben sich beruflich und
privat schon so weit gefestigt, dass sie fiir regelma-
Rige und verantwortliche Einsatzdienste zur Verfu-
gung stehen.

Insgesamt wird also durch den demografischen
Wandel die traditionelle Rekrutierungsbasis der
Feuerwehr schmaler. Die Antwort darauf liegt auf
der Hand: Frauen gewinnen, Altere gewinnen, Zu-
wanderer gewinnen, um die wenigen Jugendlichen
werben und sie moglichst schon als Kinder gewin-
nen und binden. Diese Versuche sind jedoch zum
Scheitern verurteilt, wenn neben dem demografi-
schen nicht auch der soziale Wandel berticksichtigt
wird.

Fir das die Freiwillige Feuerwehr tragende Mili-
eu ist eine stabile berufliche und wirtschaftliche
Situation pragend, Ortsfestigkeit, wenig Mobilitdt,
aber auch Freude an Technik, Uniformen, Rang-
ordnungen, Ehrenzeichen. Die Milieus, die dies so
wollen, werden immer schmaler. Es handelt sich da-
bei um traditionell orientierte Arbeiter- und Klein-
birgerkreise, und diese werden durch ganz andere
Milieus ersetzt: das so genannte ,hedonistische
Arbeitermilieu®, konsumorientiert und ohne Tra-
ditionsverwurzelung, das leistungs- und karriere-
orientierte technokratische Birgertum und das viel
diskutierte Prekariat ohne stabile wirtschaftliche
und soziale Basis.

Diese Verschiebungen zeigen sich auch bei Jugend-
lichen: Sie sind karriereorientiert und um ihre beruf-
liche Zukunft besorgt. Gerade die Engagiertesten
sehen sich oft gezwungen, nach Schule und Ausbil-
dung ihre Heimatregion zu verlassen. Okologische
und soziale Orientierungen stehen neben hedonis-
tischen, augenblicksorientierten Interessen einer
,Spaltkultur®,

3. Authentizitdt des Tuns, GréRe der Aufgaben
sind heute ebenso attraktiv wie vor 100 Jahren -
sie miissen aber anders gelebt werden.

Trotzdem hat die Freiwillige Feuerwehr gute Chan-
cen, auch zukinftig Freiwillige zu begeistern. Ehre
und Respekt, Authentizitdt und sinnvolle Mitwir-
kung, Existenzielles erleben, dramatische Situatio-
nen meistern und daflr respektiert werden - das ist
das auch heute noch hochst attraktive Angebot der
Feuerwehr. Schilder in den USA in vom Waldbrand
gezeichneten Regionen: ,Thanks to the firefigh-
ters* - zeigen, welchen Status die Feuerwehr in den
Augen der Birger hat. Das Angebot der Freiwilligen
Feuerwehr ist: nicht zugucken, sondern selbst wirk-
lich Held sein.

Der Feuerwehr und ihren Aktiven wird weltweit
enormes Vertrauen entgegengebracht. Das sind
Ergebnisse der in 19 Landern durchgefiihrten Stu-
die ,GfK-Vertrauensindex Herbst 2007" Mit einem
Durchschnittswert von 3,6 (Skala von 1= ,misstraue
sehr” bis 4 ="vertraue sehr”) bucht die Feuerwehr

4. Fachdiskussion: Demografischer Wandel

,Infolge des demografischen Wandels wird voraussichtlich auch die Zahl
der Helfer sinken. Daher mtissen wir Strukturen schaffen, um die vorhan-

denen Krifte sinnvoll zu biindeln und effektiver einzusetzen.”

Dr. Jorg Bentmann, BMI

Uber alle Lander hinweg das meiste Vertrauen, ge-
folgt von der Post und der Palizei, Umweltschutzor-
ganisationen, Richtern und Wohltatigkeitsorganisa-
tionen. Die letzen drei Pldtze beim Vertrauensindex
belegen Beamte, Bankangestellte und Gewerk-
schaften. 94 Prozent der Befragten vertrauen der
Feuerwehr, zwei Drittel sogar sehr. Mehr Respekt
genielen als ein Arzt oder Richter, und dafr nicht
mal studieren miissen, ist ein attraktives Angebot.

4. Modernisierung des freiwilligen Engagements
- zeitgemaRe Traditionalitat als Starke des land-
lichen Raums

Warum gibt es dann uberhaupt Probleme? Eine
Ursache dirfte in der mangelnden Passfahigkeit
der Feuerwehr-Traditionalitdt zu den modernen
Lebenswelten liegen.

Hier sind Veranderungen notig, aber auch moglich:
Anknipfen an landliche Jugendkulturen und sie
modern weiterentwickeln - das gemeinschaftliche
Trinken, den Diskogang, die heute wieder vorwie-
gend deutsch gesungene Hip-Hop- und Rap-Musik
integrieren, ja sogar das Potenzial der rechtsgerich-
teten Jugendlichen ansprechen, auffangen und de-
mokratisch integrieren. Heimat bindet Jugendliche
auch heute, aber virtuelle Netzwerke tiber Facebook,
Chats, Computerspiel-Gemeinschaften und SMS
sind der Raum, in dem Jugendliche Gemeinschafts-
gefihl erfahren. Frithe Verantwortungsibernahme
und eigene jugendkulturelle Stilbildung machen das
Ehrenamt auch heute fir junge Menschen attraktiv.

Authentizitat und Abenteuer betonen, Anpassung
an moderne Mobilitdt: tempordre Mitwirkung, Pro-
jekte, ,Abenteuerurlaub” - nicht das wochentliche
Treffen, nicht der ganzjahrige Einsatzplan. Natirlich
spielen auch die Karrieretauglichkeit des Engage-
ments, Qualifizierungsmoglichkeiten und der Uber-
gang zum Hauptberuf nach wie vor eine Rolle, eben-
so wie attraktive technische Ausstattung. Fazit: Die
Freiwillige Feuerwehr braucht eine zeitgemaRe Tra-
ditionalitat.
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Demogratischer Wandel in der Polizei

—Herausforderungen,
_Osungsansatze und
—Handlungsbedar+t

von Klaus Neidhardt und Prof. Dr. Antonio Vera,
Deutsche Hochschule der Polizei

Die Polizei ist ein integraler Bestandteil der deut-
schen Gesellschaft und kann folglich nicht unbe-
rihrt bleiben vom zurzeit in Deutschland stattfin-
denden demografischen Wandel. Dies spiegelt sich
insbesondere in der Altersstruktur der Belegschaft
wider.

Die Polizei als alternde
Organisation

Auswirkungen auf die
Leistungstahigkeit

Besonders problematisch ist dabei, dass die in al-
ternden Organisationen verstdrkt auftretenden
gesundheitlichen Einschrankungen der Belegschaft
kaum mit den besonderen physischen und psy-
chischen Belastungen der polizeilichen Aufgaben
in Einklang zu bringen sind. Im Gegensatz zu den
meisten anderen Berufsgruppen missen Polizei-
beamte in der Lage sein, z.B. eine Schusswaffe
treffsicher zu benutzen oder nachts mit hoher Ce-
schwindigkeit ein Kraftfahrzeug sicher zu steuern.
Dass diese Fdhigkeiten ab einem gewissen Alter
abnehmen, ist offensichtlich. Insofern ist es fir
die Aufrechterhaltung der Leistungsfahigkeit der
Polizei unerldsslich, die Arbeitsbedingungen alters-
adaguat zu gestalten und gesundheitsforderliche
Strukturen zu schaffen, damit Polizeibeamte bis ins
hohe Alter hinein gesund und koérperlich leistungs-
fahig bleiben kénnen. Darliber hinaus ist zu beden-
ken, dass die Leistungsfahigkeit eines Polizeibeam-
ten auch in hohem Mafie von der geistigen Fitness
abhangt. Gerade bei dlteren Mitarbeitern lasst sich
aber oftmals eine sehr geringe Teilnahme an Fort-
bildungsmaltnahmen nachweisen. Erforderlich ist
daher die Implementierung von altersaddquaten

4. Fachdiskussion: Demografischer Wandel

Vereinbarkeit von Familie
und Beruf

Der demografische Wandel hat aber nicht nur
Auswirkungen auf die Altersstruktur der Palizei,
sondern auch auf die Zusammensetzung der Be-
legschaft. Hervorzuheben ist hier vor allem der
deutlich gestiegene Anteil von Frauen im Polizei-
dienst. Auch wenn dieser sehr zu begriiRen ist, so
darf dabei nicht aufler Acht gelassen werden, dass
dies auch mit einem deutlichen Anstieg der Ausfall-
zeiten infolge von Schwangerschaften und Kinder-
betreuung einhergeht. Diese Ausfallzeiten haben
insofern besonders gravierende Auswirkungen auf
die Leistungsfahigkeit der Polizei, als es sich da-
bei Uberwiegend um jiingere Polizistinnen handelt.
Daher muss die Palizei auf breiter Ebene Maftnah-
men ergreifen, die die Vereinbarkeit von Beruf und
Familie optimieren. Angesichts der sich wandeln-
den Rollenvorstellungen von Frau und Mann und
der gegenwadrtigen Regelungen zur Elternzeit sind
hierbei nicht nur frauenspezifische, sondern auch
Ceschlechter tbergreifende Losungsansdtze in Be-
tracht zu ziehen.

,In schrumpfenden urbanen Réumen sowie im ldndlichen Bereich bleiben
vulnerable Gruppen zuriick, insbesondere Alte und sozio-ékonomisch
Nicht-Moabile. Dies erzeugt neue Herausforderungen an die Sicherheits-

Personalentwicklungskonzepten, die eine nachhal-

Der demografische Wandel hat im Zusammenspiel tige und kontinuierliche Férderung der professionel-

Klaus Neidhardt,

Prasident der Deutschen

Hochschule der Polizei,
Minster

Prof. Dr. Antonio Vera,
Leiter des Fachgebiets ,Organisation
und Personalmanagement” an der

Deutschen Hochschule der Palizei,
Minster

Altersstruktur der nordrhein-westfalischen Polizei

‘bi534jahre \35—49Jahre ‘abSOJahre

mit der Einstellungspolitik der deutschen Polizeien
des Bundes und der Ldander wdhrend der letzten
Jahrzehnte zu einem bemerkenswerten Anstieg
des Durchschnittsalters der Belegschaften der Po-
lizei gefiihrt. Wie die Abbildung am Beispiel der
nordrhein-westfalischen Polizei verdeutlicht, sind
viele Stellen gegenwdrtig noch mit lebensdlteren
Beamten besetzt, die wahrend der 1970er Jahre auf-
grund der angespannten Sicherheitslage eingestellt
wurden. In den ndchsten Jahren wird in zahlreichen
deutschen Polizeibehtrden das durchschnittliche
Alter des Personalkorpers auf iiber 50 Jahre anstei-
gen - in einer nicht unerheblichen Anzahl ist dies
bereits jetzt der Fall. Dies betrifft weniger Behor-
den in stddtischen Ballungsrdumen, da diese z.B.
Einsatzhundertschaften mit einem hohen Anteil
an jungen Berufsanfdngern vorhalten. Die Folgen
der zunehmenden Alterung der Belegschaft spiren
insbesondere so genannte ,Endverwendungsbe-
horden®, zu denen sich Polizeibeamte im Laufe ihres
Berufslebens auf eigenen Wunsch versetzen lassen,
um heimatnah arbeiten zu kénnen. In diesen in der
Regel landlich gepragten Regionen erfolgt eine Ku-
mulation von dlteren Beamten und damit einherge-
hend ein massiver Anstieg des Durchschnittsalters,
der nicht ohne Folgen fir die Leistungsfahigkeit der
Polizei bleiben kann.

len Kompetenz sowohl der jiingeren wie auch der
dlteren Polizeibeamten gewdhrleisten.

Nachwuchssicherung

Mittlerweile haben einige Bundesldnder, z. B. Baden-
Wirttemberg und Nordrhein-Westfalen, ihre Rek-
rutierungspolitik angepasst und die Einstellungs-
zahlen massiv erhght - teilweise sogar verdoppelt.
Auf diese Weise werden der alternden Belegschaft
viele junge Beamte entgegengesetzt, die die ge-
sundheitlichen Einschrankungen ihrer lebensdlte-
ren Kollegen kompensieren sollen. Dass die starken
Erhohungen der Einstellungszahlen in Zeiten des
demografischen Wandels uberhaupt realisierbar
waren, verdeutlicht die hohe Attraktivitdt des Po-
lizeiberufs, die auch in Zukunft dazu fihren dirfte,
dass die Palizei aller Voraussicht nach in deutlich ge-
ringerem Umfang als andere private und 6ffentliche
Organisationen mit Nachwuchssorgen konfrontiert
werden wird. Gleichwohl dirfte es aufgrund des ab-
sehbaren Riickgangs der Schiilerzahlen auch fiir die
Polizei in Zukunft deutlich schwieriger werden, das
bisherige Qualifikationsniveau der Bewerber zu hal-
ten. Zur Sicherung der Qualitat des Nachwuchses
sind daher Konzepte zu entwickeln, die angesichts
der absehbaren Entwicklung auf dem Arbeitsmarkt
die Attraktivitdt des Polizeiberufs auch unter einer
verscharften Konkurrenzsituation mit der ,freien’
Wirtschaft wahren.

produktion.”

Prof. Dr. Bernhard Frevel, Fachhochschule fir 6ffentliche Verwaltung in Miinster

Ausblick

Der demografische Wandel stellt die deutschen Po-
lizeien vor gewaltige Herausforderungen. Damit die
Polizei langfristig ihren gesetzlichen Auftrag auf
dem vom Birger erwarteten Niveau erfillen kann,
missen MalRnahmen ergriffen werden, die geeignet
sind, die Leistungspotenziale der Mitarbeiter bis ins
hohe Alter auf einem hohen Niveau zu halten und
die Gewinnung von jungem, qualifiziertem Personal
zu sichern. Dabei zeigen vor allem die in den letz-
ten Jahren in verschiedenen Bundeslandern deutlich
erhdhten Einstellungszahlen sowie die initiierten
Gesundheitsmanagementprojekte, dass die Polizei
diese Problematik und den dringenden Handlungs-
bedarf mittlerweile erkannt hat. Diese ohne jeden
Zweifel wichtigen MaRRnahmen sind allerdings um
weitergehende Maflnahmen zu ergdnzen, die auf
den Ausbau der Kompetenzen von dlteren Polizei-
beamten und eine bessere Vereinbarkeit von Fami-
lie und Beruf abzielen.

Portraitfotos: DHPol
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Gerhard Hantschke,
BKA Berlin

Demogratie und
Kriminalitdtsentwicklung

von Gerhard Hantschke,
BKA Berlin

Die aktuellen Zahlen belegen, die Bevdlkerung im
erwerbsfahigen Alter (20- bis unter 65-)Jahrige)
sinkt. Im Jahr 2030 werden voraussichtlich 17%
weniger Kinder und Jugendliche in Deutschland
leben als heute. Gleichzeitig steigt die Zahl dlterer
Menschen in der Gesellschaft an. Die Altersgruppe
der 65-J&hrigen und Alteren wird um rund ein Drittel
von ca. 17 Millionen im Jahr 2008 auf ca. 22 Millionen
Personen im Jahr 2030 ansteigen. Durch den Faktor
der AuRenwanderung (Zu- und Fortziige nach und
aus Deutschland) wird nach amtlicher Schatzung bis
zum Jahr 2020 lediglich eine jahrliche Nettozuwan-
derung von durchschnittlich ca. 150.000 Personen
erfolgen.

Vor dem Hintergrund der demografischen Verdnde-
rungen bedarf das Bundeskriminalamt heute Ant-
waorten auf folgende Fragen:

1.  Wird der demografische Wandel das Kriminali-
tatsgeschehen verdndern?

2. Welche kankreten Auswirkungen hat die demo-
grafische Entwicklung auf das Bundeskriminal-
amt als Palizeibehérde?

Demogratischer Wandel und
Kriminalitat

Langfristig wird sich die Verringerung und zuneh-
mende Alterung der Bevolkerung dahin gehend
auswirken, dass insgesamt mit einer Abnahme poli-
zeilich registrierter Delikte und einem Riickgang der
Anzahl an Tatverddchtigen gerechnet wird. Als Gro-
Renordnung zum Vergleich erwarten Experten eine
Reduzierung in einem Umfang von ca. zehn Prozent
bis zum Jahr 2023

Mit einem steigenden Anteil alter Menschen in der
Cesellschaft kann der Anteil dlterer Tatverddchtiger
an der Gesamtzahl der Tatverddchtigen zunehmen.
In der kriminologischen Literatur spricht man von
,Aging population: aging crime” (sog. Alterskrimi-
nalitdt). Danach versteht man unter Alterskrimina-
litat Straftaten, die von Menschen ab 60 Jahre und
dlter begangen werden. Eine typische Alterskrimi-
nalitdt ist nach derzeit vorliegenden Erkenntnissen
jedoch nicht zu erwarten.

Das Meinungsbild in Teilen der Bevolkerung tber
die ,zunehmende Gewalt" der Jugend ist nicht neu.
Statistisch gesehen trifft diese Einschatzung je-
doch nicht zu. Im Gegenteil, der bereits in den letz-
ten Jahren zu beobachtende Rickgang der Gewalt-
kriminalitat jugendlicher Tatverddchtiger (14 bis
unter 18 Jahre) halt weiter an. Dafiir sind sicher nicht
nur demografische Einfliisse wie die Anderung der
Bevdlkerungsstruktur ursdchlich. Geeignete Prd-
ventionsmalRnahmen und mehr gesellschaftliche
Aufmerksamkeit durften daftr ebenfalls relevant
sein. Aus Dunkelfelduntersuchungen ergeben sich
Hinweise darauf, dass sich die Anzeigebereitschaft
gegenlber jugendtypischen Verhaltensweisen er-
hoht hat.?

Auswirkungen des demo-
gratfischen Wandels auf das
Bundeskriminalamt

Die Palizei ist Teil der Gesellschaft. Damit verandert
sich die Altersstruktur seiner Beschaftigten analog
der demografischen Gesamtentwicklung. So betrug
im Jahr 2010 das Durchschnittsalter der Bundesbe-
schdftigten 45 Jahre, Tendenz steigend.

Dies bedeutet, die Rahmenbedingungen fiir die
Ausiibung des Polizeidienstes zu iberdenken. Da-
mit meine ich nicht, die Diskussion um eine Erho-
hung des Pensionsalters zu beschleunigen, sondern
im Fokus stehen eine altersgerechte Arbeitsplatz-
gestaltung, flexible Arbeitszeiten und eine ausge-
wogene Gesundheitsfiirsorge fiir die Beschaftigten.

Sinkenden Bewerberzahlen bei zunehmenden Ver-
setzungen in den Ruhestand steht die stetig stei-
gende Nachfrage an Fachkrdften als gesamtgesell-
schaftliche Herausforderung gegentiber.

4. Fachdiskussion: Demografischer Wandel

Fazit

Die Alterung der Gesellschaft wird sich auf das Kri-
minalitdtsgeschehen und die Personalstruktur der
Polizeibehdrden in Deutschland auswirken.

Wichtig fur das Bundeskriminalamt ist es, den de-
mografischen Wandel in der Cesellschaft aus Sicht
einer Bundesbehorde mit Zentralstellenfunktion fir
die deutsche Polizei aktiv mitzugestalten. Das be-
inhaltet:

1. Eine Strategie zu entwickeln, die praktikable
Losungen fir die demografischen Herausforde-
rungen der zukiinftigen Polizeiarbeit aufzeigt
und dabei auf moderne Technologien und quali-
fiziertes Personal setzt.

2. Die Politik zu beraten mit dem Ziel, die mog-
lichen Auswirkungen des demografischen
Wandels auf die Aufgabenerfiillung der Polizei
aufzuzeigen und L&sungen im Sinne der o.g.
Strategie anzubieten.

3. Die kriminalistisch-kriminologische Forschung
noch intensiver auf die moglichen Auswir-
kungen des demografischen Wandels auszu-
richten, um zeitgerecht wissenschaftlich fun-
dierte, kriminalistische Handlungsoptionen
aufzuzeigen.

4. Den demografischen Wandel beriicksichtigen-
de Personalkonzepte (z.B. zur Vereinbarkeit
von Familie und Beruf oder die noch intensivere
Einstellung von Menschen mit Migrationshin-
tergrund) weiter auszubauen und Aus- und
Fortbildungskonzepte auch an der demografi-
schen Entwicklung des Personalbestandes aus-
zurichten.

,Kriminalprévention erweist sich als entscheidender Standortfaktor. Denn
Offentliche Sicherheit ist eine unerlcissliche Voraussetzung fiir wirtschaft-

liche Entwicklung und Stabilitit.”

Klaus Zuch, Senat fiir Inneres und Sport des Landes Berlin

1 Vel. Spiess, Gerhard: ,Demografischer Wandel und altersspezifische Kriminalitat. Projektion der Entwicklung bis 2050."

2 Vgl. BUND-LANDER-AG ,Entwicklung der Gewaltkriminalitat junger Menschen mit einem Schwerpunkt auf stadtischen
Ballungsrdumen* (Hg.): Abschlussbericht zur IMK-Friihjahrssitzung 2008; 2008, S. 21-22.

Portraitfoto: BKA Berlin
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Unwetterwarnung, Ernahrungsnotfallvorsorge
und Flughafensicherheit:

Sicherheitsforschung am
Forschungsforum Offentliche
Sicherheit

Dr. Lars Gerhold,

Leiter der Koordinierungs-
stelle des Forschungs-
forums Offentliche
Sicherheit und Ver-
antwortlicher fir die
sozialwissenschaftlichen
Forschungsprojekte

Prof. Dr.-Ing. Jochen Schiller,

Leiter der Arbeitsgruppe Computer
Systems & Telematics am Institut fur
Informatik sowie Projektleiter des
Forschungsforums Offentliche Sicherheit

von Prof. Dr. Jochen Schiller und
Dr. Lars Gerhold, FOES

Sicherheit ist ein Querschnittsthema. Ob im Ver-
kehrswesen, in der Erndhrung oder bei Wettervor-
hersagen - (berall kénnen Unsicherheiten und Ri-
siken entstehen: Ist Fliegen heute sicher genug?
Sind fur einen langerfristigen Krisenfall gentigend
Lebensmittel im Haus? Kann ich mich vor einem
angekindigten Unwetter rechtzeitig schitzen? In
jedem Fall stellt sich die Frage, wie die Bevdlkerung
Risiken wahrnimmt und wie sie mit Unsicherheiten
umegeht.

Zu diesen Fragen entwickelt das Forschungsforum
Offentliche Sicherheit seit 2009 Forschungs-
projekte. Ausgehend vom Griinbuch ,Offentli-
che Sicherheit” (Reichenbach et al. 2008) wird
Forschungsbedarf identifiziert und in Forschungs-
fragen Ubersetzt - auf Grundlage wissenschaft-
licher Bearbeitung der Themenfelder Kritische
Infrastrukturen, (Cyber-)Kriminalitat, Pandemien,
Naturkatastrophen und Zukunft der Sicherheit
wie auch durch die Impulse aus Themenworkshops
und dem Steuerungskreis des Forschungsforums.
In Zusammenarbeit mit einzelnen Mitgliedern
des Wissenschaftlichen Beirates entstehen in der
Folge Forschungsvorhaben, welche eine fundierte
Bearbeitung der Fragen ermdglichen.

Sozialwissenschattliche
Sicherheitsforschung

In inter- und transdisziplinaren Verblinden mit
Technik- und Naturwissenschaftlern, Unternehmen
und Bedarfstragern bringt sich das Forschungsfo-
rum mit sozialwissenschaftlichen Fragestellungen
ein und achtet auf eine gewinnbringende Verkniip-
fung der unterschiedlichen Forschungsperspekti-
ven. Im Zentrum steht die Bevélkerung als Adressat
und Akteur: Wie nimmt sie Bedrohungslagen wahr?
Wie geht sie mit ihnen um? Wie konstruiert sich
Sicherheit im sozialen Raum? Wie ldsst sich die Be-
volkerung erreichen und wie funktioniert Wissens-
transfer?

Ein Verstandnis der jeweils betroffenen Bevolke-
rungsgruppe ldsst sich nur durch eine problem-
orientierte  Verknipfung sozio-kultureller und
psychologisch-kognitiver Farschungsperspektiven
entwickeln. Die Bevolkerung zu verstehen ist unab-
dingbar, wenn man auf politischer Ebene zwischen
verschiedenen Strategien im Umegang mit (Un-)
Sicherheiten abwdgen bzw. wdhlen muss. Denn ge-
sellschaftlich akzeptierte und im besten Fall tiber-
nommene Sicherheitsstrategien missen sich an der
Perspektive der Bevélkerung ausrichten.

In der Konsequenz konnen Forschungsvorhaben
nicht mehr monodisziplindr angegangen werden.
Forschungsverbiinde bendétigen technisches und
naturwissenschaftliches Wissen ebenso wie sozi-
alwissenschaftliches Wissen. Und sie werden ihre
Adressaten nur dann erreichen, wenn auch deren
Erfahrungswissen integriert wird. Dieser in der Si-
cherheitsforschung eindeutig formulierte Anspruch
driickt sich auch in den Forschungsvorhaben aus,
welche unter dem Dach des Forschungsforums
Offentliche Sicherheit realisiert werden.

Neue Strategien der
Ermn&hrungsnotfallvorsorge
(NeuENYV)

Die aktuelle Gesetzgebung fokussiert auf die staat-
liche Verantwortung der Ernahrungsnotfallvorsorge.
Die Einbindung der privaten Akteure der Lebensmit-
telwirtschaft ist nicht in angemessener Weise vor-
gesehen. Der Bund hdlt staatliche Notvorrdte vor,
die kurzfristig Versorgungsengpdsse Uberbriicken
sallen. lhr tatsdchlicher Nutzen und ihre Praxistaug-
lichkeit sind jedoch fraglich.

Die Idee des Projektes NeuENV - beispielhaft fur die
Forschungsprojekte am Forschungsforum - ist es
daher, die Komplexitat eines Ernstfalles auf Hohe
der Zeit zu erfassen. Von wissenschaftlicher Seite
aus gilt es, moglichst vollstdndig die Lebensmittel-
versorgungskette abzubilden, bis hin zum einzel-
nen Birger. Das Projekt ist so aufgebaut, dass alle
wichtigen Akteure aus den Bereichen Wirtschaft,
Wissenschaft, Politik sowie Hilfsorganisationen
vertreten sind. Im Projekt wird erarbeitet, wie das
Zusammenspiel dieser Akteure im Ernstfall aus-
sieht und welche Rolle die Bevolkerung als eigentli-
cher Adressat der Vorsorge einnehmen kann.

Das Projekt mindet in einen konkreten MalRnah-
menkatalog: Er umfasst Vorschlage fiir gesetzliche
Anderungen, Empfehlungen fiir Unternehmen -
beispielsweise fiir die Ausbildung von Filialleitern,
fir eine Notstromversorgung, fur die Anpassung
von Lebensmittelwarenketten usw. - bis hin zu in-
novativen Losungen, um die Selbsthilfefahigkeiten
der Bevolkerung gezielt zu nutzen.

Weitere Informationen zu den Forschungs-
projekten unter:
www.sicherheit-forschung.de/projekte/

4. Fachdiskussion: Ausblick
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Karl-Erivan Haub,
Ceschaftsfuhrender
Cesellschafter
Unternehmensgruppe
Tengelmann

von Karl-Erivan Haub

Unser Engagement beim Zukunftsforum
Offentliche Sicherheit

Als geschdftsfiihrender Gesellschafter eines Familienunternehmens mit
den Wurzeln in der Lebensmittelwirtschaft verfolge ich auch mit dem
Geschdftsfeld Kaiser's Tengelmann das Ziel der Nachhaltigkeit in der
Unternehmensfiihrung. Dazu gehdrt fiir mich selbstversténdlich eine
nachhaltige Risikovorsorge mit Blick auf das Unternehmen und sein
gesellschaftliches Umfeld. Spdtestens mit der ,Vogelgrippe“-Warnung der
WHO 2005/2006 und den folgenden Aktivitéten zur Pandemievorsorge
wurde dabei klar, dass die Versorgung unserer Bevélkerung mit Nahrungs-
mitteln nicht die Prioritdt hatte, die ihr zukommt; so war sie praktisch
nicht Gegenstand der zahlreich erstellten Pandemiepldne. Folgerichtig
griff man staatlicherseits dieses Thema im Rahmen der LUKEX 2007 auf.
Gern haben wir in der Rolle eines Rahmenleit- und Ubungsstabs an dieser
Ubung teilgenommen und unsere Einschiitzung bestdtigt gefunden. Die
Ubung ergab zugleich Fragen zur Aktualitcit der bestehenden éffentlichen
Viorsorge. Fragen, die in dem von Mitgliedern des Bundestages initiierten
,Griinbuch 2008 vertieft und kritisch betrachtet wurden.

Um zu neuen Antworten und Lésungsansdtzen beizutragen, haben wir
von Tengelmann im Rahmen des Sicherheitsforschungsprogramms der
Bundesregierung ein Forschungsprojekt auf den Weg gebracht und un-
terstlitzt, dass sich mit Neuen Strategien zur Erndhrungsnotfallvorsorge
befasst (NeuENV). Dieses im Verbund mit der FU Berlin, der TH Wildau,
dem BBK, der BLE, dem DRK und anderen Partnern aus Wissenschaft und
Praxis konzipierte Projekt wurde vom Bundesministerium fiir Bildung und
Forschung in die Férderung aufgenommen und konnte zum 07. August
2012 starten.

Unterstlitzt wurden die Bemiihungen auch durch das ZOES, zu dessen
Grundlagen u.a. das ,Griinbuch 2008 gehdrt. Hier findet sich ein ebenso
interessierter wie kompetenter Kreis von Fachleuten und Institutionen, der
sich die Fragen der Risikoanalyse und -vorsorge zu eigen macht und sie
der interessierten Offentlichkeit und natiirlich insbesondere den relevanten
Akteuren weitervermittelt.

Ich wiinsche den Bemiihungen des ZOES weiterhin viel Erfolg. Unseren
Beitrag dazu wollen wir als Mitglied der ersten Stunde leisten und mit wei-
terer Unterstlitzung durch das ZOES unser Projekt NeuENV zum Nutzen
der Bevélkerung erfolgreich ans Ziel fiihren.

Portraitfotos links: FOES, Portraitfoto oben: Tengelmann
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Ergebnisbewertung

Wahrmnehmen und Handeln

Prof. Dr. Hermann ).

Thomann, Vorstands-
vorsitzender ZOES

von Prof. Dr. Hermann ). Thomann, ZOES

Ldsst man die verschiedenen Beitrdge und Diskussi-
onsstandpunkte Revue passieren, so fallen mehrere
Dinge auf:

1. Das Thema demografischer Wandel wird mitt-
lerweile als ein zentrales Thema wahrgenom-
men. Die wesentlichen Parameter dieses Wan-
dels sind durch die Menschen selbst bereits
gesetzt und erste Auswirkungen spurbar. Fol-
gerichtig kann die demografische Zusammen-
setzung in Deutschland als bereits verdndert
angesehen werden.

2. Wenn wir diese von uns selbst vorgezeichnete
Struktur jetzt bearbeiten und angehen wollen,
werden diese MalRnahmen erst in vielen Jahren,
eher Dekaden erkennbare Wirkung zeigen.

3. Die Diskussionen um die Energiewende haben
aufgezeigt, dass die Auswirkungen weit weni-
ger klar vorhersehbar sind, weil diese vor dem
Hintergrund des demografischen Wandels in
Deutschland und Europa stattfindet, der jedoch
nicht alle Regionen gleichermalien trifft.

<. Auch die Auswirkungen des demografischen
Wandels auf die Offentliche Sicherheit sind
noch nicht genau absehbar. Umso wichtiger ist
es, den demografischen Wandel immer im Blick
zu behalten.

5. Da Technologien einem steten Wandel unter-
worfen sind, missen nicht nur die Technologien
und Prozesse, sondern auch ihre Wechselwir-
kung untereinander stetig von Neuem unter-
sucht werden: Wo kénnen welche Ausfall- und
Storungsrisiken entstehen? Welche Bypass-
Fahigkeiten haben wir in einem Krisenfall?

Ausgehend von den in diesem Band prdsentierten
Beitrdgen missen wir weiterhin beobachten, wie
es um neue Risiken steht, die aus einer Kopplung
von technischer Innovation und sozialen Prozessen
entstehen. Diesen zentralen Ansatz gilt es stdn-
dig aufs Neue zu adressieren, denn sowohl tech-
nische als auch gesellschaftliche Entwicklungen
setzen sich fort und beeinflussen sich gegenseitig.
Entsprechende Ursache-Wirkungszusammenhdnge
sind aufgrund veranderter Einflussfaktoren (z.B.
Windlasten und parallel dazu sich verdnderndes
Energienutzungsverhalten einer Gesellschaft) neu
zu untersuchen. Evaluation und Analyse von Daten
sind deshalb in allen Szenarien wesentliche Vor-
aussetzungen, um richtige Schlisse zu ziehen und
potenzielle neue Risiken und Herausforderungen
zu erkennen.

In unserer hochtechnisierten und auf Kosteneffizi-
enz von Geschafts- und Logistikprozessen etc. aus-
gerichteten Gesellschaft sind Redundanzen hdufig
leider nur dann gegeben, wenn Gesetze und Re-
gelwerke das vorschreiben oder wenn nur dadurch
der Geschaftsbetrieb 6konomisch aufrechterhalten
werden kann, wie etwa in Kraftwerken oder Re-
chenzentren.

5. Ergebnisbewertung

Zur Fortfuihrung der Diskussion méchte ich dafir
eintreten, dass wir weiterhin tber Szenarien nach-
denken sollten, um uns unserer Situation bewuss-
ter zu werden sowie Risiken und Herausforderun-
gen zu entdecken. Es ist mir ein wichtiges Anliegen
und daher muss ich es wiederholen:

Es geht in unserer Arbeit also auch weiterhin in
erster Linie um das Gewinnen von Wahrnehmung
und dann ums Handeln. Das Zukunftsforum Of-
fentliche Sicherheit wird unabldssig neue Themen
auf die Agenda setzen, um unsere Gesellschaft si-
cher, frei und mit maglichst vielen Entwicklungs-
maoglichkeiten zu erhalten. Fiir lhre Initiative und
wertvolle Mitarbeit daran mochte ich lhnen jetzt
schon recht herzlich danken.

SE

Portraitfoto und Foto links: ZOES, Klaus Dombrowsky
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Nachwort und
Ausblick 2013

Frank Tempel (Die Linke),
Mitglied des Deutschen
Bundestages und

stellvertretender Beirats-
vorsitzender des ZOES

Im Jahr der Bundestagswahl ist es naheliegend,
iber das Verhaltnis von wissenschaftlicher Erkennt-
nis und deren Umsetzung durch die Politik beziig-
lich der Offentlichen Sicherheit nachzudenken. Es
wurden, nicht zuletzt durch das Zukunftsforum Of-
fentliche Sicherheit, bedeutende Ergebnisse der Si-
cherheitsforschung prasentiert, welche Politik und
Verwaltung zahlreiche Handlungsoptionen er6ffne-
ten. Oft flieRen diese Erkenntnisse in Notfallplane
oder Szenarien von Katastrophenschutzibungen
ein. Allzu oft unterbleiben aber konkrete Umset-
zungen, obwohl deren Relevanz auf der Hand liegt.

Am Beispiel des digitalen BOS-Netzes lassen sich
Problemlagen im politischen Raum beschreiben:

Kurz vor der Atomkatastrophe in Fukushima nah-
men Wissenschaftler die verheerenden Folgen eines
flachendeckenden und lang anhaltenden Stromaus-
falls in den Blick. Angeregt von Fukushima und der
daraufhin verkiindeten Energiewende wurde nun in
der Offentlichkeit und eben auch in der Politik iiber
zahlreiche Aspekte der Versorgungssicherheit dis-
kutiert. Unbeachtete Details gewannen Relevanz.
So stellte sich heraus, dass die unterdimensionierte
Batteriepufferung des digitalen BOS-Funkes wah-
rend eines flachendeckenden und lang anhaltenden
Stromausfalls den vélligen Kommunikationszu-
sammenbruch bei den Rettungskraften innerhalb
kirzester Zeit zur Folge hat. Spdtestens seit zwei
Jahren ist dieser Umstand beim Bund und den
Landern allgemein bekannt. Der Aufwand, um die
Pufferzeiten von zwei auf mindestens acht Stun-
den zu verlangern, ist angesichts der Gesamtkosten
des digitalen BOS-Funkes zu vernachldssigen. Die
absehbaren materiellen Kosten und die Schdden
an Leib und Gesundheit, die entstehen, wenn Feu-
erwehren nicht zu Brandherden oder Arzte nicht zu
Unfdllen gerufen werden kénnen, sind um Dimen-
sionen groler. Trotzdem gibt es keinen relevanten
Versuch diesen Umstand zu dndern. Die Ursachen
dafur resultieren aus der aktuellen Organisation von
Politik und Verwaltung:

Fruhere, bewusst niedrig gehaltene Kostenberech-
nungen, die der politischen Durchsetzbarkeit des
digitalen BOS-Projektes dienen sollten, haben zu
enormen Kostensteigerungen und teils geringer
Netzqualitat gefiihrt. Die nun notwendigen Mafi-
nahmen zur Verbesserung des Empfangs innerhalb
von Gebduden oder zur Ertlichtigung der Stationen
bei Stromausfall missten aufgrund der Vertrags-
gestaltung hingegen durch die Lander finanziert
werden. Deren Interesse, zusatzliches Geld zu in-
vestieren, ist verstandlicherweise gering. Der Bund
ist interessiert, dass die Konflikte nicht ausbrechen
und der digitale BOS-Funk in Wahlkampfzeiten
nicht erneut negativ in der Offentlichkeit steht.
Niemand will das Paket aufschniren, also bleibt die
Pufferzeit bei zwei Stunden.

Das Beispiel soll nun keinesfalls entmutigen. Es
beschreibt aber den Rahmen, in dem eine optimale
Umsetzung von Forschungsergebnissen stattfindet
bzw. eben nicht stattfindet.

Das Zukunftsforum Offentliche Sicherheit wird
trotz dieser schwierigen Bedingungen den bisher
erfolgreichen Weg weiter gehen und neue Vorhaben
energisch anpacken.

Im Jahr 2013 werden wir uns wiederum mit dem
Thema ,Warenketten, Versorgungssicherheit, Re-
silienz" beschdftigen. Dieses nur schwer tiberschau-
bare Feld, mit einer grofRen Zahl unterschiedlichster
Akteure, bedarf einiger Lichtschneisen, um Hand-
lungsoptionen sichtbar zu machen und Partner fur
Verdnderungen zu sensibilisieren.

Weitere Schwerpunkthemen sind , Sozialer Frieden,
Sicherheit und Freiheit” sowie ,Ausbildung und
Evaluation bei Bedarfstragern® Wir werden auch an
Veranstaltungsformen wie Buchlesungen und par-
lamentarischen Abenden festhalten. Ein Abend soll
sich den Wahlprogrammen der Parteien und ihren
politischen Ansdtzen beziiglich des Katastrophen-
schutzes und der Offentlichen Sicherheit widmen.
Dies wdre auch eine gute Gelegenheit, tber die
Hirden in Politik und Verwaltung zu restimieren,
welche der Umsetzung vaon Forschungsergebnissen
zur Offentlichen Sicherheit entgegenstehen. Gera-
de das Forum ist durch seine Zusammensetzung
und seinen kollegialen Umgang der ideale Ort, auch
solch schwierigen Themen anzusprechen.

Frank Tempel, MdB

Berlin, im Januar 2013

Portraitfoto: Tempel
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Das Zukunftsforum Offentliche Sicherheit e. V. dankt allen Mitwirkenden fiir ihren Beitrag zum Gelingen der Jahrespublikation:

Prof. Dr. Gerhard Adrian
Prasident des Deutschen Wetterdienstes

Michael Bartsch
T-Systems International GmbH

Marie-Luise Beck
Geschaftsfiihrerin Deutsches Klima-Konsor-
tium eV.

Dr. Jérg Bentmann
Ministerialdirektor, Leiter der Abteilung
,Politische Grundsatzfragen” im Bundes-
ministerium des Innern

Uwe Binias
Président des Landesprasidiums fiir Polizei,
Brand- und Katastrophenschutz im Nieder-
sachsischen Ministerium fir Inneres und
Sport

Clemens Binninger
Mitglied des Deutschen Bundestages (CDU),
Mitglied des Innenausschusses und Beirats-
vorsitzender des ZOES

Stephan Boy
Geschaftsfiihrer KKI GmbH

Bernhard Brinkmann
Mitglied des Deutschen Bundestages (SPD),
Mitglied des Haushaltsausschusses

Albrecht Broemme
Prasident der Bundesanstalt Technisches
Hilfswerk

Angelika Brunkhorst
Mitglied des Deutschen Bundestages (FDP),
Mitglied und Obfrau der FDP- Bundes-
tagsfraktion im Ausschuss fir Umwelt,
Naturschutz und Reaktorsicherheit

Raimund Biicher
Vorsitzender des Bundesverbandes Betrieb-
licher Brandschutz/Werkfeuerwehrverband
eV

Manfred Buhl
Vorsitzender der Geschaftsfuhrung, Securi-
tas Deutschland Holding GmbH & Co. KG

Detlev L. Burgartz
Inhaber, Pro Versicherer

Ernst Burgbacher
Parlamentarischer Staatssekretdr (FDP)
im Bundesministerium fir Wirtschaft und
Technologie

Prof. Dr. Peter Danckert
Mitglied des Deutschen Bundestages (SPD),
Mitglied im Haushaltsausschuss

Axel Dechamps
Deutsches Komitee fiir Katastrophenvor-
sorge e.V,, stellvertretender Vorstandsvor-
sitzender des Zukunftsforums Offentliche
Sicherheite.V.

Prof. Dr. Christiane Dienel
Staatsekretarin a.D., Prasidentin HAWK
Hochschule fiir Angewandte Wissenschaft
und Kunst (Hildesheim, Holzminden,
Gottingen)

Lutz Diwell
Staatssekretar a. D

Prof. Dr. Wolf Dombrowsky
Lehrstuhl Katastrophen-Management,
Steinbeis Hochschule

Sebastian Edathy
Mitglied des Deutschen Bundestages (SPD)

Marc Elsberg
Bestseller-Autor ,Blackout”

Dr. Christian Endref
Internal Audit, Tengelmann Audit GmbH

Andreas Esche
Programmmanager fiir Wirtschafts- und
Sozialpolitik sowie Demografischer Wandel,
Bertelsmann Stiftung

Michael von Foerster
Bosch Sicherheitssysteme GmbH, Vorsitzen-
der der ZVEI-Landesstelle Berlin

Gabriele Fograscher
Mitglied des Deutschen Bundestages
(SPD), Mitglied des Sportausschusses, des
Innenausschusses sowie stellvertretendes
Mitglied des Verteidigungsausschusses

Prof. Dr. Bernhard Frevel
Professor fiir Soziologie, Politikwissenschaft
und Sozialwissenschaftliche Methoden an
der Fachhochschule fiir 6ffentliche Verwal-
tung NRW, Miinster

Dr. Bernhard Gause
Mitglied der Hauptgeschaftsfiihrung des
Gesamtverbandes der Deutschen Versiche-
rungswirtschaft e. V.

Dr. Clemens Gause ~
Geschaftsstelle, Zukunftsforum Offentliche
Sicherheit e. V.

Dr. Lars Gerhold
Leiter der Koordinierungsstelle des
Forschungsforums Offentliche Sicherheit
und Verantwortlicher fir die sozialwissen-
schaftlichen Forschungsprojekte

Ralf Gébel
Ministerialdirigent, stellvertretender Ab-
teilungsleiter Bundespolizei im Bundes-
ministerium des Innern

Berthold Goeke
Ministerialdirigent, Unterabteilungsleiter
Klimaschutz im Bundesministerium fiir
Umwelt, Naturschutz und Reaktorsicherheit

Dr. Dietmar Gollnick
Vorsitzender der Geschaftsfihrung,
e*Message - Wireless Information Services
Deutschland GmbH

Prof. Dr. Dr. René Gottschalk
stellvertretender Amtsleiter des Stadt-
gesundheitsamtes Frankfurt

Clemens Graf von Waldburg-Zeil
Vorstandsvorsitzender des Deutschen Roten
Kreuzes eV., Schatzmeister des Zukunfts-
forums Offentliche Sicherheit eV.

Dr. Helmut Grimm
Sonderbeauftragter des Vorstandes, Tengel-
mann Warenhandelsgesellschaft KG

Peter GriiRner
Vorsitzender AK'V der Innenminister-
konferenz

Gerhard Hantschke
Leitender Kriminaldirektor Bundeskriminal-
amt

Dr. Miriam Haritz
Leiterin des Prasidialbiiros im Bundesamt
fir Bevolkerungsschutz und Katastrophen-
hilfe

Michael Hartmann
Mitglied des Deutschen Bundestages (SPD),
innenpolitischer Sprecher der SPD-Fraktion

Karl-Erivan Haub
Geschaftsfithrender Gesellschafter Unter-
nehmensgruppe Tengelmann

Ursula Heinen-Esser
Parlamentarische Staatssekretdrin beim
Bundesminister fiir Umwelt, Naturschutz
und Reaktorsicherheit

Frank Henkel
Senator fir Inneres und Sport, Berlin

Dieter Hesse
Leiter Vertriebsregion Ost, Drager Safety AG
& Co. KgaA

Dr. Hans-Dieter Heumann
Prasident der Bundesakademie fur Sicher-
heitspolitik

Hartmut Jaschke
Vice President Marketing & Sales Thales
Deutschland GmbH

Dr. Wolf Junker
Referatsleiter fiir Zivile Sicherheit im Bun-
desministerium fiir Bildung und Forschung

Robert Kamrau
Business Development Executive Public
Sector, IBM Deutschland GmbH

Erich Keil
Bereichsleiter Unternehmenssicherheit
Fraport AG

René Kiefer
Leiter Services & Maintenance, Siemens AG

Uwe Kirsche .
Leiter Presse- und Offentlichkeitsarbeit des
Deutschen Wetterdienstes

Prof. Dr. Gernot Klepper
IfW-Forschungsbereich ,Umwelt und natir-
liche Ressourcen”

Hans-Peter Kréger
Prasident des Deutschen Feuerwehrver-
bandese.V.

Norbert Kronenberg
Referatsleiter beim Deutschen Stadtetag

General Franz Lang ~
Direktor des Bundeskriminalamtes in Oster-
reich

Prof. Dr. Hans-Jiirgen Lange
Universitat Witten/Herdecke, Fakultat fir
Kulturreflexion

Peter Lange
Kanzler der Freien Universitat Berlin

Klaus Lenssen
Senior Business Development Manager Cisco
Systems

Benedikt Lieflander

Bereichsleiter Notfallfiirsorge des Malteser
Hilfsdienstes e. V.

Vitzhak Lifshitz
Direktor Konzernsicherheit, Axel Springer AG

Mauro Lima-Vaz
Niederlassungsleiter und Prokurist, Bosch
Sicherheitssysteme GmbH

Wolfgang Lohmann
Inspekteur der Bereitschaftspolizeien der
Lander im Bundesministerium des Innern

Philip Lowe
Generaldirektor fiir Energie, Europaische
Kommission

Dr. Ingo Luge
Vorsitzender der Geschaftsfihrung E.ON
Deutschland

Kirsten Lihmann
Mitglied des Deutschen Bundestages (SPD),
Mitglied des Ausschusses fiir Verkehr, Bau
und Stadtentwicklung sowie Mitglied des
Innenausschusses

Prof. Dr. Wolf-Dieter Lukas
Ministerialdirektor, Leiter der Abteilung
Schliisseltechnologien - Forschung fir
Innovationen im Bundesministerium fiir
Bildung und Forschung

Dr. Lothar Mackert
Vice President Defense & Security, Public
Private Partnerships IBM Deutschland GmbH

Jorg Marks
Leiter Siemens Building Technologies GmbH
& Co KG, Siemens AG

Alexander C. Mayer
Vertrieb kommunale Rechenzentren, Cisco
Systems GmbH

Patrick Meinhardt
Mitglied des Deutschen Bundestages (FDP),
Mitglied des Ausschusses fir Bildung,
Forschung und Technikfolgenabschatzung

Ramon Morl
Geschaftsfuhrender Gesellschafter [tWatch
GmbH

Klaus Neidhardt
Prasident der Deutschen Hochschule der
Polizei, Miinster

Ortwin Neuschwander
Leiter Verbindungsburo, Fraunhofer-Institut
fiir Offene Kommunikationssysteme FOKUS

Dr. Konstantin von Notz
Mitglied des Deutschen Bundestages
(BUNDNIS 90/DIE GRUNEN), Mitglied
des Innenausschusses sowie Mitglied der
Enquete-Kommission , Internet und digitale
Gesellschaft”

Uwe Osterkamp
Vorstandsvorsitzender ProDV Software AG

Dr. Sigurd Peters
Leiter des Fachbereichs , Katastrophenme-
dizin National” der Deutsch-Europdischen
Kommission fiir Bevélkerungsschutz e. V.

Gisela Piltz
Mitglied des Deutschen Bundestages (FDP),
Mitglied des Sportausschusses sowie im
Ausschuss fiir Planung und Stadtentwick-
lung, stellvertretende Vorsitzende der FDP-
Bundestagsfraktion

Detlef Raphael
Beigeordneter beim Deutschen Stadtetag

Dr. Peer Rechenbach
Abteilungsleiter Katastrophen-, Brand- und
Bevdlkerungsschutz, Hamburg (a. D.)

Gerold Reichenbach
Mitglied des Deutschen Bundestages (SPD),
Mitglied des Innenausschusses

Thomas Reinicke
Niederlassungsleiter Berlin Bosch Sicher-
heitssysteme GmbH

Thomas Reunann
Landrat fiir den Landkreis Reutlingen

Christian Reuter
Geschaftsfiihrer Arbeiter-Samariter-Bund
Deutschland eV.

Jens Romaus
Senior Vice President, Public Services
Industry Solutions SAP AG

Michael Rother
Leiter der Hauptstadtreprasentanz Thales
Deutschland GmbH

Martin Schallbruch
Ministerialdirektor, IT-Direktor im Bundes-
ministerium des Innern

Prof. Dr. Jochen H. Schiller
Institute of Computer Science Freie Univer-
sitat Berlin, Projektleiter des Forschungs-
forums Offentliche Sicherheit

Prof. Dr.-Ing. Jirgen Schmid
Fraunhofer Institut fir Windenergie und
Energiesystemtechnik IWES, Wissenschaft-
licher Beirat der Bundesregierung Globale
Umweltveranderungen

Bernhard Schneck
Technischer Geschaftsfiihrer, GeNUA GmbH

Tobias Schneider-Pungs
Director Aerospace & Defense SAP AG

Christoph Schnurr
Mitglied des Deutschen Bundestage (FDP)

Dr. Georg Scholz
Bundesarzt, Arbeiter-Samariter-Bund
Deutschland e. V.

Dr. Volkmar Schén
Vizeprasident Deutsches Rotes Kreuz e. V.

Jurgen Schubert
Vizeprasident Bundespolizeiprasidium

Dr. Sandra Schulz
Leiterin des Hauptstadtbiiros und Mitglied
der Geschdftsleitung Eco e. V., Programm-
vorstand des Zukunftsforums Offentliche
Sicherheit e. V.

Armin Schuster
Mitglied des Deutschen Bundestages (CDU),
Mitglied des Innenausschusses

Norbert Seitz
Ministerialdirektor, Abteilungsleiter Krisen-
management und Bevélkerungsschutz im
Bundesministerium des Innern

Gotz Stamm
Leiter Public Sector 3M Deutschland GmbH

Joachim Steig
Key Account Director Public Security Marke-
ting & Sales, Thales Deutschland GmbH

Prof. Dr. Jurgen Stock
Vizeprasident des Bundeskriminalamtes

Matthias L. Strate
Fachbereichsleiter ,Rettungsdienst und
Bevolkerungsschutz” bei der Johanniter-
Unfall-Hilfe e. V.

Frank Tempel
Mitglied des Deutschen Bundestages (Die
Linke), Mitglied des Innenausschusses, stell-
vertretender Beiratsvorsitzender des ZOES

Prof. Dr. Hermann J. Thomann
Globaler Geschaftsfeldleiter Consulting,
TUV Rheinland Group sowie Vorstandsvor-
sitzender des Zukunftsforums Offentliche
Sicherheit e. V.

Ralph Tiesler
Vizeprasident des Bundesamtes fiir Bevélke-
rungsschutz und Katastrophenhilfe

Serkan Téren
Mitglied des Deutschen Bundestages (FDP),
Mitglied des Ausschusses fur Menschen-
rechte und Humanitare Hilfe, Mitglied des
Innenausschusses

Martin Tschirren
stellvertretender Direktor des Schweizeri-
schen Stadteverbands

Bernhard Tschépe
Landesvorsitzender Berlin des Bundesver-
bandes Betrieblicher Brandschutz/Werk-
feuerwehrverband Deutschland e. V., Leiter
Standortsicherheit, Bayer Schering Pharma AG

Christoph Unger
Prasident des Bundesamtes fiir Bevolke-
rungsschutz und Katastrophenhilfe

Prof. Dr. Antonio Vera
Leiter des Fachgebiets Organisation und
Personalmanagement an der Deutschen
Hochschule der Polizei, Miinster

Prof. Dr. Lothar H. Wieler
geschaftsfihrender Direktor des Instituts fir
Mikrobiologie und Tierseuchen an der Freien
Universitat Berlin

Dr. Dietmar Woidke
Minister des Innern des Landes Brandenburg

Hartfrid Wolff
Mitglied des Deutschen Bundestages (FDP),
Mitglied des Innenausschusses sowie
Vorsitzender des Arbeitskreises Innen- und
Rechtspolitik der FDP-Bundestagsfraktion

Alexander Wurst
Bereichsleiter internationale Fachmessen
Deutsche Messe AG

Jorg Ziercke
Prasident des Bundeskriminalamtes
Volker Zintel

freier Managementberater Luftverkehr und
Sicherheit

Klaus Zuch
Senatsdirigent beim Senat fiir Inneres und
Sport des Landes Berlin
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