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Das Interdisziplinare Lagebild in Echtzeit

Zunehmend haufiger stehen Behérden und Organisationen mit Sicherheits-
aufgaben (BOS), Verwaltungen, die Wirtschaft und die Politik in der Ver-
pflichtung, Krisensituationen bewaltigen zu muissen. Daflir benétigen sie
schnelle und umfassende Lageinformationen. Oftmals sind sektoral wichtige
Erkenntnisse flr die Lagebewaltigung vorhanden, aber nicht miteinander
verknupft.

Bereits im Vorfeld von gravierenden Stérungen und Schadenslagen kénnen an
unterschiedlichen Stellen Daten oder Informationen vorliegen, die bei frihzei-
tiger Auswertung und Analyse Prognosen erlauben und Grundlage flr
schnellstmodgliche Warnungen sein kénnen. Dies erfordert jedoch eine stan-
dige VerknlUpfung der analysierten Daten in einem Gesamtlagebild.

Entscheidende Grundlage flr die professionelle Lagebewaltigung, Aktions-
und Reaktionsfahigkeit sind zutreffende Informationen Gber Art und Ausmal
des Ereignisses, die aus allen verfligbaren Quellen interdisziplinar und aktu-
ell zur Verfligung gestellt werden.

Zwar gibt es unterschiedliche Ansatze flr die Entwicklung einer einheitli-
chen, meistens regional begrenzten Informationslage, jedoch nicht in allen
Bundesléandern beziehungsweise nicht in ganzheitlicher, interdisziplinarer Be-
trachtung in Echtzeit fir die gesamte Bundesrepublik.

Das Zukunftsforum Offentliche Sicherheit (ZOES) hat bereits im Jahr 2013
mit der Publikation ,Masterplan Leitstelle 2020" wegweisend einen ersten
Baustein fur die ganzheitliche Lagebearbeitung in integrierten Leitstellen der
Zukunft als Fihrungs- und Kommunikationselement mit moderner Technik
und speziell qualifiziertem Personal geliefert.

Vor dem Hintergrund bisheriger Erfahrungen und in Anbetracht klnftiger
Herausforderungen ist als Grundlage fur Fihrung und Krisenmanagement
die Entwicklung eines Interdisziplinaren Lagebildes in Echtzeit rund um die
Uhr fur Deutschland unter Nutzung zukunftsweisender Technologien lberfal-
lig.

Auf Beschluss des Geschaftsfihrenden Vorstandes des ZOES wurde am 3.
Marz 2022 in Abstimmung mit dem Beirat eine Arbeitsgruppe zur Erarbei-
tung von Handlungsempfehlungen fur die Entwicklung eines Interdisziplina-
ren Lagebildes in Echtzeit ins Leben gerufen, die in einem GRUNBUCH Lage-
bild veréffentlicht wurden.

In insgesamt 30 konkreten Handlungsempfehlungen wird dargestellt, wie zu-
kunftsorientiert ein Interdisziplindres Lagebild in Echtzeit flur Deutschland
generiert werden kann. Voraussetzung daflr ist, auf Grundlage einer
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grundsatzlichen (politischen) Entscheidung ein geeignetes Kooperationsnetz-
werk zu schaffen, in dem Daten und Informationen aus unterschiedlichen IT-
Systemen und Datenbanken zusammengefihrt werden.

In Zukunft sollten alle Akteurinnen und Akteure wie Behorden, BOS, Unter-
nehmen und Dienstleister, die Uber sicherheitsrelevante Informationen flr
ein Interdisziplindres Lagebild in Echtzeit verfligen, in einem ersten Schritt
identifiziert werden und im zweiten Schritt jeweils in ihren Verantwortungs-
bereichen auf breiter Basis Daten zusammentragen, analysieren und aus-
werten. Die daraus generierten Ergebnisse sind im dritten Schritt in einem
Gesamtlagebild flr Deutschland als Interdisziplindres Lagebild in Echtzeit zu-
sammenzufassen. Diese Schrittfolge ist als dauerhafter Prozess anzulegen.

Das GRUNBUCH Lagebild basiert auf umfassenden, fachlichen Darstellun-
gen, die in vier Themengruppen von zahlreichen Expertinnen und Exper-
ten verfasst wurden.

Jede Themengruppe hat eine eigene Langfassung als Anlage zum GRUN-
BUCH Lagebild erarbeitet. Dies ist die Langfassung der Themen-
gruppe ,Umsetzung/Realisierung Prozesse, Organisation und ju-
ristische Fragen". Sie kdnnen hier die jeweiligen Uberlegungen und
Empfehlungen ausflihrlich nachlesen, finden vollstandige Zitation und
Quellenbeziige. Wir legen Ihnen die Lektlre auch der drei weiteren Lang-
fassungen und des GRUNBUCHS Lagebild ans Herz.

Im Internet: zoes-bund.de/gruenbuch-lagebild
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1. EinfGhrung

Die Etablierung eines Interdisziplinaren Lagebildes in Echtzeit erfordert Uber
die technischen sowie fachlich-inhaltlichen Fragestellungen hinaus auch die
Lésung der Problemstellungen, die sich aufgrund der erforderlichen Pro-
zesse, der Organisation sowie juristischer Fragen ergeben. Dazu wurde im
Rahmen dieses Projektes Interdisziplindares Lagebild in Echtzeit das Teilpro-
jekt ,Prozesse, Organisation und juristische Fragen" etabliert.

Eine effiziente Bewaltigung von Gefahrensituationen und Katastrophenlagen
bendtigt als elementare Grundlage des Lagemanagements ein Interdiszipli-
nares Lagebild in Echtzeit. Diesem liegen dynamische Prozesse zugrunde
und stellen wegen der vielfdltigen Abhangigkeiten zwischen Bedrohungen,
Gefahren, betroffenen Sektoren und Beteiligten sowie zwischen lokaler, regi-
onaler und Uberregionaler Ebene eine komplexe Aufgabe dar (vgl. auch
Deutsche Strategie zur Starkung der Resilienz gegenliber Katastrophen" der
Bundesregierung, Kapitel 9.2). Ein risikobasiertes Planen erforderlicher La-
geinformationen und ein risikoorientiertes Handeln sind ebenso Grundvo-
raussetzungen flr Lagebilder wie die Fahigkeiten zur Erstellung von Lage-
prognosen und/oder Simulationen.

Auf Basis einer Betrachtung von Fallbeispielen und Szenarien erfolgte in die-
sem Teilprojekt ,Prozesse, Organisation und juristische Fragen™ (wie auch in
den drei anderen Teilprojekten ,Ist- und Bedarfsanalyse", ,Technik®™ und
~Personal®) zunachst eine Ist-Analyse der aktuellen Situation. Die Analyseer-
gebnisse bilden die Basis, zuklinftige Herausforderungen zu identifizieren
und Optimierungspotenziale zu formulieren. Dabei werden bestehende
Strukturen, Prozesse und organisatorische Regelungen hinsichtlich ihrer Zu-
kunftsfahigkeit beleuchtet und mdgliche Innovationen dargestellt.

Die Arbeit in diesem Teilprojekt mindet in konkrete Handlungsempfehlun-
gen, die mit Beispielen unterlegt sind.

In der Abbildung 1 wird der Ablauf der Arbeiten im Teilprojekt , Prozesse, Or-
ganisation und juristische Fragen™ dargestellt.
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Ausgangssituation

Prozesse Organisation Juristische Fragen

1. Sofort- / ad hoc-Lage
2 2. Zetlage
. Szenariobetrachtung 3. Langfistige Lagen / Fonng
2 ) Prozesse/Organisation
EM Abgleich Teilprojekte: ° Bedarfsanalyse

4,
Ist-Analyse
5. Herausforderungen & Optimierungspotenziale

Y

6. <Zukunftsféhigkeit & Innovationen >
7. Handlungsempfehlungen

v

Technik

8. Beispiele

Abbildung 1: Ubersichtsbild zum Ablauf der Arbeiten im Teilprojekt ,Prozesse, Organisation
und juristische Fragen"

Ein Lagebild setzt sich aus der Gesamtheit der verfigbaren Informationen
zusammen, die der Entscheidungstragerin oder dem Entscheidungstrager
mit dem Stab, dem Krisenmanagementteam, der entsprechenden Sicher-
heitsabteilung eines Unternehmens oder einer Institution dabei helfen, den
Entscheidungsprozess auf Basis

= der erhaltenen und zusammengefligten Informationen,
= jhrer Analyse und Auswertung,

= der weiteren Aufbereitung und Bewertung sowie

= der anschlieBenden Weitergabe der Informationen

effizient zu vollziehen. Grundsatzlich missen dabei Elemente Bericksichti-
gung finden, fur die noch keine ausreichenden Informationen generiert wer-
den konnten.

Die Lagebilderstellung und -beurteilung bildet dabei das wesentliche Funda-
ment im Krisenmanagement bei der Reaktion und der folgenden Aktions-
phase wahrend der Einsatzlagen und der im Zusammenhang damit zu tref-
fenden Entscheidungen.

Insbesondere bei plétzlich auftretenden Lagen (Sofortlagen / Ad-hoc-Lagen)
kommt der schnellen Informationsgewinnung, -erfassung, -verarbeitung und
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-weitergabe eine besondere Bedeutung zu. Dieser Bedarf muss daher bereits
bei der Planung und bei der Etablierung von Krisenmanagementstrukturen
bertcksichtigt werden, um im Ereignisfall moéglichst schnell aus der Reakti-
ons- in die Aktionsphase zu kommen.

Komplexe und interdisziplindre Lagen kdnnen nicht allein aus einer einzelnen
fachlichen Perspektive heraus geldst werden. Es braucht das Zusammenspiel
unterschiedlicher fachlicher Expertisen, die gemeinsam und aus den jeweili-
gen Perspektiven zu einer (fortlaufenden) Lagebewertung kommen. Interdis-
ziplinaritat ist dabei zu verstehen als eine Form der fachlichen Kooperation in
Bezug auf gemeinsam zu erarbeitende Inhalte, Methoden und Handlungs-
empfehlungen. Diese sind darauf gerichtet, durch Zusammenwirken geeig-
neter Akteurinnen und Akteure unterschiedlicher fachlicher Herkunft das je-
weils angemessenste Problemldsungspotenzial flir gemeinsam bestimmte
Zielsetzungen bereit zu stellen (vgl. Balsiger 1991).

Weitere Definitionen zu Krisen und Katastrophen als mégliche Ausléser flr
eine Lagebearbeitung finden sich im Auszug aus dem Arbeitsentwurf einer
Europaischen Norm:

= Krise (FprEN ISO 22300:2020)

Instabiler Zustand, bei dem eine abrupte oder deutliche Veranderung
droht, die dringende Aufmerksamkeit und MaBnahmen erfordert, um Le-
ben, Werte, Eigentum oder die Umwelt zu schitzen.

= Katastrophe (FprEN ISO 22300:2020)

Situation, in der umfassende menschliche, materielle, wirtschaftliche
oder 6kologische Verluste eingetreten sind, welche die Fahigkeit der be-
troffenen Organisation, Gemeinschaft oder Gesellschaft Uberschreiten, sie
mit den eigenen Ressourcen zu bewaltigen und sich davon zu erholen.

Eine besondere aber auch zwingend notwendige Herausforderung ist die
kontinuierliche Aktualisierung des Lagebildes — mdglichst in Echtzeit - wah-
rend der anhaltenden Gefahrenlage, einer Katastrophe, eines Schadens oder
eines Angriffs und wahrend der Aufrechterhaltung beziehungsweise der Wie-
derherstellung des Normalbetriebs. Das Interdisziplinares Lagebild in Echt-
zeit berilcksichtigt dabei in der Kommunikation zahlreiche Schnittstellen und
Interaktionen zu anderen Planungsaufgaben und weiteren Beteiligten sowie
Datenquellen, um die zur Gefahrenabwehr verfligbaren Ressourcen umfas-
send aktivieren und nutzen zu kénnen. Darlber hinaus kédnnen die Auswir-
kungen des Schadenereignisses verringert werden.

Die folgende Abbildung greift die wesentlichen Kernprozesse einer Lagebear-
beitung auf.
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Interdisziplinéres

© Analysieren : Bewerten und Lagebild in

: . Beurteilen Echtzeit
. § . § . :
. Erfassen und Aufbereiten : : Prognosen und . © Entscheiden und
: Informations- : ° : . Handlungsoptionen . : Kommunizieren
. beschaffung : : : . :
S S 6 S S S S

I Beschaffen Bearbeiten Entscheiden I

Abbildung 2: Kernprozess Lagebearbeitung

Die einzelnen Arbeitsschritte und Prozessphasen wurden in der folgenden
Tabelle mit konkreten Beispielen unterlegt.

Arbe_its— Prozessphasen Beispiele
schritte
= Fachspezifische IT-Systeme
= Fachdatenbanken
= Expertensysteme
= Etablierung von Sensortechniken
und Erfassung spezifischer Sensori-
ken
Erfassen & = Erfassung der Ergebnisse aus Spur-
Beschaffen |informationsbeschaf- und Messauftragen oder stationaren

wie mobilen M nl n
fung sowie mobilen Messanlage

= Erfassung relevanter Umweltdaten

= Detektion von Zustandsmeldungen,
Abweichungen und Anomalien aus
komplexen Produktionsprozessen

= Erfassung von Bildern aus

Satelliten mit unterschiedlichen
Bildgebungsverfahren
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Fernerkundung aus Luftfahrzeu-
gen mit unterschiedlichen Bild-
gebungsverfahren

Drohnen mit unterschiedlichen
Bildgebungsverfahren
Videosequenzen aus stationaren
Anlagen

Ortsspezifisches Bildmaterial un-
terschiedlicher Quellen (z.B. so-
Ziale Medien)

= Geografisches Karten- und oder
Bildmaterial

= Daten aus Sozialen Medien

= Referenzszenarien

: 5

= Analyse der bestehenden Bedro-
hungen

= Analyse von Risiken

= Analyse der Gefahrenpotenziale
(einschlieBlich potenzieller Kaska-
deneffekte)

= Datenfusion und zielorientierte Ana-
lysen

: = Interdependenz-Analysen
Analysieren .
Bearbeiten =  Wirkungs-Analysen

= Ausbreitungs-Analysen

= Szenario-Analysen

= Stakeholder-Analysen

= Foresight-Analysen

= Good-Practise-Analysen

= Betrachtung, welche Informationen
fehlen und ob und wie diese be-
schafft werden kénnen

: 8
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= Ubersichten/Schaubilder/Tabellen
Uber die maBgeblichen Informatio-
nen erstellen

= Risiko-/Gefahrenschwerpunkte her-
ausfiltern

= Lagekarten und -entwicklungen

= Verfugbarkeit/Nutzbarkeit von Ver-
Aufbereiten kehrswegen und Infrastrukturen

= Welche personellen Ressourcen
sind wo und seit wann im Einsatz

= Welche personellen und materiellen
Ressourcen (quantitativ und quali-
tativ) werden fur welche Aufgaben
bendtigt und wann stehen sie wo
zur Verfligung

= AusmabB von Ad-hoc-Lagen feststel-
len (betroffene Rechtsglter, Ge-
biet)

= Anzeichen flr drohende Gefahren-
lagen erkennen

= Operatives Risikomanagement

*= Anzeichen Entstehung von Lang-
fristlagen erkennen

Bewerten und Beur- Priorisierung von Gefahrenschwer-
teilen punkten / Aufgaben- und Hand-
lungsschwerpunkten

= Begrindungen, warum ausgewahlte
Gefahrenschwerpunkte / Aufgaben-
schwerpunkte zunachst zurickge-
stellt werden und warum

= Mit welchen Methoden und perso-
nellen sowie materiellen Ressour-
cen kénnen die prioritaren Aufga-
ben bewaltigt werden
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= Krisenkommunikation: Welche Be-
hérden, Unternehmen und Einrich-
tungen sind zu informieren?

= Einschatzung weiterer Lageentwick-
lung bei Ad-hoc-Lagen

= Einschatzung zuklnftig drohender
Gefahrenlagen

Worst-Case und Low-Case-
Betrachtung

Zeitpunkt der Manifestation
Einschatzung des betroffenen
Gebietes

Anzahl betroffener Menschen
Welche Infrastrukturen sind wie
betroffen

Einschatzung zum Zeitpunkt fur
Vorbereitungen / Beginn von
MaBnahmen

Prognosen &

Handlungsoptionen

*= Einschatzung von Kaskadeneffek-
ten

= Zur Verfligung stehende personelle
und materielle Ressourcen

= Nutzung von Prognosemodellen und
Simulation

= Lagezentrum / Krisenstab
= (Ubergeordnete und nachgeordnete

Entschei- [Entscheiden & Leitungsebene
= Interne und externe Teams flr spe-

den Kommunizieren
zifische Teilaufgaben

= Unternehmenssicherheit und Si-
cherheitsmanagementteam
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= Akteure aller Ebenen unter Bertck-
sichtigung von Eskalationsstufen

= Bevdlkerung
= Medien & Presse

= Ubergeordnete und nachgeordnete
Stellen/Einrichtungen

= Mitarbeiter und Mitarbeiterinnen

Meldungen

Gesamtberichte
Fachanalysen und -berichte
Tagesanalysen und -reports
Vorhersagen und Prognosen
Lagemeetings

Bewertungen

Eine effiziente Ressourcennutzung durch kollaborative und kommunikative
Zusammenarbeit von speziellen fachlichen Lagezentren, Leitstellen und Si-
cherheitszentralen (zum Beispiel Leitstellen von Feuerwehr, Polizei und Ret-
tungsdienst, Kompetenzzentren in den Bereichen Umwelt, Meteorologie, Ge-
sundheit, Medizin, Strahlenschutz, Pandemien, Verbraucherschutz, Sicher-
heitszentralen von Unternehmen und Betreibern Kritischer Infrastrukturen)
stellt bei GroBlagen eine besondere Herausforderung dar. Die Aufgaben der
Lagebearbeitung und der Ressourcensteuerung sind dabei gesondert zu be-
trachten.

Bei komplexen und aufwachsenden Lagen mit vielen zu berlicksichtigenden
Aspekten und einer groBen Zahl zu beteiligender Organisationen, Institutio-
nen oder Unternehmen hat es sich bewahrt, zur Aufgabenerledigung und
Entscheidungsfindung einen Stab einzuberufen. Dies gilt flr die staatliche
Aufgabenwahrnehmung ebenso wie in privaten Institutionen oder Unterneh-
men.

Im Bereich der staatlichen Gefahrenabwehr durch die Behérden und Organi-
sationen mit Sicherheitsaufgaben (BOS) wird zwischen

= operativ-taktischen Staben beziehungsweise (Technischen) Einsatzleitun-
gen einerseits und
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= administrativ-organisatorischen Staben beziehungsweise Verwaltungssta-
ben, Stab flur besondere Ereignisse oder Krisenstaben andererseits

unterschieden.

In operativ-taktischen Staben arbeiten geschulte Fihrungskrafte der ver-
schiedenen, in der Gefahrenabwehr mitwirkenden Organisationen zusam-
men. Die — weitestgehend einheitliche — Ausbildung ermdglicht ein arbeits-
teiliges Vorgehen, bei dem vergleichbare Aufgabenstellungen von einer Flh-
rungskraft (oder Stabsfunktion) als , Generalist" fir mehrere oder alle an der
Aufgabenbewaltigung beteiligten Organisationen wahrgenommen wird.

In administrativ-organisatorischen Staben arbeiten verschiedene Bereiche

der jeweiligen Katastrophenschutzbehérde, aber auch externe Institutionen
oder Einrichtungen zusammen, um einen schnellen Informationsaustausch

zu gewahrleisten und abgestimmte Entscheidungen zu treffen. Die Mitwir-

kenden der einzelnen Bereiche oder Organisationen vertreten ihren jeweili-
gen Kompetenzbereich abschlieBend, sind somit Expertinnen und Experten
aber keine Generalisten (sogenanntes Ressortprinzip der Arbeitsteilung).

Haufig arbeiten beide Stabe unter der gemeinsamen Verantwortung der
Hauptverwaltungsbeamtin oder des Hauptverwaltungsbeamten parallel. Die
Abstimmung zwischen den Staben erfolgt durch Verbindungspersonen. Die
Zusammenflhrung und Bewertung aller Informationen obliegt in beiden Sta-
ben der Leiterin oder dem Leiter des jeweiligen Stabes.

Eine wesentliche Funktion in jedem Stab - nicht nur in der staatlichen Ge-
fahrenabwehr, sondern auch in Unternehmen - ist die Darstellung und Be-
arbeitung der Lage. In operativ-taktischen Staben wird diese Stabsfunk-
tion als ,S 2" bezeichnet. Sie ist der Teil der ,klassischen" Stabsgliederung:

= Personal / Innerer Dienst: Sachgebiet 1 (S 1)
= Lage: Sachgebiet 2 (S 2)
= Einsatz: Sachgebiet 3 (S 3)
= Versorgung: Sachgebiet 4 (S 4)
= Presse- und Medienarbeit: Sachgebiet 5 (S 5)

= Informations- und Kommunikationswesen: Sachgebiet 6 (S 6)
= Psychosoziale Notfallversorgung (PSNV): Sachgebiet 7 (S 7)

In administrativ-organisatorischen Staben erfolgt die Lagedarstellung durch
geschulte Mitarbeiterinnen und Mitarbeiter der jeweiligen Katastrophen-
schutzbehorde. Beziglich der Lagebearbeitung sind folgende Aufgaben zu
Ubernehmen:

16 | 102



ﬁ Zukunftsforum Offentliche Sicherheit

Lagefeststellung

= Beschaffen und Gewinnung von Informationen

= Erfassen der Informationen

= Auswerten, Analysen und Bewerten von Informationen
= Gegebenenfalls weitere Anreicherung

Lagedarstellung

= Flhren des Lagebildes

= Flhren von Einsatzlbersichten

= Vorbereiten von Lagebesprechungen

= Erstellung von Lagemeldungen

= Prognosen/Simulation

Information und Kommunikation

= Melden an vorgesetzte Stellen und Abteilungen

= Unterrichten nachgeordneter Stellen und Bereiche

= Unterrichten anderer Stellen

= Unterrichten der Bevdlkerung

Einsatzdokumentation

= Flhren des Einsatztagebuches

= Sammeln, registrieren und sicherstellen aller Informationstrager
= Erstellen des Abschlussberichts

Im Bereich der Unternehmenssicherheit sind die Regelungen zum Krisenma-
nagement, zu Krisenstaben und dem Lagemanagement im Rahmen der je-
weiligen Sicherheitsleitlinien, der weitergehenden Sicherheitskonzepte, er-
ganzender Krisenmanagement-Handblcher sowie der entsprechenden Ver-
fahrensanweisungen geregelt. Eine Geschaftsordnung oder Verfahrensanwei-
sung zum Krisenstab enthalt tblicherweise eine Zusammenfassung notwen-
diger MaBnahmen zur Installation und Einberufung des Krisenstabes. Dar-
Uber hinaus beinhalten diese Regelungen die Verfahren, Verhaltensregeln,
Rechte und Pflichten der Organe, Rollen fiir die Krisenbewaltigung und auch
die jeweiligen Funktionen, unter anderem der Lagebeurteilung, Lagebilder-
stellung, Lagebildfihrung, Kommunikation und auch Lagelbergabe (vgl.
auch Handbuch Wirtschaftsgrundschutz, Baustein Krisenmanagement).

Neben der Aufgabenwahrnehmung und den fachlichen Funktionen sind flr
die Auslegung, Implementierung und den Betrieb von Lagezentren die fol-
genden Faktoren bei der Planung relevant:

= Anzahl der Personen, die im Lagezentrum arbeiten sollen
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= Technische, IT- und Kommunikationssysteme zur Uberwachung, zum Mo-
nitoring und Lagemanagement

= Sicherheitstechnik fur die Lagezentren und Sicherheitszentralen

= GroBe der zu verwendenden Arbeits-, Auswertungs- und gegebenenfalls
Analysesysteme

= Erforderliche Technikrdume oder mobile Infrastruktur
= Erweiterbarkeit bei aufwachsender Lage
= Fragen der Verfugbarkeit und Redundanz

= Normen, Standards und technische Richtlinien, die fir die Auslegung von
Technikrdumen und erforderlichen Systemen relevant sind

Die Vielfaltigkeit der beteiligten Akteure, der fachlichen Anforderungen, der
Betriebsszenarien und auch der technischen Systeme stellen hohe Anforde-
rungen an die Planung von zukunftsfahigen und innovativen Lagezentren.
Grundsatzlich ist es geboten, raumliche Reserven vorzusehen, damit spezifi-
sche zusatzliche Bedarfe schnell gedeckt werden kénnen.
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2. Ausgangssituation Prozesse, Organisation

2.1. Kernprozesse der Lagebearbeitung

Die Erstellung und Bearbeitung des Interdisziplindren Lagebilds in Echtzeit
als Werkzeug zur Bewaltigung von Krisen- und Katastrophenereignissen ist
wesentlich von technologischen, sozialen, juristischen und organisationalen
Prozessen abhangig, die in zeitlicher Hinsicht sowohl vor, wahrend und nach
dem Eintreten einer Einsatzlage von wesentlicher Bedeutung sind. Nicht al-
lein aufgrund der zu erwartenden Steigerung der Komplexitat und Haufung
von (Natur-)Katastrophen in Deutschland stellt die Erfassung, Erprobung
und kritische Analyse dieser Prozesse eine zentrale Aufgabe und Herausfor-
derung fur die Qualitatssicherung des Bevdélkerungsschutzes in Deutschland
dar. Einleitend werden im Folgenden wesentliche Prozesse und Faktoren be-
nannt, die Lageerfassung, -auswertung und Entscheidungsfindung mit beein-
flussen.

Wesentliche Grundlage flr die Lageerfassung sind Daten, die den handeln-
den Personen Informationen Uber Aspekte wie die aktuelle Lage selbst, zu
erwartende Entwicklungen (etwa Risiken, Bedrohungen, Abhangigkeiten) so-
wie vorhandene materielle oder personelle Ressourcen liefern. Informationen
kdnnen aus verschiedenen Quellen gewonnen werden, wozu nicht allein
Menschen (wie Angehorige von Einsatzorganisationen) gehdren, sondern -
je nach Ereignisart — auch Technologien wie Drohnen, Sensortechniken oder
Satellitendaten zahlen. Die Datenstruktur erreicht in dynamischen Lagen
niemals einen fertigen Zustand. Die laufende Bearbeitung der Lage vor Ort
durch Einsatzkrafte oder durch Zuhilfenahme von technischen Systemen
produziert laufend neue Erkenntnisse und Datenmaterial, die bereits beste-
hende Daten anreichern, erweitern oder ersetzen.

Prozesse der Teilung von Daten, Informationen und Ergebnissen mussen so-
mit abgestimmt sein, um zeitliche Verzégerungen oder Inkompatibilitat zu
minmieren. Technische Systeme kénnen und sollen Unterstitzung bieten flr
Entscheidungen, die jedoch letztlich von Menschen getroffen werden mus-
sen. Daten haben idealerweise das Potenzial, die Einsatzlage adaquat abzu-
bilden und somit die Lage in Echtzeit erfahrbar zu machen, Entwicklungen zu
prognostizieren und Reaktionen im Hinblick auf die zu erwartenden Entwick-
lungen abzustimmen. Die vorhandene Datenlage kann somit aufzeigen, wel-
che Handlungsoptionen infrage kommen und wie agil die verantwortlichen
Personen handeln kénnen.

Zugleich mussen die durch technische Systeme bereitgestellten Daten von
verantwortlichen Personen analysiert, bewertet und interpretiert werden.
Prozesse der technischen Erfassung und Bereitstellung von Daten muissen
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somit stets zusammen mit menschlichen Prozessen der Verarbeitung, Aus-
handlung und Bewertung dieser Daten gedacht werden. Hierzu zahlen psy-
chologische, soziale und kommunikative Faktoren, die das Zusammenspiel
von technischen und sozialen Systemen in soziotechnischen Gesamtkonstel-
lationen zu groBen Teilen mitbestimmen. Psychologische Faktoren betreffen
zum Beispiel die individuelle kognitive Bewertung von Situationen und Risi-
ken, den Umgang mit Unsicherheit oder Nichtwissen und Komplexitat.

Eine sozialwissenschaftliche Perspektive erganzt diese auf individuelle Pro-
zesse gerichtete Sichtweise um den Hinweis, dass Lagebilder zwischen han-
delnden Personen permanent situativ ausgehandelt werden - also soziale
Konstruktionen darstellen. Handelnde Personen entwickeln vor dem Hinter-
grund ihrer biographischen Erfahrungen und ihres (Fach-)Wissens laufend
eigene Deutungen der Lage. Diese Lagedeutungen muissen in sozialen Pro-
zessen miteinander abgestimmt werden, wobei soziale Einflussfaktoren wie
Erwartungsmuster (zum Beispiel Rollenerwartungen, Hierarchie, Annahme
Uber Wissen der anderen Personen) immer vorhanden sind. Das Zusammen-
spiel der verantwortlichen Personen dient nicht zuletzt dem Zweck, ein ge-
meinsames Lageverstandnis zu entwickeln und ein gemeinsames Vorgehen
zu koordinieren. Der Erfolg eines solchen Unterfangens hangt zu groBen Tei-
len von Kommunikationsprozessen und somit von den Kommunikationsfahig-
keiten der beteiligten Personen ab. Die prazise Verwendung von Fachbegrif-
fen, die pragnante Darstellung von Problem- oder Bedarfslagen oder die
klare Auftragsbeschreibungen kénnen eine effiziente und interdisziplinare
Lagebearbeitung unterstiutzen. Jedoch produzieren sich laufend verandernde
Lagen notwendigerweise stetig Wissensungleichheiten. Ausreichende zeitli-
che und raumliche Kapazitaten zur Abstimmung kénnen somit das Auftreten
von Missverstandnissen, falschen Erwartungen oder Unklarheiten verhindern
oder wenigstens maBgeblich reduzieren.

Die Funktionsfahigkeit der Lageerfassung, -analyse sowie Entscheidungsfin-
dung und -ausfliihrung baut notwendigerweise auf eine dahinterliegende or-
ganisationale Infrastruktur auf. Neben Fragen der Logistik und vorliegenden
Ressourcen unterstutzt die Festlegung auf Betriebsmodelle die Aufrechter-
haltung der Betriebsfahigkeit der Organisationseinheit. Eine friihzeitige Fest-
legung sowie Einibung von Betriebsmodellen kann eine effiziente Prozess-
steuerung gewahrleisten, wobei auch Kollaborationsmodelle friih genug ein-
gebunden werden sollten. In diesem Zusammenhang kann auf das Modell
des PDCA-Zyklus aus dem Bereich des Qualitdtsmanagements und weiteren
Managementbereichen verwiesen werden, das einen kontinuierlichen Ver-
besserungsprozess mit vier sich wiederholenden Phasen beschreibt und im
Rahmen der Lagebearbeitung wir folgt umgesetzt wird:
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= Plan: Erarbeitung von Standardprozessen fur das Handeln in der Lage
beziehungsweise im Lagezentrum; Vorbereitung/Einsatzplanung fur sel-
tene, komplizierte oder komplexe Szenarien

= Do: Anwendung dieser Standardprozesse bei der Lagebearbeitung
= Check: Debriefings/Lessons Learned zur Reflexion des eigenen Handelns

= Act/Adjust: Weiterentwicklung der Standardprozesse auf Grundlage der
gewonnenen Erkenntnisse

Der Autor des PDCA-Modells ist William Edwards Deming, ein amerikanischer
Qualitatsexperte, der mit diesem Modell in der ersten Halfte des 20. Jahr-
hunderts die Grundlage der heutigen Qualitatsmanagement-Systeme schuf.
Wurde der PDCA-Zyklus zunachst fur die Entwicklung und kontinuierliche
Verbesserung von Standardprozessen in der produzierenden Industrie entwi-
ckelt, so hat er sich mittlerweile in allen Branchen und in verschiedensten
Anwendungsfeldern etabliert, unter anderem auch im Bereich der Informati-
onssicherheit. Insbesondere die Erfolgskontrolle und die kontinuierliche Ver-
besserung gehdéren zu den wichtigsten Managementprinzipien in Sicherheits-
prozessen. Ohne regelméaBige Uberpriifung ist die Wirksamkeit der organisa-
torischen und technischen SchutzmaBnahmen auf Dauer nicht sicherge-
stellt.

2.2. Zusammenarbeit und nichtpolizeiliche Gefahrenabwehr in
Deutschland

Die Sicherstellung des Schutzes der Bevdlkerung sowie die Bekampfung von
Katastrophen im Rahmen der nichtpolizeilichen Gefahrenabwehr ist in
Deutschland den Kommunen zugewiesen (grundsatzlich die Land-
kreise/kreisfreien Stadte, stadtstaatliche Regelungen in Berlin, Bremen und
Hamburg bleiben unberthrt).

Die ausgepragteste Form der Lageerfassung im Bereich der nichtpolizeilichen
Gefahrenabwehr beziehungsweise des Katastrophenschutzes findet sich so-
mit auf kommunaler Ebene. Die Kreise und kreisfreien Stadte unterhalten
auf Basis der jeweiligen Landesgesetzgebung Leitstellen flir die Feuerwehren
und den Rettungsdienst, die in vielen Fallen zu ,Integrierten Leitstellen™ fur
Brandschutz, Rettungsdienst und Katastrophenschutz zusammengefasst
sind. Hier bestehen auf die jeweilige Gebietskérperschaft bezogene Lagebil-
der flr den jeweiligen Aufgabenbereich.

Solange die jeweiligen Ereignisse von der Kommune nahezu vollstandig in
Eigenverantwortung abgearbeitet werden kénnen, haben sich diese Struktu-
ren grundsatzlich bewahrt (grenziberschreitende Nachbarschaftshilfe oder
Amtshilfe durch Einrichtungen des Bundes sind dabei eingeschlossen).
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In den letzten Jahren haben sich immer wieder neue Lagezentren entwickelt,
die aufgrund bestimmter Regelungen eine inhaltlich abgegrenzte Aufgaben-
stellung haben. Flr Unfalle mit der Freisetzung radioaktiver Stoffe, die witte-
rungsbedingt das deutsche Staatsgebiet betreffen oder erreichen kénnen,
wurde beim Bundesamt flr Strahlenschutz (BfS) ein Lagezentrum eingerich-
tet (noch in der Aufbauphase). Um eine gegenseitige Unterstlitzung der Lan-
der bei der Bekdmpfung von Katastrophen (Hochwasser, groBe Vegetations-
brande und dergleichen) zu organisieren, wurde das Gemeinsame Melde-
und Lagezentrum von Bund und Landern (GMLZ) beim Bundesamt flr Bevol-
kerungsschutz und Katastrophenhilfe (BBK) eingerichtet. Von dort werden
auch die Anforderungen der Europaischen Union (EU) des Emergency
Response Coordination Centre (ERCC), des NATO Euro-Atlantic Disaster
Response Coordination Centre (EADRCC) oder der Vereinten Nationen (UN)/
Office for the Coordination of Humanitarian Affairs (OCHA) Emergency
Response Section aufgenommen und an die handelnden Personen (Bundes-
und Landesbehoérden sowie Organisationen) weitergeleitet. Das GMLZ soll
auch bei Katastrophen oder GroBschadensféallen ein Lagebild erstellen und
verfigbar machen. Seitens des Robert Koch-Instituts (RKI) werden alle mel-
depflichtigen Ereignisse bestimmter Krankheiten erfasst und ausgewertet.
Weiterhin betreiben die Lander in den Innenressorts Lagezentren, die Uber-
wiegend polizeiliche Aufgaben bearbeiten. Auch die Bundeswehr betreibt un-
terschiedliche Lagezentren mit abgegrenzten Aufgaben (zum Beispiel Streit-
kraftebasis, Marine).

Am 3. Dezember 2021 hat die standige Konferenz der Innenminister und -
senatoren der Lander beschlossen, dass mit dem Bund ein Gemeinsames
Kompetenzzentrum Bevdélkerungsschutz (GeKoB) mit dem Ziel eingerichtet
wird, die koordinierte Zusammenarbeit aller Mitwirkenden im Bevdlkerungs-
schutz zu starken. Damit soll insbesondere eine organisationsubergreifende
Vernetzung und ein Ressourcenmanagement erschlossen werden. Folgende
strategischen Ziele sollen im Bevdlkerungsschutz mit dem GeKoB verfolgt
werden:

= Informationsaustausch

= Risikobewertungen

= Aufbau einer Prognosefahigkeit
= Beratung von Krisenstaben

Im GeKoB involviert sind zunachst die flr den Katastrophen- und den Zivil-
schutz in Deutschland zustandigen Akteure: die Innenministerien und Innen-
senatsverwaltungen der Lander und des Bundes. Zudem werden das Techni-
sche Hilfswerk, die Bundeswehr und die Bundespolizei am GeKoB beteiligt
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sein. Je nach Lage kann der Kreis bedarfsorientiert erweitert werden. Zudem
sollen Hilfsorganisationen und Feuerwehren auf Grundlage individueller Ver-
einbarungen beratend beteiligt sein. Die genaue Arbeitspraxis und Umset-

zung des GeKoB ist derzeit (Sommer 2022) noch nicht abschlieBend geklart.

2.3. Die Praxis der Zusammenarbeit

Bei Naturereignissen, von Menschen verursachten Not- oder Ungllcksfallen,
infolge technischen Versagens in spezifischen Anlagen oder durch Terrorakte
kdnnen Katastrophen entstehen. Schon bei GroBschadenereignissen unter-
halb einer Katastrophe ist die schnelle und umfassende Erfassung der Lage
(Situation) mit allen Fassetten zwingend geboten. Dies gilt nicht nur flr Ver-
waltungsinstanzen der staatlichen Gefahrenabwehr, sondern muss auch von
Unternehmen aller Art praktiziert werden, um notwendige MaBnahmen zur
Rettung von Menschen und zur Begrenzung der potenziellen Schaden zu ge-
wahrleisten.

Eine Gefahrdung der 6ffentlichen Sicherheit und Ordnung erfordert umfang-
reiche MaBnahmen des Staates zum Schutz der Menschen und zur Aufrecht-
erhaltung der staatlichen Handlungs- und Regierungsgewalt. Dabei ist zu be-
rtcksichtigen, dass sich die Wirkungen von Katastrophen aller Art (ein-
schlieBlich einer Pandemie) nicht an Gebiets- oder Zustandigkeitsgrenzen,
Koalitionsvertrage oder sonstige Differenzierungen halten. Dieser Tatbestand
widerspricht weitgehend der taglichen Regierungs- und Verwaltungspraxis
der Exekutive mit den stringenten Regelungen der Zustandigkeiten.

Dies bedeutet, dass fir Bedarfstragende (Einsatzleitung, Landratin/Landrat,
Blrgermeisterin/Blrgermeister, Befehlshabende, Vorstand, Geschaftsfih-
rung, Sicherheitsabteilung, Ministerin/Minister oder dergleichen mehr) eine
umfassende und kontinuierlich fortgeschriebene Darstellung der Lage (Situa-
tion) verfugbar sein muss. Auf dieser Grundlage kann entschieden werden,
welche MaBnahmen, mit welchen Ressourcen und Prioritdten, wann und wo
realisiert werden mussen. Als Voraussetzung daflr ist eine detaillierte Be-
wertung der Lage (Situation) mit allen spezifischen Detailaspekten geboten.
Dazu gehoért die Berucksichtigung der dynamischen Entwicklung und magli-
cher Kaskadeneffekte sowie der Folgenabschatzung (Worst- und Low-Case-
Betrachtungen). Zur Bewertung der Situation und Folgenabschatzung wer-
den geeignete Simulations- und Prognosewerkzeuge eingesetzt. Auf dieser
Grundlage werden die MaBnahmen und deren Prioritaten definiert, entschie-
den und die entsprechenden handelnden Personen beauftragt (common
recognized information picture).

Flr die Bewaltigung ist es zwingend geboten, dass auf der Basis eines ge-
meinsamen Verstandnisses der jeweiligen akuten Situation (common
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understanding of the situation) Entscheidungen getroffen und MaBnah-
men umgesetzt werden. Dies erfordert, dass auf allen Ebenen und in allen
Bereichen alle verfligbaren Ressourcen (personell, materiell und finanziell)
auf die Bewaltigung der Katastrophe ausgerichtet werden. Denkweisen wie
~ich bin doch gar nicht zustandig" sind kontraproduktiv und dienen nicht der
Bewaltigung eines Gefahrenzustands. Dieser elementare Grundsatz muss in-
haltlich bei allen handelnden Personen der Gemeinden, Kreise, Regierungs-
bezirke, Lander, Bund sowie der gewerblichen Unternehmen (insbesondere
der KRITIS) verstanden und umgesetzt werden.

In den Kreisen muss ein zentrales ressortiibergreifendes Lagezentrum
mit geeigneten Fihrungsmitteln unter Leitung der Landratin beziehungs-
weise des Landrats die 6rtliche Situation vollstandig erfassen, darstellen und
bewerten. In vielen Fallen ist mit den (integrierten) Leitstellen fir Brand-
schutz, Rettungsdienst und Katastrophenschutz in den Kreisen und kreis-
freien Stadte die hierflir erforderliche Basis bereits vorhanden. Die Erfas-
sung, Sammlung von Daten und Informationen muss ressortlibergreifend
und allumfanglich erfolgen. Auf dieser Basis werden die Informationen und
Erkenntnisse an die nachsthohere Instanz aggregiert weitergegeben, bis sie
Uber das Land an den Bund gelangen. Auf jeder Ebene ist ebenfalls ein
zentrales ressortiibergreifendes interdisziplindares Lagezentrum unter
Leitung (Regierungsprasidium oder Ministerium) tatig, das die landesspezifi-
sche Situation vollstandig erfasst, darstellt und bewertet. Die Lander geben
diese Information an den Bund weiter, wo ebenfalls in einem zentralen ress-
ortibergreifenden Lagezentrum alle Informationen und Erkenntnisse voll-
standig erfasst, dargestellt und bewertet werden.

Jede Ebene stellt ihre jeweiligen Erkenntnisse den nachgeordneten und be-
nachbarten Lagezentren sowie dem vorgelagerten Lagezentrum zur Verfl-
gung. Dabei muss bericksichtigt werden, dass der direkte Austausch auf al-
len Ebenen auch mit den Kreisen, Bundeslandern oder Provinzen der unmit-
telbaren Nachbarstaaten stattfinden muss. Deren Erkenntnisse und Bewer-
tungen mussen auf allen Ebenen gleichermaBen miterfasst werden. Dieser
unmittelbare direkte Informationsaustausch ist beispielsweise zwingend ge-
boten, wenn infolge von Starkregenereignissen in der benachbarten Provinz
eines Nachbarstaates die Pegel ansteigen und dies auch fir die eigene Ge-
bietskdrperschaft zu erwarten ist. Gleiches gilt etwa bei einer eskalierenden
humanpathogenen Infektionskrankheit, einer Tierseuche oder eines Umwelt-
ereignisses in Fllissen. Die Etablierung eigener Fihrungs- und Lagezentren
ist nur insoweit erforderlich, um die eigenen personellen und materiellen
Ressourcen zielorientiert zu flihren. In diesem Kontext ist zu berlcksichti-
gen, dass die Ubergeordneten Ebenen grundsatzlich nicht in die Ausfih-
rungs- und Gestaltungshoheit der nachgeordneten Instanzen eingreifen.
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Gleichwohl ist der strategische Rahmen weitgehend verbindlich vorzugeben.
Die jeweiligen Bewertungen der Situation missen prognostisch die zu erwar-
tende Lageentwicklung (Low-Case und Worst-Case) inklusive mdglicher Kas-
kadeneffekte berilicksichtigen und kommunizieren.

Die Zusammenarbeit in einem interdisziplinaren Lagezentrum ist keine
Selbstverstandlichkeit. Es kann vorkommen, dass die Kommunikation
schwierig ist, weil Fachwissen nicht verstanden oder nicht vermittelt wird, es
kein klares Vorgehen der Zusammenarbeit gibt, Vorurteile gegenlber einzel-
nen Akteursgruppen (zum Beispiel ungebundenen Helfenden) bestehen oder
keine gemeinsame Problemsicht besteht. Die Wahrnehmung eines Ereignis-
ses als ,Krise" oder ,Katastrophe"™ kann unterschiedlich ausfallen. Verschie-
dene Organisationen kénnen ein und derselben Situation ein unterschiedli-
ches AusmaB an Bedrohung flir Schutzglter oder grundlegende gesellschaft-
lichen Strukturen, Werte oder Normen attestieren. Dies hangt wiederum von
diversen Faktoren (zum Beispiel Ressourcen, Erfahrung) einer Organisation
bzw. einer Gesellschaft ab.

Die MaBnahmen zur Bewaltigung von GroBschadenereignissen oder Kata-
strophen erfordern zudem zusatzliche personelle Ressourcen. Wie umfang-
lich der jeweilige akute oder Ianger anhaltende Bedarf ist, hangt von einer
Vielzahl unterschiedlicher Parameter ab. In allen Fallen erscheint es jedoch
in den systemrelevanten Bereichen (zum Beispiel Einrichtungen der KRITIS)
geboten, dass auf die vorhandenen personellen Ressourcen zugegriffen wer-
den kann.

Es ist deshalb perspektivisch zu prifen, ob und inwieweit Tarif- und Arbeits-
vertrage sowie Stellen- und Funktionsbeschreibungen die Arbeithehmenden
verpflichten, auBerhalb der regularen beziehungsweise vereinbarten Arbeits-
zeiten zusatzliche Arbeitsleistungen zu erbringen und mit geeigneten Kom-
munikationsmitteln aktivierbar zu sein. Erganzend ist in diesem Zusammen-
hang zu klaren, unter welchen Rahmenbedingungen die Arbeitnehmenden
auch ohne Alarmierung an ihrem Arbeitsplatz zu erscheinen haben (etwa bei
Ausfall der elektrischen Energieversorgung sowie der Kommunikationsmit-
tel). Gleichzeitig mussen die Arbeitgebenden gewahrleisten, dass MaBnah-
men zur Kinderbetreuung oder dergleichen dann auch auBerhalb der regula-
ren Arbeitszeiten mdglich sind.

Die Schlussel flr die optimale Bewaltigung einer Katastrophe sind

= frihzeitige Aufnahme von Planungen (ressortlibergreifend), auch auf das
Risiko hin, dass sie nicht bendtigt werden

= Zielorientierte Kooperation und Koordination tUber raumliche Grenzen und
Zustandigkeiten hinweg (alle handelnden Personen verfolgen dasselbe
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Ziel und haben ein gemeinsames Verstandnis der Situation; common un-
derstanding of the situation)

= hoéchstmogliche Variabilitat bei der Entwicklung von Lésungen (auch ge-
setzliche Regelungen lassen sich andern)

= hohe Leistungsfahigkeit aller handelnden Personen

= proaktives Denken bei der Entwicklung und Umsetzung der erforderlichen
Prozesse

Jede Minute, die ungenutzt verstreicht, kann Probleme in exponentieller
Hbhe verursachen.

2.4. Struktur der Zustandigkeiten (Bund, Lander, polizeiliche
und nichtpolizeiliche Aufgaben)

Grundsatzlich ist die Sicherstellung der Gefahrenabwehr bei Branden, Not-
und Ungllcksfallen in Deutschland den Kommunen und Landkreisen/kreis-
freien Stadten in den jeweiligen Bundeslandern zugewiesen (siehe oben).
Bestimmte Aufgabenbereiche (etwa Zivilverteidigung mit dem Zivilschutz,
Strahlenschutzvorsorgegesetz, Bundesinfektionsschutzgesetz) sind vom
Bund zu gewahrleisten. Bei diesen besonderen Zustandigkeiten des Bundes
kommt den Landern in der Regel die spezifische Umsetzung zu (zum Beispiel
Bundesauftragsverwaltung). Die Lander haben die Umsetzung der Aufgaben
teilweise an die Kommunen (Kreise und Gemeinden) delegiert. Auf Grund
landesspezifischer Regelungen kénnen die Kommunen die Umsetzung weit-
gehend frei gestalten oder missen entsprechende ministerielle Weisungen
umsetzen. Weitere Aufgaben zur Sicherstellung der 6ffentlichen Sicherheit
und Ordnung bleiben hier zunachst unerwahnt.

In allen Landern ist die Polizei eine unmittelbare Landesaufgabe. Die Abwehr
von Katastrophen, die Einrichtung und Durchfihrung des Rettungsdienstes,
die Einrichtung und der Betrieb von Feuerwehr- und Rettungsleitstellen so-
wie der dffentliche Gesundheitsdienst (OGD) sind den Kreisen zugewiesen.
Die Einrichtung und der Betrieb von Feuerwehren ist hingegen eine Aufgabe
der Gemeinden.

Die Kreise haben die 6rtlichen Risiken analysiert und die Gefahrenabwehr-
planung darauf ausgerichtet. In der taglichen Gefahrenabwehr wirken bei
Not- und Unglicksfallen, bei Branden, bei GroBschadensfallen oder Katastro-
phen, die Feuerwehren, der Rettungsdienst, die Einheiten des Katastrophen-
schutzes sowie die Polizei zusammen. Die Uberértliche Unterstlitzung aus
benachbarten Gemeinden oder Kreisen funktioniert reibungslos und wird na-
hezu taglich praktiziert. Um den Anforderungen des Zivilschutzes zu ent-
sprechen (Zustandigkeit des Bundes), werden die Einheiten des Katastro-
phenschutzes (Feuerwehren, Arbeiter-Samariter-Bund, Deutsche
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Lebensrettungs-Gesellschaft, Deutsches Rotes Kreuz, Johanniter Unfallhilfe
und Malteser Hilfsdienst) materiell ergéanzt (Zuweisung von Fahrzeugen,
Ausbildung und Training und so weiter). Zusatzlich steht als bundeseigene
Einrichtung des Zivilschutzes die Bundesanstalt Technisches Hilfswerk mit ih-
ren Einheiten zur Verfigung und kann im Rahmen der Amtshilfe angefordert
werden.

Diese in Deutschland etablierte Zustandigkeit hat sich bei einer Vielzahl von
lokalen GroBschadenereignissen grundsatzlich bewahrt, weil die ortlich zu-
standige Gefahrenabwehrbehdérde zielorientiert ihre spezifischen Planungen
umsetzt. Dies geschieht auf der Basis der taglichen Praxis und erfolgt ohne
jeden zeitlichen Verzug.

Gleichwohl sind Probleme immer in den Fallen zu beobachten, wenn das
GroBschadenereignis oder die Katastrophe mehrere Kreise aus unterschiedli-
chen Landern trifft und eine Vielzahl von Einsatzkraften zur Bewaltigung aus
anderen Kreisen und/oder Landern angefordert und herangefiihrt werden
mussen. Die Gesamtflihrung/Einsatzleitung muss in diesen Fallen schnell
und einvernehmlich geregelt werden und erfordert eine entsprechende fach-
liche Kompetenz in Abhangigkeit zum Ereignis. Dabei ist zu berlicksichtigen,
dass der Einsatz dieser Einheiten auBerhalb ihres normalen Zustandigkeits-
gebietes in den meisten Fallen gesetzlich und organisatorisch nicht vorberei-
tet ist.

2.5. Katastrophen

Bei einem Schadensereignis mit schwerwiegenden AusmaBen steht der Kreis
als ortlich zustandige Gefahrenabwehrbehdérde in der Pflicht, alle erforderli-
chen MaBnahmen zur Gefahrenabwehr zu planen, einzuleiten und durchzu-
fihren. Dabei missen in der Regel alle verfiigbaren Ressourcen des Kreises
sowie der Stadte oder Gemeinden aktiviert und eingesetzt werden. In diesen
Fallen erklart die Landratin beziehungsweise der Landrat den Katastrophen-
fall und ist damit flr die Koordinierung und sach- sowie zeitgerechte Durch-
fUhrung aller MaBnahmen zu Gefahrenabwehr zustandig und verantwortlich.
Die Landratin/der Landrat hat damit auch eine Weisungskompetenz gegen-
Uber allen Ressourcen des Kreises sowie der Stadte oder Gemeinden. Die
Landratin/der Landrat bedient sich dabei einer Technischen Einsatzleitung
(TEL) und eines Verwaltungsstabes beziehungsweise spezieller ortlicher
Kombinationsformen.

In der TEL werden alle Ressourcen der Feuerwehren, des Rettungsdienstes,
der Hilfsorganisationen sowie spezieller Katastrophenschutzeinheiten (zum
Beispiel Einheiten der Bundesanstalt Technisches Hilfswerk) geftihrt. Im Ver-
waltungsstab werden alle sonstigen Ressourcen des Kreises, der Gemeinden
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oder Stadte aktiviert und flr spezielle Aufgaben herangezogen (etwa Betreu-
ung von evakuierten Personen, Aktivierung von Schulen als NotunterkUlinfte).
Die jeweilige Fihrungsorganisation (beispielweise Weisungs- und Handlungs-
vollmachten) sowie die Stabsgliederungen sind in entsprechenden landes-
spezifischen und ortsbezogenen Verwaltungsvorschriften fixiert. Entspre-
chend den ortlichen Risiken bestehen in der Regel Katastrophenabwehrplane
des Kreises (Hochwasserabwehr, Waldbrandbekampfung, Massenanfall von
Verletzten oder Evakuierungsplane). Hier muss im Rahmen der Planung und
Fortschreibung des jeweiligen Alarm- und Einsatzplanes geklart werden, wel-
che Risiken und/oder Aufgaben flr die jeweilige Institution bestehen, bis hin
zum Ausfall der technischen Unterstlitzungsmadglichkeiten durch die Leit-
stelle.

2.6. Gemeinsam geteilte Lagebilder als soziale Aushandlungs-
prozesse

Ein gemeinsam geteiltes Lagebild beziehungsweise ein gemeinsames Ver-
standnis der Situation bilden die Grundlage, damit individuelles Handeln ei-
genstandig an den Zielen des Krisenmanagements und den Erfordernissen
der Lage ausgerichtet werden kann. Die Erstellung eines gemeinsam geteil-
ten Lagebildes kann als ein Prozess der gemeinsamen Sinngenerierung
(Sensemaking) aufgefasst werden, in dem Mitglieder verschiedener Organi-
sationen vor dem Hintergrund ihrer spezifischen professionellen Hinter-
grinde gemeinsam Informationen re- beziehungsweise dekonstruieren, um
Unsicherheit zu reduzieren und zu einem gemeinsamen Verstandnis davon
zu gelangen, was vor sich geht. Die Anforderungen an gelingendes Sense-
making steigen, wenn verschiedene Personen zu einem gemeinsamen Situa-
tionsverstandnis gelangen mussen, also kollektive Sinngenerierung oder col-
lective sensemaking betrieben wirdse.

Angesichts der steigenden Komplexitat und des AusmaBes von Krisen- und
Katastrophenereignissen stellt sich die Frage, welche Bedingungen gegeben
sein mussen, damit Mitglieder aus verschiedenen Organisationen (etwa Ein-
satzorganisationen, Verwaltungen, Unternehmen) in unibersichtlichen und
zeitlich eng getakteten Situationen zu einem solchen gemeinsamen Lagebild
gelangen kdénnen. Das grundlegende dahinterstehende Problem lautet, dass
Mitglieder miteinander kooperieren mussen, die gegebenenfalls unterschied-
liche fachliche Ausbildungen, spezialisierte Expertisen und verschiedene
Fachsprachen aufweisen und somit auch unterschiedliche Informationsanfor-
derungen an ein interdisziplinares Lagebild formulieren.

Jingere Untersuchungen zum Informationsmanagement bei Einsatzkraften
aus unterschiedlichen Organisationen weisen darauf hin, dass Informationen
in Einsatzen angesichts der laufenden Verdanderung der Einsatzlage oft
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unvollstandig sind, verschiedene Fachsprachen aufweisen und entsprechend
dem Verwendungskontext erst handlungspraktisch verwertbar gemacht wer-
den mussen. Zu kurz gehaltene Lagebesprechungen im Einsatz mit dem Ziel
einer moglichst effizienten und zeitsparenden Erdérterung der vorliegenden
Lageinformationen sind zudem vor dem Hintergrund unterschiedlicher Deu-
tungen von Lageinformationen starker dem Risiko eines unzureichenden ge-
meinsamen Lageverstandnisses ausgesetzt (etwa aufgrund von Fehlinterpre-
tationen und Missverstandnissen), was zu spateren Zeitpunkten zum Auftre-
ten von Fehlern fihren kénne (ebda.).

Darluber hinaus stellt der Umgang mit Lagebildern eine Herausforderung dar,
etwa, da komplexe Geschehnisse mit unbekannten Variablen (Nichtwissen)
und verschiedene Quellen betrachtet und trotz Mehrdeutigkeit interpretiert
und in Handlung umgesetzt werden mussen. So beeinflussen individuelle
Wahrnehmungsprozesse ebenso wie soziale oder gruppenbezogene Dynami-
ken den Umgang mit Lageinformationen und sollten daher Berlicksichtigung
finden.

Zunehmend wird von der Wissenschaft vor diesem Hintergrund die Annahme
infrage gestellt, dass es allein technisch mdglich (und sinnvoll) ist, alle rele-
vanten Lageinformationen zentral zu sammeln, abzuspeichern sowie einen
vollstandigen Uberblick tiber die Lage zu entwickeln und festzulegen, welche
MaBnahmen von wem zu ergreifen seien.

Aus den empirischen Erkenntnissen zu den Informationsaustauschprozessen
von Einsatzorganisationen wahrend einer Krisenlage kann deshalb der
Schluss gezogen werden, dass erfolgreiche gemeinsame Lagebestimmung
nicht allein eine technische Frage von Bereitstellung, Zugang, Aktualitat oder
Standardisierung von Lageinformationen ist. Es bendtigt dariber hinaus
Kommunikationsrahmen, die einen Austausch Uber den Sinngehalt sowie die
handlungspraktischen Implikationen flr die unterschiedlichen Einsatzperso-
nen in einem ausreichenden zeitlichen Rahmen ermdéglichen. Ein gemeinsa-
mes Lagebild in diesem Sinne entspricht somit eher dem Bild einer Aus-
tauschplattform, als einem zentralen Informationslager, aus dem Informatio-
nen extrahiert werden. Knigge et al. (2014) schlagen deshalb vor, ein ge-
meinsames interorganisationales Lagebild mit grundlegenden Lageinformati-
onen (zum Beispiel Einsatzort, beteiligte Organisationen, Fldachenmanage-
ment, Gefahrenquellen) als kleinste gemeinsame Informationsgrundlage zu
verstehen, auf dessen Basis ein gemeinsames Lageverstandnis (,gemeinsa-
mes mentales Modell™) im gemeinsamen Austausch erst entwickelt wird. Zu-
gleich kann das (im Vorfeld einer Lage gewonnene) Wissen um Informati-
onsbedarfe, Ziele, Erwartungen, Verantwortlichkeiten sowie Handlungsres-
sourcen der jeweiligen Einsatzpartner den gezielten Austausch und Interpre-

tation von Einsatzdaten erleichtern (Stehen-Tvit et al. 2020).
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2.7. Festhalten am Ressortdenken im Katastrophenfall — Kein
gemeinsames Verstandnis der Situation

Eine wesentliche Voraussetzung flr die erfolgreiche Arbeit in einem Stab ist
somit die ressort- und fachlbergreifende Zusammenarbeit aller Beteiligten.
Nur wenn alle Krafte schnell, planvoll und koordiniert zusammenwirken und
ein einheitliches Fihrungsverstandnis haben, ist ein wirksames und effizien-
tes Krisenmanagement moglich. Es ist also ein gemeinsames Verstandnis
der Situation bei den Stabsmitgliedern erforderlich. Es miissen gemeinsame
Ziele und die erforderlichen MaBnahmen mit ihren jeweiligen Prioritaten klar
definiert sein. Wenn Krisenbewaltigung schnell und effektiv geschehen sall,
muss jedes Stabsmitglied Uber die gemeinsamen Ziele und Prioritaten infor-
miert sein und diese mittragen sowie die daraus folgenden MaBnahmen mit
hoher Intensitat verfolgen. Erst dieses gemeinsame Verstandnis kann zu der
Einsicht fUhren, dass gegebenenfalls MaBnahmen zu ergreifen sind, die
durchaus gegen die sonst Ubliche Verantwortung im alltaglichen Arbeitspro-
zess gerichtet sind.

Es bleibt festzuhalten:

= Oft wird es im Krisenstab versaumt, gemeinsame Ziele und Prioritaten
der Krisenbewaltigung explizit festzulegen, denen sich alle Mitglieder ver-
pflichtet flhlen.

= Wenn eine solche Zielfestlegung im Krisenstab stattfindet, scheitert ihre
Umsetzung oft am eingefahrenen Ressortdenken oder an etablierten Ko-
operationsstrukturen der handelnden Personen. Im Regeldienst genilgt
es, die eigenen Aufgaben entsprechend der eigenen Zustandigkeiten zu
bearbeiten und die dort festgelegten Ziele zu erreichen. Fihrungskrafte,
die in den Stab entsandt werden, haben im Regeldienst aber vielfach
noch nie Situationen erlebt, in denen sie entgegen ihrer ressortspezifi-
schen Ziele agieren mussen, weil dies einem Ubergeordnete Gesamtziel
dienlich ist. Hier fehlt dann einfach das Commitment, die entsprechende
Ausbildung und die praktische Erfahrung, etwa aus Einsatziibungen.

2.8. Regionale Akteure im Einsatzraum

Sinnvoll ist es, wenn die Verantwortlichen im Krisenmanagement bereits
wahrend des Normalbetriebs oder vor Eintritt eines Schadensereignisses den
jeweiligen Einsatzraum auch in Hinblick auf die dort vorhandenen Akteure
und deren Fahigkeiten betrachten.

Dabei geht es nicht nur um Einsatzorganisationen wie Polizei, Feuerwehr,
Katastrophenschutz, Technisches Hilfswerk, Hilfsorganisationen und die be-
kannten Nichtregierungsorganisationen (NGOs). Vielmehr sollten auch

30 | 102



ﬁ Zukunftsforum Offentliche Sicherheit

privatwirtschaftliche Unternehmen und Institutionen wie Hochschulen/Uni-
versitaten berlcksichtigt werden.

Beispielhafte Leitfrage kénnte hierbei lauten:

Welche Akteure sind bei uns vor Ort und Uber welche Ressourcen und Féhig-
keiten verflugen diese, die uns im Ereignisfall nutzen kénnten?

Die Erfahrungen aus friheren Schadenslagen zeigen unter anderem, dass
Handwerksbetriebe oder Lehrwerkstatten von ortsansassigen Unternehmen
sehr kurzfristig dringend bendtigte technische Lésungen realisieren oder
dass Hochschullehrer und Studierende rasch und unbilrokratisch bei der Be-
waltigung von unvorhergesehenen IT-Problemen helfen konnten.

Die Ad-hoc-Einbindung von derartigen ,inoffiziellen Helfern™ gelingt einfa-
cher, wenn schon ,,zu ruhigen Zeiten" eine Vernetzung und eine wechselsei-
tige Abstimmung erfolgt ist. Auf diese Weise kann auch eine regionale ,Res-
sourcen-Datenbank™ eingerichtet und regelmaBig aktualisiert werden. Diese
Datenbank erleichtert es dem Krisenstab in der nachsten Lage, zu einem er-
kannten Unterstitzungsbedarf rasch geeignete Akteure zu finden, zu kon-
taktieren und deren Leistungen zu integrieren.

2.9. Uberregionale Akteure im Einsatzraum

Neben den regionalen Akteuren kénnen auch Akteure im Einsatzraum ver-
treten sein, die Uberregional vertreten sind und sich auBerhalb foderaler
Strukturen bewegen. Da diese Akteure oftmals Uber flr das regionale Kri-
senmanagement wertvolle Ressourcen und Fahigkeiten verfugen, ist auch
mit ihnen eine frihzeitige fachliche Vernetzung sinnvoll. Nachfolgend ist an
den Beispielen ,,Bundeswehr™ und , GroBunternehmen®™ angedeutet, welchen
Nutzen eine abgestimmte, gemeinsame Lagebearbeitung mit diesen Akteu-
ren fur das Krisenmanagement bringen kann.

2.10. Bundeswehr

»Die Streitkraftebasis hat bundesweit ein Netzwerk verlasslicher Ansprech-
stellen flr die Beratung und Anforderung von Leistungen der Bundeswehr im
Katastrophenfall aufgebaut. Zu diesem territorialen Netzwerk gehéren 16
Landeskommandos am Sitz der jeweiligen Landesregierung, 31 Bezirksver-
bindungskommandos (BVK) in allen Regierungsbezirken und 403 Kreisver-
bindungskommandos (KVK) in allen Landkreisen und Kreisfreien Stadten."

(https://www.bundeswehr.de/de/die-reserve-als-berater-der-regionalen-kri-
senstaebe-bundeswehr-aktiviert-130-verbindungskommandos-247902)

In den KVKs beispielsweise engagieren sich flr die zivil-militdrische Zusam-
menarbeit ausgebildete Reservisten, die Ublicherweise in der jeweiligen
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kreisfreien Stadt beziehungsweise in ,ihrem" Landkreis wohnen und mit den
lokalen Verhaltnissen vertraut sind.

Im Sinne einer hohen Durchhaltefahigkeit sind diese Soldatinnen und Solda-
ten in der Lage, im Dreischichtbetrieb auch bei lange anhaltenden Schadens-
lagen im Krisenstab mitzuarbeiten. Zu ihren wichtigsten Aufgaben gehoért die
Beratung der zivilen Verantwortlichen bei der Einbindung von speziellen Fa-
higkeiten der Bundeswehr, wie etwa Luftaufklarung, Lufttransport, Kampf-
mittelerkundung und -rdumung, rascher Bau von Behelfsbriicken oder die
Bergung schwerer Fahrzeuge. Sobald die Leitung des Krisenstabes eine kon-
krete Unterstitzungsanfrage an die Bundeswehr beschlossen hat, kimmern
sich die Expertinnen und Experten des KVK um die Anforderung und Zuflh-
rung der verfligbaren Bundeswehr-Ressourcen.

2.11. GroBBunternehmen

Internationale Konzerne verfligen Ublicherweise Uber professionelle betriebli-
che Sicherheitsfunktionen. Deren GréBe und organisatorische Einbindung
orientiert sich meist an gesetzlichen und regulatorischen Vorgaben, an der
Risikoexposition von Personen, Gutern und immateriellen Werten - und am
Risiko-Appetit der Unternehmensleitung.

Unterschieden werden vor allem

= Safety/Arbeits-, Produktions- und Betriebssicherheit: Abwehr von Gefah-
ren aufgrund technischen Versagens und fahrlassigen oder versehentli-
chen menschlichen Fehlverhaltens

= Security/Unternehmenssicherheit: Abwehr von Gefahren aufgrund vor-
satzlichen menschlichen Fehlverhaltens

Die lokalen Werkfeuerwehren, Sicherheitszentralen und Leitstellen sind in
der Regel entweder der Safety oder der Security zugeordnet.

Daneben gibt es noch die Funktionen IT-Security und Informationssicherheit,
die meist entweder dem Chief Information Officer (CIO), dem Chief Security
Officer (CSO) oder dem Chief Information Security Officer (CISO) unterste-
hen.

Die Security-Bereiche international tatiger Konzerne und groBer Unterneh-
men verfligen haufig iber mindestens ein leistungsfahiges Lagezentrum
oder eine entsprechende Sicherheitszentrale, die 24/7 besetzt und aktiv ist
und sicherheitsrelevante Ereignisse und Entwicklungen weltweit kontinuier-
lich im Blick hat.

Die dort erarbeitete globale Sicherheitslage und die regionalen und nationa-
len Teil-Lagen werden vermehrt auch von Geschaftsverantwortlichen aus
dem ,Business" im Rahmen strategischer, taktischer und operativer
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Planungsprozesse genutzt, etwa vor dem Markteintritt in bestimmten Regio-
nen, vor der Festlegung neuer Standorte oder vor der Durchfliihrung von Ge-
schaftsreisen in beziehungsweise durch Risikoregionen.

Den Sicherheitsverantwortlichen dieser Unternehmen dienen die erarbeite-
ten Lageprodukte unter anderem im PDCA-Zyklus als Entscheidungsgrund-
lage flr Veranderungen an bestehenden Sicherheitskonzepten. Eine echt-
zeit-nahe Aktualitadt und ausgereifte Standardprozesse ermdglichen agiles
Handeln, zum Beispiel kurzfristige Evakuierungen von Beschaftigen, falls Ge-
fahr in Verzug ist.

Hierflr sind derartige Lagezentren nicht nur mit modernster Technologie,
sondern auch mit hochqualifiziertem Personal ausgestattet. Der Zugriff auf
Big Data und die Nutzung von KI im Rahmen von Advanced Analytics ermdg-
lichen aktuell nicht nur das Erkennen von Mustern in vergangenen Ereignis-
sen (,descriptive"/,diagnostic"), sondern auch vermehrt die Vorhersage von
kommenden Entwicklungen (,,predictive").

Erfahrene Lage-Analystinnen und Analysten erstellen ihre Lageprodukte ins-
besondere auf Grundlage von Open-source-Informationen staatlicher und
privatwirtschaftlicher Akteure, von zugekauften Informationen, die professi-
onelle Informationsdienstleister bereitstellen und von Informationen, die
durch Beschaftigte des eigenen Unternehmens vor Ort erhoben wurden.

Sehr sinnvoll erscheint es, wenn sich die Verantwortlichen aus staat-
lichen und privatwirtschaftlichen Lagezentren kiinftig noch konse-
quenter vernetzen wiirden, um vorhandene Lageinformationen zu
teilen und ggf. gemeinsame Lageprodukte zu erarbeiten.

Das gemeinsame Engagement des Bundesamtes flur Verfassungsschutz
(BfV), des Bundesamtes flir Sicherheit in Informationstechnik (BSI) und des
ASW Bundesverbandes zur Schaffung eines Kompendiums flr den , Wirt-
schaftsgrundschutz"! fihrte zur Veroéffentlichung einer Reihe von online frei
verfligbaren Dokumenten. Dort sind Empfehlungen flir Unternehmen ausge-
arbeitet, wie ein zeitgemaBes Management von Sicherheitsrisiken und die
Gefahrenabwehr durch bauliche, technische, organisatorische und personelle
MaBnahmen gestaltet werden kénnen.

In diesem Kontext steht seit 2016 auch der ,Standard 2000-3: Aufbau und
Betrieb eines Notfall- und Krisenmanagementsystems" zum Download bereit.
In Kapitel 4.5 ist zum Thema , Fihrungssystem" folgendes ausgeflhrt:

'https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrund-
schutz/wisgs_node.html
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~Das Filhrungssystem der Institution beschreibt das Zusammenwir-
ken der in der Krisenorganisation definierten Gremien.

Hierbei handelt die strategische Ebene in zyklischen Abstanden. Die takti-
sche Ebene erstellt die Entscheidungsvorlagen und ein aktuelles Lagebild,
die sie dann der strategischen Ebene zuliefert. Aus den getroffenen Entschei-
dungen leitet die taktische Ebene die Auftrage flr die operative Ebene ab
und kontrolliert deren Umsetzung. So entsteht mittels der taktischen Ebene
regelmaBig ein aktuelles Lagebild. Dieses aktualisierte Lagebild dient der
strategischen Ebene wiederum als Entscheidungshintergrund. [...]"

Strategische Ebene

g
:
g
:

Operative Ebene

Taktische Agenda Strategische Agenda

*  Handlungsfahigkeit feststellen *  Handlungsfahigkeit feststellen

= (Status) Lagebidd »  (Status) Lagebidd

= (Status) Geschiftsauswirkungen *  (Status) Geschiftsauswirkungen

= (Status) Ressourcen = (Status) Legal/Regulatory Impact

*  Abstimmung Update CMT *  Optionen/Entscheiden

« Nachste Schritte * Freigabe interne und externe Kommunikation
*  Niachstes Meeting/Call = Niachste Schritte

* Nachstes Meeting/Call

Abbildung 10: Fihrungssystem

Quelle: BfV/BSI/ASW Bund 2016, Wirtschaftsgrundschutz. Standard 2000-3, S. 27

Neben den Standards (z.B. 2000-3) des Wirtschaftsgrundschutz greifen auch
weitere, detailliertere Bausteine die (ibergreifenden Aspekte (UA) des Not-
fallmanagements und Krisenmanagements auf.
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3. Szenariobetrachtungen

Flr die konzeptionellen Arbeiten wurden folgende 32 Kernszenarien genauer
betrachtet und untersucht. Die Szenarien 1 und 2 wurden aus dem Teilpro-
jekt Bestandsanalyse unverandert Ubernommen. Das Szenario 3 wurde an-
schlieBend erganzt, um auch langfristige Planungen von Lagen zu betrach-
ten. Auf Basis der Szenarien soll erlautert werden, welche Herausforderung
bei der Erstellung von gemeinsamen und interdisziplindren Lagebildern exis-
tieren:

Ausgangslage: Entwicklung von zwei Szenarien
Ein interdisziplinares Lagebild in Echtzeit (24/7/365) muss helfen, Lagen zu
prognostizieren, zu erkennen und abzuarbeiten.

(siehe Ergebnisdokument TG ,Ist- und Bedarfsanalyse®)

~ Ableitung einer Matrix: Szenarien nach Zeitpunkt des Eintritts und Eintrittsstatus des Ereignisses:

Zeitpunkt / Eintrittsstatus Szenario 1: Reales, bereits Szenario 2: Fiktives, noch nicht
eingetretenes Szenario eingetretenes Szenario

Zur Prognose/Erkennung der Lage Hochwasser-Szenario Ahrtal (vor  Szenario - Brand bei BASF (Bezug

(VOR der Lage) der Lage) zu umliegenden Gebieten

Ludwigshafen/Mannheim)
Zur Bewiltigung (Abarbeitung) Hochwasser-Szenario Ahrtal (in Szenario - Brand bei BASF (nur
der Lage (IN der Lage) der Lage) Bezug zu BASF-Gelande)

Abbildung 2: Szenariobeschreibung aus Teilprojekt Bestandsanalyse

Mit diesen Szenarien kénnen die folgenden Phasen in einer Lage bezlglich
Prozesse und auch Technik betrachtet werden:
1. Vor der Lage (Prognosen)
Zu Beginn der Lage (Erkennung)
Wahrend der Lage (Abarbeitung)
Nach der Lage
Nachbereitung (Lessons learned)

s

Bezuglich der Fallkonstellationen beziehungsweise Szenarien lassen sich drei
Dringlichkeitsstufen im Entscheidungsmanagement von Lagezentren abbil-
den:
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1. Sofort- / Ad-hoc-Lagen
2. Zeitlagen

3. Langfristige Lagen / Planungen

Die folgende Tabelle greift zu den betrachteten Fallkonstellation und den Be-
trachtungsbereichen Prozesse, Organisation und Ressourcen einige Erlaute-

rungen auf.
Prozesse/ Anfor- |Ressourcen/ Per- |Organisation
derungen sonal
Sofort/ Ad- Um welche Art von [Welche verfugbaren (Welche vorbereite-
hoc-Lage Ereignis handelt es |Ressourcen im Re- |[ten Ablaufe kdnnen
sich? geldienst vorhan- im aktuellen Fall
den? herangezogen wer-
den?
Welche Alarmketten
sind auszuldsen? Welche spezifischen
Ressourcen werden |Sind sofortige er-
bendétigt? ganzende Informati-
Welche Informa- onsbeschaffungs-
tions-/ Kommunika- maBnahmen zur La-
tionswege sind zu  |Ist verfugbares Per- gebewertung/ Ent-
aktivieren? sonal ausreichend? scheidungsfindung
Zu veranlassen?
Welches spezifische
Personal muss zu-
satzliche herangezo-
gen werden?
Zeitlagen Grobe Einschatzung (Welche Schichtmo- |Anlaufstellen/ Be-

zur Dauer der Lage.

Prognose zu Eskala-
tions-/ Deeskalati-
onsentwicklung

Jour-Fixe-Planung
fir Krisenstabsent-
scheidungen

delle flr anlassge-

rechte Personalbe-

setzung kommen in
Frage?

Wie ist die Dauer-
Einsatzstabilitat der
Flihrungs- und Ein-
satz-mittel

treuung/ Unterbrin-
gung von ortsfrem-
den Verstarkungs-
kraften

Steuerung von frei-
willigen, organisati-
onsungebundenen
Hilfskraften
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(Wartung/Repara-
tur/Reserven)

Ist die Dauer-Logis-
tik (persénliche Aus-
stattung/ Verpfle-
gung/ Ruhe- und
Sanitarraume) si-
chergestellt?

Planung der Wieder-
auf-nahme Regelbe-
trieb

Langfristige
Lagen/ Pla-
nungen

Alle Punkte
aus ,Zeitla-
gen", dazu
erganzend:

Ressourcen-, Tech-
nik- und Versor-
gungsplanung vor-
nehmen

Versorgung der Be-
volkerung und der
Einsatzkrafte sicher-
stellen

Gegebenenfalls un-
ter Berlcksichtigung
von Quarantane-Re-
gelungen, Zutritts-
beschrankungen, er-
forderlicher Basis-
Infrastruktur

Stabile, dauerhafte
Flhrungsstrukturen
unter kompetenter
Fihrung aufbauen

Enge Verzahnung
von Hilfskraften,
Freiwilligen, Be-
troffenen/Gescha-
digten, Wirtschafts-
unternehmen und
lokaler Administra-
tion aufbauen zur
Wiederherstellung
beziehungsweise
Neubau der zerstor-
ten Infrastruktur

Aufbau aller techni-
schen und infra-
strukturellen Notfall-
l6sungen, die kurz-
fristig verfligbar
sind

Abklarung notwendi-
ger notstandsabwei-
chender Finanzie-
rungs- und Aus-
schreibungsregula-
rien

Abklarung der Zu-
standigkeiten flr Eil-
entscheidungen in
Genehmigungsver-
fahren

Tabelle 1: Erlduterungen zu Prozessen, Ressourcen, Organisation nach Lageszenario
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Die folgende Abbildung liefert ergéanzend Beispiele flr die Szenarien in der
oben genannten Tabelle 1.

Prozesse/ Bei-

Ressourcen/ Per-

Organisation

Ausfall Personal /
Pandemie

(GroB-) Veranstal-
tung

KRITIS-Ausfall
Staatsbesuch

Internationale Ereig-
nisse

Einsatzleitung
Einsatzteam
BAO

spiele sonal
Sofort/ Ad- [Naturereignisse Anlass-/ Einsatzbe- |EU-Richtlinien
hoc-Lage | cy zogen Bundes- und landes-
Ausfall kritischer K_rlsenstab/ Einsatz- |gesetzliche Regglun—
Infrastrukturen dienst gen (zum Beispiel
_ Brandschutz- und
Havarie Hilfeleistungs-, Ret-
Anschlag tungs-dienst- sowie
Sabotage Katastrophenschutz-
gesetze)
Amok
mo CEN + DIN-Normen
Geiselnahme Polizei-Dienstvor-
Einbruch schriften (PolDV)
Kriminelle Ereig- Feuerwehr-Dienst-
nisse vorschriften (FwDV)
CBRNE-Ereignis Weitere Regelungen
Zeitlagen Demonstration Krisenstab EU-Richtlinien

Bundes- und Lan-
desgesetzliche Re-
gelungen (zum Bei-
spiel Brandschutz-
und Hilfeleistungs-,
Rettungsdienst- so-
wie Katastrophen-
schutzgesetze)

CEN + DIN-Normen

Polizei-Dienstvor-
schriften

Feuerwehr-Dienst-
vorschriften

Weitere Regelungen
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Langfris-

Planungen

Lagebilder

tige Lagen/ PDCA - kontinuierli-

che Verbesserung

Events- und GroB-
veranstaltungen

Staatsbesuche

Internationale Ereig-
nisse

Katastrophenvor-
sorge

Stand der Technik

Management
Leitung
Fachabteilung

Tabelle 2: Beispiele fiir ausgewahlte Lageszenarien, Prozesse und Organisation

3.1. Szenario 1: Hochwasser Szenario Ahrtal

Das folgende Szenario wurde detailliert im Teilprojekt ,Bestandsanalyse be-

trachtet.

Sachschaden

Szenario 1: Zusammenfassung - Hochwasser-Szenario Ahrtal
Ein mrerd:sz;phnares Lagebtld in Echrze:r [=ILBE] (24/7/365) muss helfen, Lagen zu

en, zu erk und beiten.

Situation/Schaden w Welche Sektoren/Branche/Daten (2.8.)

Vor Lage Verschiedene Systeme warnen vor

Starkregen/noch kein Schaden
' ZuBeginn der Lage Regeh beg) 8/ kein L Wasser/Pegelstind:

Schaden

Waihrend akuter Lage Hochwasserlage/Personen- und barbei Staat & Ve, 2/ und
Sachschaden /! ¥

BOS/HiOrg, SEG
Nach akuter Lage Hochwasserlage vorbei/Personen- und Abarbeitung 8/

Lagebildmonitoring

Einschatzung VFDB-Expertenkommission zu Staben/Fuhrungsgremien:

Lageerfassung erster Schritt fiir wirksamen Einsatz!

Abbildung 5: Szenario 1 Hochwasser-Szenario Ahrtal aus Langfassung Bestandsanalyse
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3.2. Szenario 2: GroBschadensereignis im Bereich Kritischer

Infrastrukturen

Senario: Zugungllick im Eingangsbereich eines Chemiewerks, Brand, weitere
Eskalation, Auswirkung auf umliegende Gebiete, Gasfreisetzung

Mindestens drei Leitstellen sind beteiligt: BOS-Leitstelle Stadt, BOS-Leit-
stelle Landkreis (eventuell zweites Bundesland), Industrieleitstelle des
Chemiewerks mit unterschiedlichen Software- und Kommunikationslésun-
gen, hohes MaBB an Kooperation und auch Interdisziplinaritat ist erforder-
lich

Eskalierendes GroBschadensereignis im Industriesektor (KRITIS), wel-
ches sich auch auf die Kommune, Landkreis und die jeweilige Bevdlke-
rung auswirkt

Sektorlbergreifendes Lagebild ist erforderlich

Unterschiedliche regionale Zustandigkeiten sind zu berlicksichtigen
Ortlicher Ausgangspunkt als Basis des aufwachsenden Szenarios
Viele Detaildaten vorliegend

Klarung, ab wann ein gemeinsames Lagebild geflhrt wird

3.3. Szenario 3: Zeitliche Lage mit Vorbereitungs- und Pla-

nungszeit

Szenario: GroBereignis SportgroBevent oder internationales staatliches Gip-
feltreffen (G7)

Das Szenario Uberschreitet einen regionalen Bezug (in dem man sich
haufig kennt), um ebenenlbergreifende Zusammenarbeit aufzugreifen
und zu planen, zum Beispiel G7-Gipfel, FuBball-Weltmeisterschaft oder -
Europameisterschaft.

Das Szenario bindet Bund, Lander und Landkreise und auch Unterneh-
men ein.

Das Szenario berucksichtigt verschiedene Organisationen und Ressourcen
(Bundespolizei, Bundeswehr, weitere Sicherheitsbehdrden, Landerpolizei,
Feuerwehr, Rettungsdienst, Hilfsorganisationen, Versorgungsunterneh-
men (KRITIS) et cetera), die koordiniert werden mussen.

Weitere externe Partner, etwa internationale oder europdische Institutio-
nen, sind eingebunden (zum Beispiel staatliche Sicherheitsorgane ande-
rer beteiligter Lander, EU-Einheiten, Ausrichter).

Das Szenario bildet in diesem Fall GUbergreifende, interdisziplinare und ko-
ordinierenden Aufgaben der Lagebearbeitung ab.
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Im Folgenden wird am Beispiel einer GroBveranstaltung mit langerer Vorbe-
reitungs- und Planungsphase, hier eine FuBball -uropameisterschaft, ein
Szenario detaillierter beschrieben.

Planung einer FuBBball-Europameisterschaft

Bei einer planbaren GroBveranstaltung stehen im ersten Schritt nicht Gefah-
renabwehr und Wiederherstellung im Mittelpunkt. Vielmehr liegt der Schwer-
punkt in der Pravention, der Identifikation von Bedrohungen und Ableitung
von Risiken, der Etablierung eines allumfassenden Schutzkonzeptes sowie
der Vorbereitung auf eventuell erforderliche MaBnahmen der polizeilichen
und nichtpolizeilichen Intervention und der Schadensbekdmpfung. Insofern
mussen bereits zu einem frihen Zeitpunkt mdgliche Gefahren und Szena-
rien, verflgbare personelle und technische Ressourcen sowie allgemeine Pla-
nungsdaten evaluiert und als Grundlage eines umfassenden Lagebildes er-
fasst werden.

Bedarfe aus staatlichen Zusagen

Bei GroBveranstaltungen von nichtstaatlichen Akteuren gibt es immer eine
Reihe von fixierten Vorabsprachen, zum Beispiel Uber Finanzierungsbeteili-
gungen, gemeinsame Werbung, organisatorische Rahmenbedingungen oder
protokollarische Fragen. Solche Absprachen wlirden bei einem internationa-
len GroBereignis das Gastgeberland mit der veranstaltenden Kérperschaft
treffen, also in diesem Beispiel mit dem europdischen FuBballverband
UEFA.

Um den Umfang zu verdeutlichen, wird als Blaupause die FuBballweltmeis-
terschaft 2006 in Deutschland herangezogen. Bei der Fifa-WM 2006 gab die
Bundesregierung eine Reihe von Garantien flr die Durchfihrung ab. Diese
betrafen zum Beispiel die Visavergabe, Fragen von Steuern und Zahlungs-
verkehr, Unterstltzung der internationalen Medien, Arbeitserlaubnisse, Kom-
munikation, Verkehr, medizinische Versorgung und andere mehr. Zur Erfll-
lung von Sicherheitsgarantien gehérten die Erstellung eines ,Nationalen Si-
cherheitskonzepts WM 2006" und die internationale Abstimmung dieses Kon-
zepts mit allen Teilnehmern, Anrainer- und Transitstaaten. Im Innenverhalt-
nis sind zustandigkeitshalber die Polizeibehérden von Bund und Landern, die
Katastrophenschutzbehdrden der Lander, die Berufsfeuerwehren der Aus-
richterstadte und die Bundeswehr (Territoriales Fihrungskommando) einzu-
beziehen; im Sinne einer vertrauensvollen Zusammenarbeit sicher auch die
Hilfsorganisationen und andere Akteure.

Allein darauf lasst sich ermessen, dass eine zugrundeliegende Datensamm-
lung national umfassend sein muss und nicht an den Bundesgrenzen halt
machen kann. Teilkonzepte in der nichtpolizeilichen Gefahrenabwehr bezo-
gen sich 2006 auf den Katastrophenschutz, also die einheitliche
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Vorbereitung auf groBe Schadenslagen im Allgemeinen sowie die Sicherheit
von Public-Viewing-Veranstaltungen im Besonderen. Beide Beispiele ver-
deutlichen, dass die Erhebung von Basisdaten aus Landern und betreffenden
Kommunen (Austragungsstadte und Stadte mit bedeutenden Public-Viewing-
Veranstaltungen) sehr unterschiedlich sein wird. So lasst sich dies beim
Public Viewing mindestens bei den gréBeren, gemeinsam mit den Kommu-
nen geplanten Angeboten sehr konkret und in hohem Detaillierungsgrad vor-
bereiten (Ortlichkeiten, SicherungsmaBnahmen, Fluchtwege, Bereitstellungs-
raume, Ortliche Ressourcen von Polizei mit Spezialeinheiten, Feuerwehr, Ret-
tungsdienst, Hilfsorganisationen und unterstitzenden Organisationen, Be-
handlungskapazitaten einschlieBlich spezieller Kompetenzen, Einheiten flr
PSNV, Betreuung und andere mehr).

Weitere relevante Akteure sind alle Unternehmen, die wesentliche Lieferun-
gen und Dienstleistungen in der Veranstaltung tibernehmen, etwa Caterer,
Sicherheitsdienstleister oder Wachschutz sowie die Betreiber von KRITIS.
Auch sie kénnen Ziel krimineller Akte werden, bei Unwetterlagen beeintrach-
tigt sein und ausfallen oder auch bei Nichtbetroffenheit zur Schadensbe-
kampfung wertvolle Beitrage leisten.

Sonderfall CBRN-Gefahren

Ein besonderes Beispiel flur die Vorbereitung der Gefahrenabwehr bei der
Fifa-WM 2006 war die Dekontamination von Verletzten. Dies ist eine Eng-
passressource, fur die beispielsweise auch Kapazitaten der Bundeswehr und
Vorhaltungen an Krankenhdusern herangezogen werden missen. Ebenso ist
die Verlegung von spezialisierten Einheiten und Transportfahrzeugen aus
Stadten zu erwagen, die nicht zum Kreis der Spielstatten zahlen. Entspre-
chend lieBe sich ein Teillagebild ,Dekon MANV" erstellen, das alle notweni-
gen Kapazitaten darstellt, die Uberpriifung ihrer Leistungsfahigkeit bei zu-
grundeliegenden Szenarien ermdglicht und im Einsatzfall fur eine schnelle,
lagegerechte Disponierung der Einsatzmittel, Vorwarnung beteiligter Kliniken
und gegebenenfalls Aktivierung von Reserven herangezogen werden kann.

Vorbereitung von Bereitstellungsraumen

Zentraler Bestandteil einer Katastrophenplanung, die ebenfalls Teil eines sol-
chen FuBball-Ereignisses ware, sind die Planung, Bereitstellung und Aktivie-
rung von Reserven. Qua Definition sind Katastrophen Schadensereignisse,
~die von den fir die Gefahrenabwehr zustandigen Behdrden mit eigenen
Kraften und Mitteln nicht angemessen bewaltigt werden kénnen". Auswartige
Krafte werden in der Regel in Bereitstellungsraume geflihrt, aus denen sie
abgerufen werden. Sie verstarken dann bereits tatige Krafte, Ubernehmen
eigene Einsatzabschnitte oder I6sen andere Einheiten ab. Dazu sind Aufstell-
flachen, Fihrungsstrukturen und Logistik entsprechend der Einsatzdauer und

der GroBe des Bereitstellungsraumes zu organisieren. Auch diese
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Informationen missen erfasst und in das Lagebild einer solchen Veranstal-
tung im Vorfeld integriert werden.

Projektionen und Planspiele

Flar Planung, eventuelle Simulationen, vorbereitende Planbesprechungen und
den spateren Betrieb in der Lage mUssten ebenso eine Reihe allgemeiner
Daten erhoben und mit Planungsdaten der Veranstalter verschnitten werden,
etwa relevante StraBen, Schienen und Flugverbindungen, geplante Ver-
kehrsfihrungen, Orte mit vielen Menschen (Hotels, Trainingseinrichtungen,
Versorgungs-, Logistik- und Verwaltungseinrichtungen, Mediencenter, Stat-
ten des Rahmenprogramms, Orte flir Reprasentation und Protokoll, Anzahl
jeweils erwarteter Menschen und besonderer, eventuell extra zu schitzender
Beteiligter).

Auf Grundlage dieser Daten kédnnen dann auch bereitgestellte Sicherheits-
konzepte der Veranstalterinnen und Veranstalter (UEFA; Bund, Lander,
Kommunen und Unternehmen/Sponsoren als Akteure bei Begleitveranstal-
tungen; Public Viewing) Uberprift werden. Notwendige Aus- und Fortbil-
dungsbedarfe, etwa in der Stabsarbeit, kdnnten rechtzeitig erkannt wer-
den.

Leben in der Lage

Wahrend der eigentlichen Veranstaltungszeit der hier angenommenen Ful3-
ball-EM (Einrichtung der Spielstatten und Aufbau von Technik, Anreise der
Delegationen, Spielzeit, Abreise und Rlckbau) gelten im Grundsatz die glei-
chen Erfordernisse flr Zeitlagen. In der kalten Lage ist ein umfangreiches
Monitoring in Echtzeit Uber die vorgenannten Bereiche und mit den aufge-
fUhrten Akteuren erforderlich. Dazu zahlen die beteiligten Behérden und Ein-
richtungen aus Kommunen, Landern, Bund, Teilnehmerstaaten und Lage-
zentrum der Europaischen Kommission, Veranstalterinnen, Mitveranstalter
und gegebenenfalls 6rtlichen Veranstalterinnen, relevante Dienstleister und
Lieferanten sowie maBgebliche KRITIS.

Nacharbeiten

Systeme, die flr Planung und Steuerung von GroBereignissen im Einsatz
sind, koordinieren Ressourcen, steuern Verfahren, Ablaufe und Kommunika-
tionsprozesse der beteiligten Organisationen, stellen Informationen bereit
und erheben in der Lage weitere Daten. Die Systeme gewahrleisten einen
revisionssicheren Belegfluss in allen Phasen einer GroBlage. Diese techni-
schen Systeme ermdglichen somit auch eine effiziente und systemunter-
stitze Nachbereitung von GroBereignissen. Aus der Nachbereitung sollten
nicht nur Prozesse untersucht, optimiert und verbessert, sondern auch Ablei-
tungen an Aus- und Fortbildung getroffen werden.
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Bei den Szenariobetrachtungen missen auch die (Betriebs-)Situationen in
den Leitstellen berlcksichtigt werden. Die vor Ort tatigen Leitstellen sind auf
ihren Regel- und Alltagsbetrieb ausgelegt und optimiert. Leitstellen im Re-
gelbetrieb haben somit haufig keine weiteren oder freien Ressourcen, um
aufwachsende GroBlagen anforderungsgerecht zu bearbeiten. Hierflr liegen
in den Bundeslandern verschiedene Lésungen zur Bearbeitung von Ubergrei-
fenden Lagen vor.

3.4. Abgleich zu den anderen Teilprojekten Ist- und Bedarfsa-
nalyse und Technik

Teilprojekt Ist- und Bedarfsanalyse

In der verfugbaren Bearbeitungszeit konnte durch die Themengruppe keine
vollstandige und umfassende Analyse bearbeitet werden. Gleichwohl kann
aber festgehalten werden, dass eine bessere Datenlageerforderlich ist; eine
Datenlage, die permanent beobachtet und anhand von Analysetechniken flr
groBe Datenmengen, wie Methoden Kunstlicher Intelligenz (KI), unterstit-
zend analysiert wird. Bevor zu konkreten Daten eine Aussage getroffen wer-
den kann, wird noch ein kurzer Exkurs zur Verdeutlichung vorgenommen,
wie vernetzt und vorausschauend (vor die Lage kommen) in Zukunft ge-
dacht werden muss. Dies trifft vor allem flr ein hochindustrialisiertes Land
zu, das stark gepragt ist von Globalisierung, hochkomplexen und vernetzten
Liefer- und Produktionsprozessen und einem ,Just-in-Time" Denken in der
Wirtschaft mit seinen typischerweise geringen Lagerbestanden.

Zwischen dem 18. Marz und 28. April 2022 ist die Themengruppe ,Ist- und
Bedarfsanalyse" zusammengekommen. Zur ,Lagefeststellung" trugen insbe-
sondere Vortrage Uber Projekte und Ergebnissen der wissenschaftlichen For-
schung bei. Im Wege offener Diskussionen und mittels des Webdienstes ON-
COO gesammelter Stichworte konnte die Ausgangssituation alle Mitglieder
erschlossen und ein gemeinsames Verstandnis des Auftrages an die The-
mengruppe entwickelt werden. Auf dieser Basis wurde dann der Bedarf ana-
lysiert.

Eine vollstdndige und umfassende Analyse konnte in der verfligbaren Bear-
beitungszeit/ Projektdauer zwar nicht realisiert werden, doch zeigen die Er-
gebnisthesen den Bedarf, insbesondere zu erforderlichen Daten, deutlich
auf. Eine Datenlage die permanent beobachtet und anhand von Analysetech-
niken fur groBe Datenmengen, wie Methoden Kinstlicher Intelligenz (KI),
unterstitzend analysiert wird, ist das Fundament flr das Interdisziplinare
Lagebild in Echtzeit. Dabei wurden exemplarisch fir ein Hochwasserszena-
rio die Aspekte Lagefriherkennung und Lagebewaltigung mittels Vernetzung
betrachtet und nach der Definition ausgewahlter Daten Sektoren und Bran-
chen zugeordnet. Die Vernetzung der Erkenntnisse, ihre ganzheitliche
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Betrachtung in Echtzeit und die Visualisierung von Kaskadeneffekten er-
scheinen der Themengruppe als wichtige GroBen eines modernen Interdis-
ziplindren Lagebildes in Echtzeit.

Nachfolgende Ergebnisthesen verdichten diesen Gedanken. Sie eignen sich
nach Meinung der Thenegruppe dafir, die Relevanz potenzieller Daten zur
erkennen, ihre Aufbereitung zu priorisieren und die Ergebnisse der Bedeu-
tung nach in das interaktive Lagebild einzuordnen.

Ein Interdisziplindres Lagebild in Echtzeit (24/7/365) hilft, Lagen

==
zu prognostizieren, zu erkennen und abzuarbeiten
- = | Eine Betrachtung nach Sektoren und Branchen ist geeignet, ein
E Interdisziplinares Lagebild in Echtzeit zu erstellen und zu struktu-
rieren
— Die Art der erforderlichen Daten aus den Sektoren und Branchen
A\, spiegelt sich in den Anforderungen der (Schadens-) Szenarien wi-

der

Grundvoraussetzung ist die Harmonisierung der Daten/Begriff-
lichkeiten horizontal und vertikal

}e

Umfassende, ganzheitliche Betrachtungen bilden Effekte und
Kausalitaten ab, und komplexe Kaskadeneffekte werden rechtzei-
tig erkennbar

Betrachtung ,schon, wahr, richtig"? ist bei der Datenbereitstel-
lung zu bertlicksichtigen; die Interpretation von Daten ist lageab-
hangig

=,.
[

Personal ist der Schlisselfaktor flr die Arbeit an einem aussage-
kraftigen Interdisziplinaren Lagebild in Echtzeit

3

Ausbildung, Fortbildung, Ubungen

2 Aus der Dokumentation ,Ist- und Bedarfsanalyse" (Langfassung): Es erscheint unmaglich, einen Ausschnitt unserer komplexen Wirklich-
keit durch eine die Wahrheit abbildende Zahl exakt darzustellen. Auch ein Index, der ,schén® (im Sinne von klar oder kaum falsch zu in-
terpretieren) ist, wird sich kaum ,einfach/richtig" berechnen lassen.
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Flr eine nahere Betrachtung verweisen wir an dieser Stelle auf den Bericht
der Themengruppe Ist- und Bestandsanalyse sowie auf die Ubersicht der be-
trachteten Projekte im Kapitel 8.3 zu diesem Dokument.

Teilprojekt Technik

Prozesse, Organisation und juristische Fragen definieren Anforderungen an
die Systeme und die im Betrieb befindliche IT- und Kommunikationstechnik
fir die Bewaltigung von Lagen.

Die Technik muss in der Lage sein, die definierten Kernprozesse, die zeitliche
Klassifikationen (Ad-hoc-, Zeitlagen und langfristige Planungen von GroBla-
gen) und auch die 6rtliche Klassifikation von Lagen (6rtlich, regional und
Uberregional) moéglichst optimal zu bedienen.

Diese Anforderungen sind aktuell noch eher individuell und weniger koopera-
tiv sowie interdisziplinar umgesetzt. Jede BOS-Leitstelle hat ihr Leitstellen-
und Kommunikationssystem mit diversen Informationsquellen und Karten-
material sowie ihren eigenen Lageraum mit entsprechender individueller
Ausstattung. Jede Katastrophenschutz-Behdrde und jede KRITIS-Betreiberin
hat einen Lageraum mit technischer Ausstattung. Die Vernetzung und der
Datenaustausch untereinander basierend auf individuellen Vereinbarungen.

Insbesondere bei aufwachsenden Lagen, Lagen mit komplexen Herausforde-
rungen bezlglich fachlichen Beurteilungen und sich Uberregional entwickeln-
der Lagen kommen die Herausforderungen an zukunftsweisen Technologien
besonders zum Tragen, um Einsatzleitung und Stab optimal zu unterstut-
zen.

Die Prozesse erfordern dann schnelle Vernetzungsmadglichkeiten, effiziente
Mdéglichkeiten, Daten aus unterschiedlichsten Quellen zu analysieren, auszu-
werten und zu vernetzen - im Sinne einer effizienten Interoperabilitat. Wei-
terhin mussen Ressourcenoptimierung (fachlich und beziglich Verfligbarkei-
ten), Variabilitdt und Kooperation im Vordergrund der L6sungen stehen. Die
technischen Lésungen muissen somit die Struktur der Zustandigkeit optimal
aufgreifen, in ihrer Systemarchitektur abbilden und unterstitzen.

Um diese Anforderungen l6sen zu kédnnen, kommen Standards, semanti-
schen Modellen und gemeinsamen Terminologien sowie Schnittstellen beson-
dere Bedeutung zu.

Nicht jedes Lagezentrum kann sich fortlaufend mit technischen Entwicklun-
gen, Innovationen, Integration, Kollaboration und Zukunftsfahigkeit von L&-
sungen befassen und die vorhandenen L6ésungen permanent anpassen. Prin-
zipiell mussen sich Lagezentren auf den effizienten Betrieb und das Lagema-
nagement im Ereignisfall konzentrieren kénnen.
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Basierend auf den Analysen des Teilprojektes Prozesse, Organisation und ju-
ristischen Fragen greift das Teilprojekt Technik die prozessualen und organi-
satorischen Anforderungen auf und erarbeitet L6sungen, um Prozesse, Orga-
nisation und juristische Anforderungen an das Interdisziplinare Lagebild in
Echtzeit optimal in technologischen Lésungen umzusetzen.
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4, Ist-Analyse

4.1. Grundsatzliche Voraussetzungen

Ein Lagebild stellt die Grundvoraussetzung flr eine effiziente Lagebearbei-
tung dar und ist fur die verschiedenen Entscheidungsebenen relevant:

Operative Ebene
Taktische Ebene
Strategische Ebene
Politische Ebene

Auf allen Ebenen wurde in den vergangenen Jahrzehnten regelmaBig gelbt,
unter anderem durch Stabsrahmenibungen in den Kreisen oder die durch
das BBK organisierten , Landeribergreifende Krisenkommunikation Exercice"
(LUKEX).

Vielfaltige Erfahrungen wurden nach verschiedenen realen Katastrophen
ausgewertet. Leider fehlte in vielen Fallen die weitere Umsetzung in Form
von Anpassung der jeweiligen Prozesse, der Technik, der Ressourcenplanung
und der Anderung/Anpassung von Dienstvorschriften.

Die Bundesregierung hat am 13. Juli 2022 die , Deutsche Strategie zur Star-
kung der Resilienz gegenlber Katastrophen" beschlossen. Eine zusammen-
fassende Darstellung der Inhalte ist im Kapitel 8.2 aufgenommen.

Die Innenministerkonferenz (IMK) hat in ihrer 217. Sitzung am 3. Juni 2022
in Wirzburg einige Punkte flr die Verbesserung des Bevdlkerungsschutzes
und der Katastrophenbearbeitung aufgegriffen, unter anderem

= Systeme und Optimierung der Warnung der Bevdlkerung
= Lernen aus der Krise (Corona-Pandemie und Ukraine Krieg)

»~Die IMK begriBt den Vorschlag des BMI, im Dezember 2022/Januar
2023 eine Konferenz ,Lernen aus den Krisenlagen™ unter Beachtung der
Erfahrungen und der Handlungsnotwendigkeiten — auch der Cybersicher-
heit — aus den Krisenszenarien 2021 und 2022 durchzuftihren."

= Katastrophenschutz der Zukunft
= Starkungspakt Bevdélkerungsschutz

= Strukturelle Verbesserungen und Rolle des Gemeinsames Kompetenz-
zentrum Bevodlkerungsschutz (GeKoB)

Eine Vielzahl von Handlungsprozessen und Leitlinien, die sich bei der Bewal-
tigung von Katastrophen mit internationalen Teams bewahrt haben und kon-
tinuierlich weiterentwickelt wurden, kénnen bei der Katastrophenvorsorge
und bei der Planung eines Lagemanagements genutzt werden.
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Effizientes Krisenmanagement hangt entscheidend von einem klaren Ver-
standnis und von stringenten Regelungen zu Strukturen, Funktionen, Ver-
antwortlichkeiten, Kompetenzen sowie fachlichen Informationen und Daten
in der Lagebearbeitung ab. Zu treffende Entscheidungen basieren in ihrer
Qualitat darauf, wie Funktionen und Verantwortlichkeiten gelebt sowie vor-
laufende Informationen und Analysen geplant, bereitgestellt, verstanden und
interpretiert werden.

Grundsatzlich erfolgt die Arbeit in Lagezentren in Deutschland auf Bundes-
ebene (vgl. Anhang zum Bericht), in Landeslagezentren, in den Leitstellen
und Lagezentren auf kommunaler Ebene und in den Sicherheitszentralen von
Unternehmen. Aus dieser Struktur ldsst sich ableiten, dass Datenquellen, In-
formationen, Ressourcen und Systeme sehr heterogen aufgestellt und ge-
wachsen sind.

Prinzipiell kann dabei festgehalten werden, dass innovative Technologien in
einzelnen Prozessschritten der Lagebearbeitung flr die fachliche Arbeit vor-
handen sind und genutzt werden. Bezlglich einer weiteren Marktdurchdrin-
gung, der Umsetzung spezifischer Anforderungen sowie der weiteren Opti-
mierung und Vernetzung fir den Gesamtprozess sind weitere technische und
auch organisatorische Optimierungen dringend erforderlich (Hinweise aus
Data Analytics, KI und so weiter)

Auf kommunaler Ebene sind bereits eine Fllle von Daten zur aktuellen Lage
vor Ort (auch ohne akuten Krisenfall, zum Beispiel Pegelstande, vorhandene
Ressourcen) vorhanden, des weiteren Daten auf Bundes- und Landesebene.
Aus diesen Daten lieBen sich schon jetzt Gbergreifende Lagebilder erstellen.
Es ist festzulegen, welche Daten konkret die Landes- und die Bundesebene
flr die Erstellung ihrer Lagebilder benétigt und wie ein Datenaustausch or-
ganisiert werden. Ein Hindernis stellt die Arbeit mit derzeit vielen verschie-
denen technischen Systemen dar, die daher starker verknipft werden miss-
ten.

Die Interoperabilitat aller Fihrungs- und Einsatzkrafte in der Lagebearbei-
tung muss Ressourcen bedarfsgerecht blindeln, um das Lagebild und die Ist-
Situation méglich zeitnah zu korrelieren. Die Integration verschiedenster
Technologien, Verfahren und Ressourcen Uber die betroffenen Ebenen und
Zustandigkeiten einer Lagebearbeitung zu einem Verbundsystem Interdiszip-
lindres Lagebild in Echtzeit sind bisher nicht umgesetzt, stellen eine beson-
dere Herausforderung dar und sind somit auch Kernaufgabe unserer Arbei-
ten in diesem Teilprojekt.

Bei aufwachsenden Lagen und Uberregionalen Herausforderungen sind eine
enge Zusammenarbeit zwischen Staat und Industrie sowie intensives Testen
und Training ist in allen Phasen unabdingbar. Effizientes Training durch
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Simulation und Ubung ist zur Vorbereitung auf neue Sicherheits-Herausfor-
derungen zwingend erforderlich. Gerade aufwachsende Lagen bringen Lage-
bilder und Lagemanagement aktuell an Grenzen (Erfassung, Analyse, Kom-
munikation — insbesondere bei kurzfristigen und zeitnahen Anforderungen).

Nur eine kontinuierliche, breitbandige, selbstsynchronisierende Einsatzkom-
munikation kann eine aktuelle Lagebildgenerierung unterstitzen, stellt die
notwendige technische Vernetzung sicher und ermdéglicht somit zeitnahe und
angemessene Reaktionen. Gerade das Beispiel ,Hochwasser Ahrtal® hat dra-
matisch aufgezeigt, wie sich der Zusammenbruch sowohl privater, 6ffentli-
cher wie behdérdlicher Kommunikationsmittel ausgewirkt hat.

Eine besondere Herausforderung flir Prozesse, Organisationen und Technik
ist der Umstand, dass seltener aktivierte und angewandte Prozesse umso in-
tensiver durch geeignete Plane vorbereitet und regelmaBig von den Akteu-
rinnen und Akteuren trainiert werden missen. Die Ubungen miissen auf al-
len Zustandigkeitsebenen der polizeilichen und nichtpolizeilichen Gefahren-
abwehr regelmaBig stattfinden. Wer dies mit Planbesprechungen und Stabs-
rahmenlbungen nicht regelmaBig trainiert, wird scheitern. Dies betrifft ins-
besondere die Funktionen des Lagemanagements.

Nicht nur flr die Trainings-, sondern auch bereits in der Planungsphase ist
die Einbindung aller Beteiligter, Interessengruppen und Akteurinnen und Ak-
teure besonders von zentraler Bedeutung. Wer die Planungsphase nicht mit-
gestaltet hat, wird bei der Umsetzung im Katastrophenfall scheitern.

Die Abwehr von GroBschadenereignissen oder Katastrophen erfolgt auf der
Basis der jeweiligen Landesgesetze, der Rahmenempfehlungen und der
Handlungsprozesse, die von der IMK beschlossen wurden. Diese wurden von
den Landern zu groBen Teilen inhaltlich umgesetzt, also auf dem Erlassweg
eingeflhrt beziehungsweise erganzt.

In den nationalen Handlungsprozessen oder Leitlinien sind aber bestimmte
Themen nicht oder nur unzureichend berlicksichtigt; insbesondere die Pro-
zesse, die Koordinierung und Kooperation regeln, missen optimiert und har-
monisiert werden. Beispielhaft seien genannt:

= Kooperation, Koordination und Kollaboration zwischen verschiedenen Or-
ganisationen und Akteuren vertikal wie horizontal

= Lageerkundung/Beschaffung von Bild- und Videomaterial mit unter-
schiedlichen Verfahren

= Einrichtung und Betrieb von Zentren zur Erfassung Uberregionaler/ inter-
nationaler an- oder abrliickender Einheiten auBerhalb des Schadensge-
biets
= Planung und Koordinierung des Einsatzes spontaner Helfer
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= Erweiterung und Integration von zusatzlichen Funktionsbereichen in die
Stabe, zum Beispiel

Einrichtung, Nutzung und Integration der Virtual Operations Support
Teams (VOST)
Integration und Nutzung von Fachberatern im Stabsbereich ,Lage" zur
Georeferenzierung gewonnener Bild- und Vermessungsdaten aus dem
Schadensgebiet sowie deren Bewertung
Integration und Nutzung von qualifizierten Expertinnen und Experten
zur Simulation und Prognose bestimmter lagerelevanter Entwicklungen
(zum Beispiel Witterung, Wasserstande, Ausbreitung von Schadstoffen
in Luft, Wasser oder Boden und dergleichen)
Fachexpertinnen und -experten zur Koordination und Analyse hetero-
gener Datenquellen im Schadensereignis

= Einrichtung und Betrieb logistischer Versorgungsstationen; die Einrich-
tung und der Betrieb einer solchen logistischen Versorgungsstation erfor-
dern spezielle Kenntnisse der Logistik

= Psychosoziale Unterstitzung der betroffenen Menschen (insbesondere
auch von Kindern und Senioren) sowie der eingesetzten Krafte und auch
des Stabs

= Effektive Einsatznachbereitung und Uberfiihrung in kontinuierliche Ver-
besserungsprozesse

4.2. Ubergeordnete Themen bei der Betrachtung der Ist-Ana-
lyse

Folgende weitere Themen/Aspekte sind im Rahmen der Ist-Analyse disku-
tiert und als wichtige Punkte zur Betrachtung in der Bedarfsanalyse sowie im
Rahmen der Arbeit der weiteren Themengruppen Technik, Prozesse und Per-
sonal aufgenommen worden.

4.3. Allgemeine/Querschnitts-Themen

= Daten-Herkunft und Daten-Verarbeitung

= Bewertungskriterien flr Daten (objektiv, serids, reliabel, handhabbar)
= Priufung der Validitat der Daten

= Prifung der Validitat der Fragen

=  Was-ware-wenn-Analyse

= Optimierung der Fihrungsfahigkeit/der Fihrungskrafteauswahl

= Simulationsbasierte Ausbildung/Unterstitzung durch KI?

= Einsatz von KI bei der Analyse von Daten
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= Datenimputation bei fehlenden Daten (Abschatzung aus zur Verfigung
stehenden Daten)

4.4. Technische Themen

= Speicherung der Daten (zentral versus dezentral)
= Resilienz des Lagebildes gegen IT-Ausfall
= Gute Datenaggregation versus Informations-Overload

= Harmonisierung und Synthese heterogener Datenquellen (Datentypen,
Inhalt, raumlich und zeitlich)

= Erkennen von Signalen aus Datenmasse, um vor die Lage zu kommen
= Social Media Listening

= Erfassung des Psychosozialen Lagebildes zur Messung des Erlebens und
Umgangs der Bevolkerung (Bevdlkerungsgruppen) mit den direkten/ indi-
rekten Folgen einer Krise/Katastrophe

4.5. Sicherheitsforschung

Flr die Weiterentwicklung technischer Méglichkeiten wie auch im Hinblick
auf gesellschaftliche Herausforderungen im Bevélkerungsschutz (zum Bei-
spiel zur psychosozialen Lage) ist Forschung unerlasslich, die das deutsche
Sicherheitsforschungsprogramm?3, EU-Forschungsférderung* wie auch klei-
nere Fordermittelgeber wie das Bundesamt flr Bevdlkerungsschutz und Ka-
tastrophenhilfe> erméglichen.

Zugleich ist Forschung selten darauf angelegt, in eine direkte Umsetzung
durch die Praxis zu gelangen. Dies ist zwar winschenswertes Ziel, bedarf
aber der Uberwindung zahlreicher Hiirden. Die Marktreife von technischen
Innovationen etwa muss auBerhalb der Forschungsférderung erlangt wer-
den, was immer wieder dazu flhrt, dass Innovationen nicht in die praktische
Umsetzung gelangen. Fir eine Umsetzung innovativer Ansatze in das prakti-
sche Krisenmanagement mussen Lésungsansatze zudem bekannt und er-
probt sein, da sie als sicherheitskritische soziotechnische Systeme gelten.
Sollten Sie ausfallen, kann es zur Gefahrdung von Menschenleben kommen.

Eine Forderung lautet daher, den Wissenstransfer

3 www.sifo.de
4 https://www.horizont-europa.de/de/Zivile-Sicherheit-fur-die-Gesellschaft-1819.html
5 https://www.bbk.bund.de/DE/Themen/Forschung/forschung node.html
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1. zwischen den Forschungsprojekten (zum Beispiel durch eine umfas-
sende Kartierung der Forschungslandschaft im Bereich Lagebild)
selbst

2. zwischen Forschungsprojekten und Anwendern (sofern sie nicht be-
teiligt sind)

3. zwischen Forschung und politischen Entscheiderinnen und Entschei-
dern aller Ebenen (Kommune, Land, Bund)

zu verbessern und durch die Bereitstellung entsprechender Mittel zu for-
dern.

Die Auflistung in Kapitel 8.3 und 8.4 gibt einen Uberblick (iber Forschungs-
aktivitaten und zeigt damit zugleich den hohen Innovationsgrad der einzel-
nen Forschungsvorhaben. Eine strategische Zusammenflihrung im Sinne des
Interdisziplinaren Lagebildes in Echtzeit scheint unerlasslich.

4.6. Juristische Themen (grober Uberblick am Beispiel des
Landes Niedersachsen)

Zustandigkeiten

Allgemeines

Das Interdisziplinare Lagebild in Echtzeit soll sich auf eine umfassende Erhe-
bung von Gefahrenlagen oder sich entwickelnden Gefahrenlagen erstrecken.
Primar geht es sicherlich um Gefahrenlagen, die MaBnahmen im Bereich des
Katastrophenschutzes sowie praventive MaBnahmen verschiedenster Behor-
den auslésen kénnen. Gleichwohl gibt es Uberschneidungen (regional, (iber-
regional und bundesweit ebenso fachlich Expertisen). Gerade auch weil das
BBK aktuell dabei ist, ein Gemeinsames Kompetenzzentrum aufzubauen,
sollte das Lagebild mdglichst umfassend betrachtet und geplant sein.

Aktuell ist am Beispiel des Ukraine-Krieges festzustellen, dass dieser unter
verschiedensten Aspekten Auswirkungen auf die Bundesrepublik Deutsch-
land hat, sei es die Aufnahme von Fllchtlingen, die Auswirkungen der Sank-
tionen wie auch verstarkte Aktivitaten in der Neuausrichtung des Zivilschut-
zes. Im Papier der Themengruppe Ist- und Bedarfsanalyse wird der Territo-
rial Hub vorgestellt, in dem es um die Verbindung der zivilen und der milita-
rischen Seite und insbesondere um die Notwendigkeit eines gemeinsamen
Informationsraumes geht.

Aufgaben des Bundes

Auf Grundlage des Gesetzes Uber den Zivilschutz und die Katastrophenhilfe
des Bundes vom 25.03.1997, zuletzt gedndert am 19.06.2020 (ZSKG) und
der Landeskatastrophenschutzgesetze werden bereits aus verschiedenen An-
ldssen Lagebilder erstellt.
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Im Hinblick auf die hier angestellten Uberlegungen zum Interdisziplindren
Lagebild in Echtzeit auf verschiedenen behdérdlichen Ebenen und in Koopera-
tion unterschiedlicher Behérden sowie als Dauereinrichtung zur frihzeitigen
Erkennung von Gefahrenlagen und Krisen, stellt sich die Frage, ob solche La-
gebilder von der aktuellen Rechtslage erfasst sind.

In § 16 ZSKG wird die Lageerfassung und Bewertung durch das BBK er-
wahnt. Zu diesem Zweck darf das Bundesamt nach § 17 bestimmte Daten
erheben. Fir diese Aufgaben wurde das Gemeinsame Melde- und Lagezent-
rum (GMLZ) beim BBK eingerichtet.

In den letzten Jahren ist eine Entwicklung von bisher Gberwiegend regiona-
len Einzellagen und nur seltenen gebietsltbergreifen Lagen (Stichwort ,Jahr-
hunderthochwasser) hin zu vermehrten kreis- und landertbergreifenden La-
gen (Flutkatastrophe Ahrtal, Tornados) und vor allem auch hin zu Dauerla-
gen (Flichtlingskrise 2015/2016, Bekampfung der laufenden Corona-Pande-
mie Uber drei Jahre, aktuelle Flichtlingskrise durch den Ukraine-Krieg) zu
verzeichnen. Diese neuen Entwicklungen erfordern entsprechend auch eine
Neuaufstellung beim Lagebild. Der Bund mdchte hier neben den Zivilschutz-
aufgaben die Lander im Bereich des Katastrophenschutzes durch ein bun-
desweites Lagebild und durch fachliche Beratung verstarkt unterstitzen.
Derzeit befindet sich das GeKoB im Aufbau.

Die Katastrophenhilfe ist in §§ 11 ff. des ZSKG geregelt. Insbesondere stellt
der Bund seine Vorhaltungen und Einrichtungen auch den Katastrophen-
schutz zur Verfligung und bietet Aus- und Fortbildungen an, die den Landern
auch zur Vorbereitung auf ihre Katastrophenschutzaufgaben dienen. Es gibt
allerdings keine rechtliche Grundlage im ZSKG, um von den Landern flr den
Bereich Katastrophenhilfe Daten flr ein Lagebild zu fordern. Aktuell wurde
daher die Zusammenarbeit zwischen Bund und Landern in einem Vertrag ge-
regelt. Die Lander verpflichten sich darin unter anderem, die erforderlichen
Informationen zu liefern. Damit ist eine Rechtsgrundlage flr die Zusammen-
arbeit vorhanden. Wenn sich die behérdentbergreifende Erstellung von ge-
meinsamen Lagebildern etabliert, kédnnte perspektivisch eine explizite Auf-
nahme in das ZSKG und die Landeskatastrophenschutzgesetze im Rahmen
der durch das Grundgesetz zugewiesenen Gesetzgebungszustandigkeiten er-
folgen.

= Fir die Lagebilder in den Landern und kommunalen unteren Katastro-
phenschutzbehdérden bilden die jeweiligen Katastrophenschutzgesetze der
Lander die Grundlage

= Aufgaben der Lander (am Beispiel Niedersachsen)
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Das Niedersachsische Katastrophenschutzgesetz (NKatSG) in der Fassung
vom 14.02.2002, zuletzt geandert am 28.06.2022, beschreibt die Aufgaben
des Landes und der Landeskreise und kreisfreien Stadte als unterer Kata-
strophenschutzbehdrden.

Nach § 27 NKatSG kann das Land die zentrale Leitung Ubernehmen, wenn
sich der Katastrophenfall auf die Bezirke mehrerer unterer Katastrophen-
schutzbehdrden oder bei mehreren Katastrophenfallen gleichzeitig in den
Bezirken mehrerer unterer Katastrophenschutzbehérden erstreckt. Dies im-
pliziert dann auch ein Lagebild auf Landesebene. Ferner ist ausdricklich die
Ermittlung radiologischer Lagen dem Land zugwiesen.

Darliber hinaus sind mit Anderung des NKatSG vom 29.06.2022 die Ver-
pflichtungen des Landes im Hinblick auf die Erstellung eines Lagebildes er-
heblich ausgeweitet worden. GemaB § 7 NKatSG beobachtet die oberste Ka-
tastrophenschutzbehdrde oder eine von ihr bestimmte Landesbehérde stan-
dig die aktuelle Lage und die drohenden Katastrophengefahren. Die oberste
Katastrophenschutzbehdrde analysiert und bewertet fortlaufend die Risiken,
die zu einem Ereignis von landesweiter Tragweite (§ 27 a) fihren kdnnen.
Sie erstellt ein landesweites Sicherheitslagebild und schreibt dieses fort. Das
Sicherheitslagebild enthalt eine Beschreibung und vergleichende Bewertung
der in Satz 2 genannten Risiken und formuliert Empfehlungen, die der Ver-
meidung dieser Risiken und der Vorbereitung der Bekampfung von Katastro-
phen und auBergewdhnlichen Ereignissen von landesweiter Tragweite die-
nen.

Die Landkreise und kreisfreien Stadte haben folgende Zustandigkeiten: Nach
§ 5 trifft die Katastrophenschutzbehérde die erforderlichen Vorbereitungs-
maBnahmen. GemaB § 7 untersucht die Katastrophenschutzbehérde, welche
Katastrophengefahren in ihrem Bezirk drohen. Nach § 20 stellt die Hauptver-
waltungsbeamtin oder der Hauptverwaltungsbeamte den Katastrophenfall
fest und hat dann entsprechen die erforderlichen MaBnahmen zu treffen.
Dies impliziert das Erfordernis eines Lagebildes. Fir die Fihrungsstrukturen
gilt die Feuerwehr-Dienstvorschrift 100 (Geltung in Niedersachsen durch
Runderlass des Innenministeriums vom 17.10.2008), die unter 3.3.1 Vorga-
ben zur Lagefeststellung-Erkundung/Kontrolle enthalt.

In den Landern gilt das unter 1.2 Beschriebene: Die frihzeitige Erkennung
von Gefahren bekommt wegen veranderter Gefahrenlagen eine immer star-
kere Bedeutung. Insofern ist die Vorbereitungspflicht nach § 5 entsprechend
den aktuellen Erfordernissen auszulegen.

Zusammenarbeit der zusténdigen Behdérden
Auf Landerebene arbeiten im mehrstufigen Behdrdenaufbau nach den ent-
sprechenden Zustandigkeitsvorschriften die verschiedenen Ebenen
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zusammen beziehungsweise bestehen entsprechende Weisungsbefugnisse,
so dass hier auch ein entsprechender Austausch von Lagebildern erfolgen
kann und muss.

Bezuglich des Zivilschutzes sind Bund und Lander Uber § 2 ZSKG Uber die
Auftragsverwaltung ,verbunden®. Aktuell wurde die Zusammenarbeit beim
Aufbau des GeKoB von Bund und Landern vertraglich vereinbart.

Angesichts komplexer Dauer- und Langzeitlagen kommt der frihzeitigen Er-
kennung und Einschatzung von Gefahren vielfaltiger Art eine immer starkere
Bedeutung zu. Insofern ist die Vorbereitungspflicht in den genannten Vor-
schriften entsprechend der aktuellen Erfordernisse auszulegen. Die zustandi-
gen Behoérden bleiben nur handlungsfahig im Sinne ihres gesetzlichen Auf-
trages, wenn sie frihzeitig Erkenntnisse haben und darauf basierend frihzei-
tig Handlungsstrategien entwickeln und MaBnahmen ergreifen kénnen. We-
gen der Komplexitat und maglichen weitreichenden Auswirkungen der ge-
nannten Lagen auf Bevolkerung, Wirtschaft und staatliche Strukturen ist zu-
dem eine enge Zusammenarbeit zwischen Bund, Landern und Kommunen
unbedingt erforderlich.

Eine engere Zusammenarbeit zwischen den verschiedenen Behdrden, sofern
nicht bereits im Rahmen der gesetzlichen Zustandigkeiten vorgesehen, ist
zumindest auf freiwilliger Basis mdglich und wird aktuell insbesondere durch
den Aufbau des GeKoB umgesetzt.

VVon besonderer Bedeutung im Katastrophenschutzrecht sind wegen der er-
heblichen Auswirkungen von Verwaltungshandeln zudem Haftungsfragen.
Diese werden in der Regel im Anschluss an die Bekampfung von Schadens-
ereignissen relevant, haufig in der Fragestellung, ob richtig und schnell ge-
nug gehandelt wurde. Auch Fragen einer ordnungsgemaBen Organisation
(Personal, Qualifikation, Ubungen) kénnen Gegenstand von Haftungsfragen
sein. Zum einen kann es um Schadensersatzanspriiche gegen die handeln-
den Behoérden gehen, aber auch um eine strafrechtliche Verantwortung der
handelnden Amtstrager, insbesondere von Hauptverwaltungsbeamtinnen
und -beamten.

Flr die Entscheidung Uber die erforderlichen MaBnahmen ist wiederum ein
fundiertes Lagebild entscheidend. Von daher gehért es auch aus diesem
Blickwinkel zu den Pflichten der zustandigen Behdérden, eine entsprechende
Vorbereitung (Ausbildung, Technik) sicher zu stellen sowie sich im Ernstfall
ein zutreffendes und detailliertes Bild von der Lage zu verschaffen.

Angesichts der oben beschriebenen Herausforderungen veranderter Lagen,
tragt ein umfassendes Lagebild auf allen staatlichen Ebenen und ein enger
Austausch der Ebenen neben der Hauptzielrichtung, Schaden abzuwenden
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und Krisen schnell und effizient zu bekampfen, auch dazu bei, die handeln-
den Amtstrager und Behorden vor Schadensersatzansprichen und Strafver-
folgung zu bewahren.

Exkurs: Untere Katastrophenschutzbehérden in der Bundesrepublik Deutschland

In der Bundesrepublik Deutschland gibt es nach dem amtlichen Gemeinde-
verzeichnis des Statistischen Bundesamtes derzeit 294 Kreise beziehungs-
weise Landkreise und 107 kreisfreie Stadte beziehungsweise Stadtkreise.

Nach einer persdnlichen Auswertung aus dem Team unseres Teilprojektes
haben wir in Deutschland

= mehr als 300.000 Einwohner in 40 Kreisen/Landkreisen

= 200.000 bis 300.000 Einwohner in 59 Kreisen/Landkreisen
= 100.000 bis 200.000 Einwohner in 145 Kreisen/Landkreisen
= weniger als 100.000 Einwohner in 50 Kreisen/Landkreisen

Im Schadensfall erfolgt dabei zunachst die Einbindung der jeweiligen kom-
munalen Leitstellen in eine entsprechende Vorgangsbearbeitung.

Grundsatzlich kann festgehalten werden, dass die Feuerwehr-, Rettungs-
und auch polizeilichen Leitstellen vor allem auf ihren Normalbetrieb ausge-
legt und mit den Ressourcen im 24/7-Regelbetrieb durchaus ausgelastet
sind.

Deshalb muss die Reaktionsfahigkeit in eskalierenden Lagen durch organisa-
torische MaBnahmen mittels klar verankerter organisatorischer MaBnahmen
sichergestellt sein.

Bestandsaufnahme: Laufende Projekte und Forschungsvorhaben

Im Rahmen der Recherche flr die Ist-Analyse konnte eine Vielzahl von wei-
teren Aktivitaten und Verdéffentlichungen zusammengetragen und diskutiert
werden. Eine Auflistung zu den jeweiligen Themen ist in den Anlagen zu die-
sem Bericht zusammengefasst dargestellt.
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5. Herausforderungen und Optimierungspotenziale

Die Herausforderungen zur konzeptionellen Ausgestaltung des Interdiszip-
lindren Lagebildes in Echtzeit sind vielfaltiger Art und werden an dieser
Stelle zur besseren Ubersicht zundchst nur einmal nach (ibergeordneten Ge-
sichtspunkten unterteilt:

= Datenbereitstellung

= Datenanalyse

= Prozesse und Vorgaben
= Organisation

= Verstandnis

= Methodik

= Technische Lésungen

Diese Punkte weisen den Weg hin zu einer Uubergeordneten Reihe an Opti-
mierungspotenzialen, die im folgenden Text in einzelnen Themenfeldern ge-
nauer beschrieben werden. Die Punkte finden sich auch in den Handlungs-
empfehlungen im Kapitel 7 wieder.

Themenfeld Virtual Operations Support Team (VOST)/Social Media
KI-basierte Methoden zur Bewertung der Auswertung sozialer Medien allein
liefern nicht hinreichend gute, ausreichende und verifizierte (Lagebild-) Da-
ten. Es wird daher auch in absehbarer Zeit noch manuelle Unterstitzung
notwendig sein, die adaquat in Lagebildprozesse eingebunden werden mus-
sen.

Die Auswertung sozialer Medien zur Anreicherung des Lagebilds mit situati-
onslagerelevanten Informationen kann unter anderem durch sogenannte
VOSTs unterstitzt werden. Diese Teams bestehen aus digital-organisierten
ehrenamtlichen Analystinnen und Analysten, die Soziale Medien und andere
offentlich-verfiigbare Daten flr ein umfassendes Lagebild analysieren und
flr Stabe visualisieren. VOSTs sind dabei eng an die Entscheidungsstruktu-
ren angebunden (zum Beispiel Uber Verbindungspersonen, die im Stab ver-
treten sind). Das Team selbst arbeitet disloziert, besteht jedoch aus einer
hierarchischen Aufbauorganisation.

Die Bundesanstalt Technisches Hilfswerk (THW) hat seit 2016 als erstes die
Integration eines solchen Teams in etablierte Einsatzstrukturen erprobt. Seit
Juli 2022 ist das VOST THW offiziell ein fester Bestandteil des Einsatzspekt-
rums des THW. Das Team besteht aus 46 Analystinnen und Analysten, die in
zwei virtuellen Gruppen (Digitale Lageerkundung und Digitale Lagekartie-
rung) tatig sind. Das Fachgebiet Bevolkerungsschutz, Katastrophenhilfe und
Objektsicherheit der Bergischen Universitat Wuppertal begleitet das VOST
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THW seit der ersten Planung und dem Piloteinsatz beim Grand Départ der
Tour de France in Dusseldorf (2017) wissenschaftlich, unter anderem in
DFG-Projekten des Schwerpunktprogramms VGIscience. Dabei wurde die or-
ganisatorische, technische und prozessorientierte VOST-Einbindung in die
Entscheidungsprozesse und die Anreicherung der Lagebilder durch Erkennt-
nisse aus sozialen Medien untersucht.

Trainingsmodelle kénnen je nach Funktionsgruppe unterschiedlich sein. Sie
sollten jedoch immer auch auf das Uben der Schwerpunkte ,Kooperation mit
Nachbarbereichen™ und ,Stabsarbeit als Zuarbeit flir die Entscheidungs-Be-
rechtigten™ ausgelegt sein.

Die kommunale, die Landes- und die Bundesebene bendétigen flr die umfas-
sende Vorbereitung von Entscheidungen sowie daraus resultierenden Pla-
nungen zur Umsetzung der erforderlichen MaBnahmen eine klare und konti-
nuierliche Darstellung der Situation. Daflr ist ein enger Austausch zwischen
den behoérdlichen Ebenen erforderlich, die sich gegenseitig unterrichten be-
ziehungsweise Zugriff auf ihre Lagebilder ermdglichen.

Ubereinstimmung von Anforderungen, Situation und Lagebild im
Sinne einen ,,Common understandings"

Ein Lagebild und die Lagebearbeitung missen zahlreichen Anforderungen
gerecht werden, die sich aus den Méglichkeiten und Erfordernissen der Be-
waltigung zuklnftiger, oft sehr komplexer Lagen ergeben. Dazu gehért zu-
nachst, dass die umfassende Vorbereitung von Entscheidungen sowie die da-
raus resultierenden Planungen zur Umsetzung der erforderlichen MaBnah-
men eine klare und kontinuierliche Darstellung der Situation selbst sowie ih-
rer Dynamik bertcksichtigen.

Nur wenn es gelingt, mit allen Akteuren zeitgleich ein common under-
standing of the situation zu gewahrleisten, kann sich das common recog-
nized information picture herausbilden, auf dessen Basis eine zielorientierte
Umsetzung der MaBnahmen durch alle Akteure erfolgen kann. Dies erfordert
die anforderungsgerechte Darstellung insbesondere der folgenden Informati-
onen:

* Grundlegende Basisfakten zur Situation (Beispiel: 20870703 12:11 Uhr
Flugzeugabsturz infolge einer missglickten Notlandung auf der Autobahn
am BAB Kreuz Timbuktu; Zahl der Toten (Stand 20870703 13:25 Uhr):
22; Zahl der Verletzten (Stand 20870703 13:45 Uhr): 89; Zahl der Un-
verletzten Betroffenen (Stand: 20870703 14:07 Uhr): 185; Vollsperrung
der BAB zwischen den Anschlussstellen Vollhausen und Ginsterhausen;
Uberlaufendes Abwasser flieBt Gber die BurgstraBe in das Sofiental und
Uberflutet die dortige Siedlung; ...)
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= Grundlegende Entscheidungen mit Bezug zur Situation (Beispiel Ent-
scheidungen der Landratin als Leiterin der Katastrophenabwehr:
20870709 13:06 Uhr Katastrophenfall; 20870703 13:45 Uhr beispielhafte
MaBnahmen mit héchster Prioritdt: Menschenrettung und Brandbekamp-
fung, Raumung der Hauser und Wohnungen im Sofiental, ...)

= Georeferenzen von kritischen Bereichen und Aktivitatsschwerpunkten
als Grundlage der jeweils laufenden Diskussion zur Planung beziehungs-
weise Entscheidungsfindung

= Weiterfihrende erganzende Fakten flir die Diskussion der jeweiligen
Aktivitaten oder kritischer/komplexer Sachverhalte

= Ressourceniibersicht als strukturierte Darstellung der personellen,

technischen Ressourcen flir die Umsetzung der jeweiligen MaBnahmen
mit geeigneten Differenzierungen (zum Beispiel alarmierte Uberregionale
Ressourcen auf der Anfahrt mit erwarteter Ankunftszeit (ETA); im Bereit-
stellungsraum verfligbare Ressourcen mit aufgabenspezifischer Differen-
zierung; im Schadengebiet im Einsatz befindliche Ressourcen mit aufga-
benbezogener und oértlicher Differenzierung; Fihrungsorganisation diffe-
renziert nach Aufgaben, Ortlichkeiten oder dergleichen)

= To-do-Liste zur Darstellung von MaBnahmen, die noch erledigt werden
mussen, flr die jedoch derzeit keine Ressourcen verfugbar sind oder die
aufgrund spezifischer Rahmenbedingungen derzeit nicht umsetzbar sind

Es ist bei der Lagedarstellung zu bertcksichtigen, ob fur die Entscheidungs-
findung die Fihrung von Gefahrenabwehrressourcen im Vordergrund steht
oder ob schwerpunktmaBig administrative Problembereiche diskutiert und
geplant werden missen. Insbesondere fir die Bewertung von unterschiedli-
chen Wechselbeziehungen kdnnen sich besondere Darstellungsformen erge-
ben.

Dabei ist es essentiell, zligig ein mdglichst umfassendes Bild der realen Lage
zu gewinnen. Nur bei einer weitgehend vollstédndigen Ubereinstimmung der
dargestellten Lage mit der tatsachlichen Situation (siehe Abbildung 6) kdn-
nen zielorientierte Entscheidungen getroffen und geeignete MaBnahmen um-
gesetzt werden. Diese Ubereinstimmung muss fiir eine Vielzahl von relevan-
ten Bereichen und Sachverhalten gewahrleistet werden. Die Bandbreite um-
fasst den Transitglterverkehr auf der Schiene und StraBe genauso wie die
Diskussionen Betroffener in den Sozialen Medien. Es umfasst die Eskalation
des Waldbrandes genauso wie der Stand der Evakuierung eines Ortsteiles.
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Situation Lagebild Ubereinsﬁﬁg;?f;;

Gute . . .
Ubereinstimmung Situation Lagebild

Abbildung 6: Lagebild als zielorientierte Entscheidungsgrundlage

. Keine
Ubereinstimmung

Flr die kontinuierlichen Planungen sowie bei der Umsetzung von MaBnah-
men mussen sich die Akteure jederzeit die aktuelle Situation ansehen kon-
nen. Dies erfordert entsprechende Einrichtungen der Informations- und
Kommunikationstechnik sowie eine anforderungsgerechte Platzierung ent-
sprechender Elemente im Raum (etwa Darstellung der oben genannten
sechs Kernbereiche mittels Projektion oder GroBbildschirmen in einem Kreis-
sektor von circa 120°), welche zudem den voneinander unabhangigen Zu-
griff auf die Informationen ermdglichen mussen und so beispielsweise Be-
sprechungen im Lageraum und Detailplanungen auf Grundlage desselben La-
gebilds zu ermdglichen.

Prognose- und Echtzeitfahigkeit

In Bezug auf die Art und Weise der Datenverwendung und -darstellung gibt
es mit den Themenfeldern Prognosefahigkeit und Echtzeitfahigkeit weitere
Anforderungen. Dabei hangt die Prognosefahigkeit im Wesentlichen davon
ab, welche konstanten Daten und Informationen (lokal, zeitlich, strukturell,
fachspezifisch) sowie welche mittel- und langfristigen Prognosen (zum Bei-
spiel bei Wetterereignissen) vorliegen, ob Voralarme berlicksichtigt werden
und wer welche aktuellen Informationen mit welcher Genauigkeit liefern
kann. Auf dieser Grundlage stellen sich anschlieBend die Fragen der eigentli-
chen Prognosefahigkeit auf Basis von Echtzeitdaten und/oder Simulation so-
wie der fachkundigen Bearbeitung und Bewertung dieser Informationen. In
jedem Fall profitieren Prognosen von (nahezu) Echtzeitdaten — ebenso wie
die eigentliche Lagebeurteilung.

Dabei ist die Echtzeitfahigkeit primar eine Frage der vorhandenen bzw.
aktuell verfliigbaren Personal- und Sach- beziehungsweise Technik-Ausstat-
tung sowie der Lagesysteme, die eine nahezu Echtzeitfahigkeit unterstitzen.
Hier sind also zwingende Investitionen in entsprechende Systeme und

61 | 102



ﬁ Zukunftsforum Offentliche Sicherheit

Verfahren zu sehen sowie eine Art Netzwerkeffekt, der sich mit zunehmen-
der Anzahl echtzeitfahiger Lagesysteme verstarkt. Sind die in erster Linie
technischen und personellen Bedingungen geschaffen, dann hangt die Echt-
zeitfahigkeit in zweiter Linie auch von eher libergeordneten organisatori-
schen Fragestellungen ab, etwa wie sehr die vorhandenen Ressourcen im
Regelbetrieb gebunden sind, wie eingespielt der lageangepasste Ubergang
zur Besonderen Aufbauorganisation (BAO) ist, wer wie in der Chaosphase
fihrt oder wie aktuell die vorhandenen Daten sind und unter welchen Bedin-
gungen der Datenbestand von ,Nicht-Echtzeit" zu Echtzeit angepasst werden
kann — und welche Auswirkungen das auf gegebenenfalls bereits angelau-
fene Aktivitdten der Lagebewaltigung hat.

Reaktionsfahigkeit

Beide Aspekte — Prognose- und Echtzeitfahigkeit — sind wichtige Vorausset-
zungen flr die Reaktionsfahigkeit des Gesamtsystems Lagebild und Lage-
bewaltigung. Der FiUhrungsprozess ist nicht modifizierbar und damit ein kon-
stantes Element, sodass die Qualitat der Lagebewaltigung maBgeblich damit
skaliert, wie schnell er Fihrungsprozess der aktuellen Entwicklung der Scha-
denslage folgen kann. Er muss also mdglichst schnell mit méglichst aktuellen
Informationen durchlaufen werden. Genau hierauf zahlt ein gutes Lagebild
mit Echtzeit- und Prognosefahigkeit ein, das idealerweise auch dabei hilft
weitergehende Fragen zu beantworten, wie etwa wann lageangemessene
Fihrungsstrukturen und Ressourcen verfligbar und einsatzbereit sind, wel-
che Handlungsoptionen flr eskalierenden und aufwachsenden Ereignisse
verfligbar sind oder welche MaBnahmen ergriffen werden mussen, um die
Reaktionsfahigkeit des Fliihrungssystems aufrechtzuerhalten. Dazu gehort
auch die bedarfsgerechte Skalierung nach oben und unten durch die ver-
schiedenen Gliederungsebenen (Kommunen, Lander, Bund) und ihre Akteu-
rinnen und Akteure.

Bedeutung des Lagebildes fiir frithzeitiges und zielfiihrendes Han-
deln

In der Praxis auf kommunaler Ebene werden derzeit die einzelnen Informati-
onen in der Regel je nach Lage aufgrund der Festlegung im Stabsbereich
.Lage" zusammengestellt, gegebenenfalls noch durch Nachfragen der Stabs-
leitung. Durch vorgedachte Prozesse kann ein besseres Lagebild erstellt und
zudem vermieden werden, dass Informationen vergessen werden. Ferner
wird ein optimierter Austausch der verschiedenen Ebenen ermdglicht, wenn
alle mit den grundsatzlich gleichen Prozessen arbeiten, natlrlich immer mit
Raum zur Anpassung an die konkrete Lage und die 6rtlichen Besonderheiten.
Dies ist in der Zusammenarbeit mit vorgesetzten Behdérden genauso wie in
der Zusammenarbeit in kreis- und landerubergreifenden Lagen wichtig.
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Bedeutung des Informationsaustauschs zwischen den Lagezentren
Das Lagebild (zum Beispiel zuklinftig des GeKoB) sowie Lagebilder der Lan-
der sollten flur alle Akteure zuganglich sein. Meldewege sind in beide Rich-
tungen auszugestalten. Fur die unteren Katastrophenschutzbehoérden ist ein
umfassendes Lagebild flir die Entscheidung Uber zu treffende MaBnahmen
existentiell, ebenso bei Ubergreifenden Lagen flir Bund und Lander. Neben
den klassischen Schadensbildern, die sich nur értlich begrenzt abspielen und
nach einem Schadenseintritt abgearbeitet werden, geht es zukiinftig um
frihzeitige MaBnahmen zur Vermeidung von Schaden und um Pravention,
Beispiel Pandemien.

Die Anforderungen an Softwarelésungen, die Vernetzung dieser Softwareld-
sungen im Krisenmanagement, die Vernetzung von Leitstellensystemen und
die Schnittstellen zum Austausch von Daten missen standardisiert und wei-
ter vorangetrieben werden (vgl. Teilprojekt Technik).

Daten zu verfigbaren Ressourcen der Gefahrenabwehr, unter anderem an
welchen Standorten (Kreise, Lander, Bund, Nachbarstaaten) Ldschzlige, Ge-
fahrgutzlige oder Einheiten des Sanitatsdienstes, Gerate und Material ein-
satzfahig sind, missen kooperativ nutzbar sein.

Exkurs: Verstarkte Beriicksichtigung von Kaskadeneffekten im Lage-
bild

Prognosen auf Grundlage der verfligbaren Daten und Informationen werden
belastbarer und verlasslicher, wenn transparent ist, wie verschiedene Fakto-
ren und Ereignisse zusammenhangen, wie sich eine eingetretene Situation
sehr wahrscheinlich weiterentwickeln wird und welche Auswirkungen fir an-
dere Lebensbereiche und flr zunachst Nichtbetroffene zu erwarten sind.

Bendtigt wird hierflr ein Verstandnis relevanter Risikokaskaden. Dieses dient
als Grundlage fur die

= Prognose der zu erwartenden Auswirkungen (1-ten bis n-ten Grades) von
maoglichen Schadensereignissen

= zu deren Begrenzung erforderliche bauliche, technische, materielle, orga-
nisatorische und personelle Vorbereitung

= Abschatzung der zu erwartenden Schadenskosten — im Abgleich mit den
erforderlichen Schutzkosten

= rasche Alarmierung der Erstbetroffenen im Ereignisfall und flr das Einlei-
ten der ErstmaBnahmen

= frUhzeitige Alarmierung der zeitversetzt Betroffenen und flr das Einleiten
der FolgemaBnahmen und so weiter
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und damit auch fir das ,Vor-die-Lage-Kommen™ und fur die Entscheidungs-
unterstitzung bei komplexen, sektorenlbergreifenden und Uberregionalen
Lagen.

Hierzu ware es erforderlich, die zu betrachtenden Ursache-Wirkungs-Sys-
teme festzulegen, ein Verstandnis der Systemzusammenhange zu entwi-

ckeln und deren Kausallogik zu modellieren, zum Beispiel in Anlehnung an
den ,System Dynamics"-Ansatz®.

Das hier zugrunde liegende Verstandnis von Kaskadeneffekten geht davon
aus, dass die Elemente innerhalb eines Systems so miteinander verknupft
sein kdnnen, dass ein Storereignis bei einem Element zu weitreichenden
Auswirkungen auf andere Elemente flhrt.

Diese Auswirkungen kénnen sofort eintreten, oder zeitversetzt. Sie kdnnen
linear verlaufen, oder dynamisch. Sie kénnen nur in eine Richtung laufen
oder auch Verzweigungen aufweisen und Rickkoppelungen umfassen.

Hierbei kann es im Einzelfall zum Domino-Effekt einer linearen Kausalkette
kommen oder eher zu einer sich verzweigenden Kaskade innerhalb des initial
betroffenen Systems mit direkten Folgen flir eng gekoppelte Nachbarsys-
teme. Beispiele hierflr sind insbesondere bisherige Schadensereignisse in
der Natur (zum Beispiel Hochwasser) mit Kaskadeneffekten unter anderem
flir Technik (etwa elektrische Energieversorgung, Telekommunikation), Ge-
sellschaft (zum Beispiel Sicherheit, Kommunikation, Verkehr medizinische
Versorgung), Wirtschaft (etwa Business Continuity, materielle Versorgung,
Arbeitsplatze, Verfligbarkeit) und Politik (zum Beispiel Kompetenzwahrneh-
mung Wahlergunst).

Kaskadenrisiken wurden bereits in einigen KRITIS-Analysen untersucht, sind
aber auch weitergehend zu betrachten in Bezug auf die verschiedenen KRI-
TIS-Sektoren und ihrer zum Teil wechselseitigen Abhangigkeiten.

6 https://wirtschaftslexikon.gabler.de/definition/system-dynamics-47445
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Prozessbetrachtungen und -optimierungen

Die sich aus diesen Anforderungen ergebenden Herausforderungen zur
konzeptionellen Ausgestaltung des Interdisziplinaren Lagebildes in Echtzeit
sind vielfaltiger Art und lassen sich weitgehend grob unter den Gesichts-
punkten Datenbereitstellung und -generierung, Datenanalyse und -darstel-
lung, Prozesse, VVorgaben und Methodik, Organisation und Betriebsmodelle,
Verstdndnis sowie Technik subsummieren. Diese Herausforderungen sind oft
komplex und weisen zudem Abhangigkeiten untereinander auf, sie sind je-
doch nicht uniberbrickba. Vielmehr weisen sie den Weg zu verschiedenen
(Ubergeordneten) Optimierungspotenzialen, bei denen oftmals schon auf
Erfahrungen und Best Practices flir Ganz- und Teillésungen zurtickgegriffen
werden kann. Daraus ergibt sich als Kernherausforderung die Aufgabe, die
verschiedenen Anspriche und L6sungsmadglichkeiten zu verstehen, miteinan-
der abzugleichen und eine umsetzbare Struktur zu finden, in der méglichst
viele der Anspriche mit moéglichst wenigen Lésungsmaéglichkeiten abgedeckt
werden kdnnen und in die etwaige notwendige Neuentwicklungen spater
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nahtlos eingefligt werden kdnnen. Beispielhaft sollen nun zu den einzelnen
Gesichtspunkten jeweils die bestehenden Herausforderungen und sich dar-
aus ableitende Optimierungspotenziale angerissen werden.

Zunachst ist in der Datenbereitstellung und -generierung die Beschaf-
fung der Informationen beziehungsweise Daten von Leitstellen eine wesentli-
che Herausforderung. Nachgelagerte Herausforderungen ergeben sich in der
Verschneidung und Harmonisierung der Daten (etwa im Hinblick auf Bezugs-
punkte, Begrifflichkeiten und Formate) sowie in der Datenqualitat. Gleichzei-
tig gibt es zahlreiche Datenquellen, die bisher noch nicht oder nicht ausrei-
chend abgerufen werden, die flr die Lagebeurteilung und -bewaltigung aber
hilfreich waren. Als Optimierungspotenziale ist hier insbesondere die
Schaffung von Datenaustauschstrukturen (besser noch Bereitstellung einer
zentralen Plattform) flr die bessere Nutzung vorhandener Daten zu nennen.

Flr die Einbeziehung zusatzlicher Daten bieten sich vor allem die Einbezie-
hung der Erkundungsergebnisse in die Datenerfassung (,,Situative Lageer-
kundung") sowie die Einbeziehung von Sozialstrukturdaten und weiteren so-
zialraumorientierten Informationen an, etwa (spontane) Hilfsangebote und
andere kollektiven Anpassungsleistungen sozialer Gemeinschaften. Zudem
sollten verstarkt Zustande und Entwicklungen der Logistik abgefragt werden,
um die Koordinierung der Lagebewaltigung sowie die frihzeitige Erkennung
von madglichen Versorgungsengpassen zu verbessern. Die Daten sollten min-
destens von KRITIS-Unternehmen (um madgliche unmittelbare Verschlimme-
rungen der Lage absehen zu kénnen) sowie von Unternehmen kommen, die
an der Lagebewaltigung mittelbar oder unmittelbar beteiligt sind (beispiels-
weise Lebensmittelverteilung). In diesem Zuge sollte auch die verstarkte Ab-
frage von Daten zur Regel- und Krisenlogistik der an der Lagebewaltigung
beteiligten Organisationen diskutiert werden, um die Grundlage fir gegen-
seitige Unterstutzung (zum Beispiel bei drohenden Engpdssen mit Ersatz-
schutzkleidung) zu verbessern.

Parallel dazu sollte hinterfragt werden, ob und wie die Verfahren Data Mining
sowie Data Farming genutzt werden kénnen, um (teil-) automatisiert weitere
wertvolle Daten zu generieren sowie Datenlicken gezielt zu schlieBen (zum
Beispiel zur Extraktion von PSNV-Informationen aus Sozialen Medien). Es-
sentiell sind zudem leistungsfahige Verfahren der Datenfusion, um die vor-
handenen Daten anforderungsgerecht zu blindeln und Duplikate zu vermei-
den, was den folgenden Prozess der Datenanalyse erleichtert.

Mit Blick auf die Datenanalyse und -darstellung liegen die wesentlichen
Herausforderungen erstens in der ineffizienten, lickenhaften oder schlicht
nicht praktizierten Auswertung der Daten — was da ist, wird oft nicht oder
nicht ausreichend genutzt. Zweitens in der bisher vielfach nicht an die
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modernen Erfordernisse und Mdglichkeiten angepassten Darstellung der Da-
ten, was eine komplexe Herausforderung etwa mit technischen, organisatori-
schen und verhaltensbiologischen beziehungsweise -psychologischen Kom-
ponenten ist. Zudem fehlt der Abgleich von Informationen Uber verschiedene
Lagebilder hinweg, sodass regelmaBig verschiedene Lagebilder zur eigentlich
selben Situation andere Daten bereitstellen - und gegebenenfalls andere Be-
wertungen und Entscheidungen ausldsen.

Im Sinne der Optimierungspotenziale ist zunachst anzumerken, dass die
Verfahren der Datenanalyse zu verbessern sind (Qualitat, Umfang, Ge-
schwindigkeit; Umgang mit Unsicherheit), um aus dem mdglichen Mehr an
Daten auch ein Mehr an potenziellem Nutzen zu ziehen. Weiterhin missen
Datenanalyse und -darstellung harmonisiert und koordiniert werden, was
etwa durch synchronisierte Lagebilder gelingen kann. Technisch mdéglich
ware zudem eine verteilte Datenanalyse in unterschiedlichen Lagezentren
und die Zusammenfuhrung der fertig analysierten Daten in einem einheitli-
chen Lagebild. In jedem Fall sollten Lagebilder besser darin werden, Veran-
derungen von Zustanden und insbesondere die ,,Dynamik der Situation™ dar-
stellen und greifbar zu machen. Ein wichtiges Element hierbei kann der ver-
starkte Einsatz von Kennzahlen (insbesondere Key Performance Indicators -
KPI) zum Abgleich Ist mit Soll sowie zur Darstellung von Veranderungen
sein, was gleichzeitig die Chance bietet, einen kennzahlenbasierten Abgleich
mit den Systemen Dritter vorzunehmen sowie eine weitere Dokumentations-
maoglichkeit erdffnet.

Im Bereich der Prozesse, Vorgaben und Methodik ist vor allem eine er-
hebliche Heterogenitat festzustellen. Es fehlt an einer Harmonisierung der
Ablaufe, es herrschen unterschiedliche Qualitatsstandards sowie Anspriliche
und die Berlicksichtigung unterschiedlicher Ebenen in den Organisationen
(inklusive der Erreichbarkeit) variiert von Akteurin zu Akteurin. Dadurch
fehlt erstens ein einheitlicher Standard, der durch Best Practices mit der Zeit
immer mehr verbessert werden kdnnte; zweitens die Vergleichbarkeit, wel-
che Handlungen in welchem Kontext warum gut oder weniger gut waren -
und wie diese verhindert oder beférdert werden kdnnten. Durch diese Hete-
rogenitat wird viel Potenzial des gegenseitigen Lernens verschenkt.

Als Optimierungspotenziale sind vornehmlich die Verstarkung des Pro-
zessdenken und -handelns allgemein zu nennen, was mit einer gewissen
Standardisierung und Transparenz einhergeht. Dazu gehért automatisch die
Erstellung von Soll-Prozessen flr alle Teilbereiche der Arbeit flir das und mit
dem Lagebild (etwa nach Vorbild des etablierten PDCA-Zyklus) sowie die
Einbettung eines kontinuierlichen Verbesserungsprozesses, echtes Lessons
Learned und die Identifikation von Best Practices. Kernelemente dieser Soll-

Prozesse sollten weiterhin die Erreichbarkeit und Berlicksichtigung
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samtlicher Ebenen, die Entscheidungsfindung, die Dokumentation und Evalu-
ation sowie die Kontrolle und das Monitoring der Vorgabenumsetzung sein.
Sie sollten das Krisenmanagement weiter festigen und professionalisieren
sowie passgenau zum etablierten Fihrungskreislauf sein. Dabei sollte jedoch
darauf geachtet werden, die Prozesse nicht zu starr auszurichten. Vielmehr
sind Anpassungsmoglichkeiten insbesondere an neuralgischen Punkten be-
wusst offenzuhalten, um beispielsweise klinftige Herausforderungen der
Stabsarbeit adressieren zu kénnen, die aktuell noch nicht absehbar sein mo6-
gen. Diese Flexibilitat ist wichtig, um den (Zeit-) Aufwand flr Aus- und Wei-
terbildung der Fihrungskrafte nach etwaigen Anpassungen der Soll-Prozesse
zu reduzieren. Gleichzeitig erfordert diese Flexibilitat eine starke ,Kernidenti-
tat" der Soll-Prozesse, damit sie nicht zu beliebig werden.

Flr die Organisation in den Leitstellen sowie zwischen diesen sind als we-
sentliche Herausforderungen in fehlenden, nicht belibten oder ausgefallenen
Schnittstellen, der bestehenden Auslastung der Lagezentren beziehungs-
weise Leitstellen durch das Tagesgeschaft sowie inadaquate Betriebsmodelle
und unzureichende Aufrechterhaltung der Betriebsfahigkeit im Extremfall zu
nennen. Entscheidend dabei ist, mogliche Kaskadeneffekte durch Versaum-
nisse in der Organisation auf ein Minimum zu reduzieren.

Auch hier finden sich bereits zahlreiche offensichtliche Optimierungspoten-
ziale. Dazu sollte die Lagebearbeitung zunachst fest in der Organisation der
Normalsituation verankert werden, um im Bedarfsfall nicht strukturieren erst
aufbauen oder hochfahren, sondern etablierte Praxis lediglich skalieren zu
mussen. Hierbei kann es sinnvoll sein, die Lagezentren generell bereits frih-
zeitig ,,vor der Lage" einzubinden (oder einen niedrigschwelligen Dauerbe-
trieb zu realisieren), um den Ubergang von ,Standby" in den Realbetrieb un-
ter Volllast zu erleichtern. Eine generelle Méglichkeit ist zudem darin zu se-
hen, Aufgaben des Lagezentrums teil- beziehungsweise Ubergangsweise an
andere Akteure auszulagern, etwa an moégliche Landeslage- oder Bundesla-
gezentren, Uberregionale Einsatzeinheiten oder an VOST: Eine solche (mdg-
liche) Auslagerung sollte aber nicht dariber hinwegtauschen, dass generell
die Angemessenheit der Grundausstattung flr den 24/7-Regeldienst der
Leitstellen und die Bedarfsausstattung flr den Krisendienst zu hinterfragen
ist: Die Erfahrungen zeigen, dass in der Chaosphase alle Regeldienste dra-
matisch Uberlastet sind, bis die alarmierten Krafte eintreffen und die Bear-
beitung der Lage Ubernehmen kénnen; ebenso, dass selbst gelibte Krisen-
stabe in einer GroBschadenslage oft nicht bedarfsgerecht unterstitzt (zum
Beispiel durch ausreichendes Ersatzpersonal, Schlaf- und Ruhemaoglichkei-
ten, verfigbare Technik) werden.

An dieser Stelle bietet sich eine Diskussion an, welchen Kosten und Nutzen

etwa flachendeckend vorbereitete Notfallstrukturen Uber den Regeldienst
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hinaus (etwa sofort einsetzbare redundanter Fliihrungs- und Einsatzmittel),
die Blindelung von Funktionen der Flihrung in wenigen zentralen Stellen, die
detaillierte Vorbereitung der personellen und technischen Logistik oder die
Federfihrung der Landes- oder Bundesebene - nicht im Sinne einer Kompe-
tenzverschiebung, sondern einer anforderungsgerechten und effizienten Nut-
zung der insgesamt eigentlich verfigbaren Ressourcen — mit sich bringen.

Ein regelrechtes Sammelsurium an Herausforderungen bildet das Themen-
feld Verstandnis. Schmerzpunkte sind vor allem im Verstandnis und Be-
wusstsein von Einzelpersonen, Personengruppen (formell und informell) so-
wie Organisationen zu sehen, gegebenenfalls zu differenzieren nach unter-
schiedlichen Ebenen (beispielweise , Arbeitsebene" versus , Chefetage"; Kom-
mune versus Kreis versus Land; Stadt versus Land), die sich teilweise er-
heblich auf das Mit- und Nebeneinander in Alltag und Lagebewaltigung aus-
wirken. Dieses strahlt auch auf die Ressortzusammenarbeit und die Vernet-
zung mit den weiteren Akteuren aus Wirtschaft (insbesondere KRITIS) und
Zivilbevdlkerung aus.

Die sich daraus ergebenden Optimierungspotenziale erstrecken sich quer
Uber alle Ebenen der Psychologie und Organisationen und kénnen auf Grund
ihres Umfangs hier nur grob angerissen werden. Zentral zu nennen sind si-
cherlich die explizite Hervorhebung der Bedeutung des Lagebildes in Ausbil-
dung und Alltag, die Schaffung von Transparenz Uber Ressourcen, Zustan-
digkeiten und Handlungsoptionen und die Herausbildung eines Verstandnis-
ses vom Wert dieser, nicht Bedrohung durch diese Transparenz. Das erfor-
dert sicherlich eine noch starkere allgemeine Bewusstseinsschaffung Uber
die jeweiligen organisationalen Visionen und Missionen (analog zu den in der
Wirtschaft Gblichen Vision- und Mission-Statements), die sinnstiftend sein
kdnnen und sollten. Diese sind auch ein Katalysator flir die Verbesserung der
Fehlerkultur, die eine Verschiebung hin zu groBerer Kritikfahigkeit bei gleich-
zeitig hdéherer Rationalitat durchaus vertragen kann, was auch etwa die oben
bereits erwahnten Lessons Learned férdert. Hierflir mag es angezeigt sein,
mindestens implizit den Aspekt der Dokumentation als weiteren Bestandteil
des Fuhrungskreislaufes zu begreifen. Weiterhin ist die Etablierung einer ge-
meinsamen Sprache angezeigt - vor allem flr Klarheit in der eigentlichen
Verstandigung und Kooperation, aber auch im Hinblick auf die Einheitlichkeit
der Datengrundlage (siehe oben).

Bezuglich der Technik fehlt es vielerorts noch an Einrichtungen der Infor-
mations- und Kommunikationstechnik sowie an der generell vorhandenen
sowie aktuell verfligbaren Personal- und Sach- beziehungsweise Technik-
Ausstattung. Wesentliche Stellschrauben sind die Anzahl und Leistungsfahig-
keit der Rechenelemente, die Geschwindigkeit des Datenzugriffs auf Daten-

banken und Uber das Internet, die Angemessenheit der Bildschirme (Anzahl,
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GroBe, Anordnung, Qualitat) und die Moéglichkeit schneller Ersetzungen und
Erganzungen (zum Beispiel durch ,,Bring Your Own Device"™ (BYOD)).

Ein weiterer Faktor sind vor allem Schnittstellen, die bereits im Alltag etab-
liert und gelebt werden sollten. Wenn diese Voraussetzungen nicht gegeben
sind, leiden Prognose-, Echtzeit- und Reaktionsfahigkeit des Lagezentrums
und damit auch die Lagebewaltigung. Darlber hinaus gibt es noch Entwick-
lungs- und Innovationsbedarfe in der Bedienbarkeit verschiedener Software-
elemente und deren Interoperabilitat sowie — insbesondere mit Blick auf die
KI-Unterstlitzung — bei den Algorithmen der Datenanalyse und diversen Ver-
fahren der Datenverarbeitung (zum Beispiel Transformation).

Dennoch sind die sich hier ergebenden Optimierungspotenziale verhalt-

nismaBig einfach zu realisieren, denn primar sind ,lediglich™ die notwendige
Technik zu beschaffen, zu installieren und zu betreiben sowie die erforderli-
chen Entwicklungen auf der Softwareebene anzustoBen und zu realisieren.

Ahnlich wie beim Themenfeld Organisation (siehe oben) kann auch hier die
teilweise Auslagerung von Funktionen oder Aufgaben an andere Stellen ein

Teil der Lésung sein.

Die Bewaltigung dieser Herausforderungen entlang der aufgezeigten Opti-
mierungspotenziale wird dabei helfen, bestehende und zuklnftige Lagezen-
tren besser flr die effiziente Nutzung von verfligbaren Informationen und
die darauf aufbauende, effektive Entscheidungsfindung zu befahigen. Davon
profitiert direkt die Stabsarbeit, flr die eine zielgerichtete Nutzung von
(Echtzeit-) Lagebildern ein entscheidender Erfolgsfaktor ist. Generell ist je-
doch davon auszugehen, dass das Arbeitspensum und die Anforderungen an
die Expertise flr Mitarbeitende in Lagezentren und Flihrungskrafte in mit
diesen agierenden Staben eher zunehmen werden: Zwar ist von guten tech-
nischen und organisatorischen Losungen sowie dem Abbau von allgemeinen
Ineffizienzen eine Arbeitserleichterung bei gleichzeitiger Erhdhung der Er-
gebnisgite zu erwarten, allein aber durch das anvisierte Mehr an Daten
steigt bereits die kognitive Last erheblich.

Jenseits von Fragen der Zustandigkeit sollte deshalb ressortiibergreifend er-
ortert werden, ob und wie Funktionen drtlich geblindelt werden kénnen, um
Dichte- und Skaleneffekte nutzen zu kénnen, die bei der individuellen Um-
setzung in der Flache durch hunderte Akteurinnen und Akteure notwendiger-
weise auf der Strecke bleiben. Diese Uberlegung mag insbesondere vor dem
Hintergrund des zunehmenden Fachkraftemangels und der Notwendigkeit
leistungsfahiger (und damit teurer) Technik zeitgeman sein.

Die Realisierung dieser Optimierungspotenziale wird teilweise eine tiefgrei-
fende Transformation auslésen und auch erfordern. Dabei mag sich ein Blick
Uber den Tellerrand der BOS hinaus lohnen: Gerade die Phase des
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Hinterfragens bietet sich an, um etablierte Ansatze der Lagedarstellung und
(im weitesten Sinne) Lagebewaltigung in der Wirtschaft zu durchleuchten
und auf deren Erfahrungen sowie Erfolgsfaktoren aufzubauen. Einige dieser
Potenziale finden sich bereits in den obigen Ausfiihrungen, sollen hier aber -
in Ergdnzung zu weiteren Aspekten — nochmal vertieft werden.

Dazu gehoren in erster Linie die zahlreichen Erfolge darin, Zustande und
Entwicklungen mess- und vergleichbar zu machen: Neben einer weitge-
hend harmonisierten Sprache, die sich hauptsachlich aus der taglichen Kolla-
boration und verschiedenen (De-facto-) Branchenstandards ergibt, spielt die
Quantifizierung von Umstanden und Zusammenhangen in diversen Metriken
und Kennzahlen, insbesondere den sogenannten Key Performance Indicators
(KPI; in der Logistik beispielweise die Lieferzeit, Liefergenauigkeit und La-
gerumschlagshaufigkeit), eine zentrale Rolle. Diese dienen vor allem dem
Abgleich von Soll und Ist (innerhalb der Prozesse und in deren Kontext), der
Steuerung der Prozesse sowie der Aushandlung zwischen den Akteuren und
sind zudem zentraler Bestandteil standiger Verbesserungsprozesse, deren
Auswirkungen durch KPI nachvollziehbar werden. Ein Kernelement hierbei ist
die zumeist erhebliche Verfligbarkeit von Vorgangsdaten (Stichwort: Doku-
mentation), mittels derer zum Beispiel die Prozessqualitat bewertet werden
kann, inklusive entsprechender Zeitreihendaten. Getreu dem bekannten
Motto, dass man ,nur managen kann, was man auch messen kann", spielt
die Explizierung dessen, was ist, in Unternehmen eine wichtige Rolle. Hier
sollten BOS besser werden, um eine belastbarere Datenbasis etwa flr even-
tuell notwendige Veranderungen zu schaffen.

Ein weiteres wichtiges Element sind Referenzmodelle flir Kennzahlen und
Prozesse, an denen jeder Akteur seine eigenen Strukturen und Daten spie-
geln kann (zum Beispiel das Supply Chain Operations Reference Model in der
Logistik). Dadurch entsteht eine vergleichbare Grundlage Uber verschiedene
Akteure hinweg, was vielfach eine Vorbedingung daflir ist, Good Practice
oder sogar Best Practice zu identifizieren und nutzbar zu machen. Gleichzei-
tig erlaubt diese Vergleichbarkeit einen Wettbewerb hin zu mehr Effizienz
und Effektivitat, innerhalb dessen Unternehmen nicht nur besser werden
mussen, sondern auch wollen - und diesen Vorsprung im Zweifelsfall auch
beweisen kdnnen.

In dhnlicher StoBrichtung wirken die zumeist sehr klar definierten Soll-Pro-
zesse (oft auch SOP/Standard Operating Procedure genannt), in denen Ab-
ldufe, Ergebnisse, Prifungen, Verantwortlichkeiten, teilweise auch Prob-
lemldsungsroutinen, vordefiniert sind. Sie bringen nicht nur Klarheit in das
Operative, sondern sie ermdglichen es auch, Prozesskritik auf einer sehr
sachlichen, nicht-persénlichen Ebene zu auBern, was Veranderungen erleich-

tert und positiv auf die Fehlerkultur einwirkt. Ein Impetus flr eine
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Versachlichung der Diskussion in den BOS kann hilfreich sein, insbesondere
da der tagliche Dienst fur den und am Menschen in vielerlei Hinsicht emotio-
nal aufgeladen sein kann. Der Einsatz von Referenzmodellen und Soll-Pro-
zessen bietet sich insbesondere dann an, wenn bestimmte Prozesse etwa re-
gionale Gegebenheiten berlicksichtigen mussen, aber dennoch mit ahnlichen
Prozessen anderswo vergleichbar sein sollen, was Referenzmodelle erfordert,
um die Prozesse daran zuzuordnen und abzubilden (Mapping).

Viele der Herausforderungen (vor denen die Mehrzahl der Akteure gleicher-
maBen steht) und deren Lé6sungsmadglichkeiten (die sich zwischen den Akt-
euren nicht maBgeblich unterscheiden werden) wirden sicherlich von einer
gewissen Standardisierung profitieren. Hierbei kann eine Orientierung an
etablierten Standardisierungsprozessen sinnvoll sein, denn mit Blick auf ver-
schiedene nationale und internationale Kooperationsmodelle der Wirtschaft
ist festzustellen, dass Standardisierungsprozesse grundsatzlich ein Ka-
talysator fliir maBgebliche Fortschritte in der Breite sind. Sie dienen vor al-
lem als einheitliche Blaupause und QualitdtsmaBstab fiir die interne Betrach-
tung und Harmonisierung der Prozesse sowie die Auflésung von Zielkonflik-
ten (welche in Unternehmen jeder Art und GréBe grundsatzlich eine erhebli-
che Herausforderung darstellen kénnen), vornehmlich durch Priorisierung,
nach festgelegten und prifbaren Kriterien. Gleichzeitig sind die Standards
nicht so detailliert vordefiniert, dass sie akteursindividuelle Lésungen behin-
dern wirden, da sie zumeist sie einzelne Grundfunktionen und die erwartete
Qualitat des Handelns definieren, aber nicht den konkreten Lésungsweg vor-
geben. Dadurch bekommen die Unternehmen gleichzeitig einen Leitfaden
und einen Forderungskatalog an die Hand, an dem sie sich orientieren kén-
nen, Ublicherweise branchenweise unterstitzt durch weitere Informations-
und Beratungsangebote. Dadurch entstehen und beschleunigen sich die Ver-
anderungen in den Unternehmen (zum Beispiel vermehrte Etablierung von
Qualitdtsmanagementsystemen), die ab einer gewissen kritischen Masse
auch vom Markt eingefordert werden, was die Dynamik nochmal verstarkt.

Pauschal lasst sich sagen, dass die Qualitat von Produkten und Dienstleis-
tungen im Mittel ohne beispielsweise die DIN ISO 9001 nicht auf dem derzei-
tigen Niveau ware. Selbiges gilt etwa fur die Informationssicherheit (ISO
2700x) oder den Themenblock Unternehmensresilienz (etwa nach ISO
22316). Ahnliche Vorteile ergeben sich auch durch die Standardisierung
etwa von Datenaustauschformaten (zum Beispiel Lieferavis), was insbeson-
dere flUr die Kollaboration wichtig ist. Dadurch, dass Normen regelmaBig zu
Uberarbeiten sind (was implizit auch flr operative, De-facto-Normen gilt),
geht die Standardisierung automatisch mit der Zeit. Mit Blick auf diese
Vorteile, die alle Menschen in ihrem Alltag splren kénnen, mag sich ein kla-
rer Auftrag an die BOS herauskristallisieren, sich ein Beispiel an der
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modernen Standardisierung zu nehmen und ihre eigenen Standards und
Richtlinien weiterzuentwickeln beziehungsweise auch neue zu schaffen.

Dabei orientieren sich Standards und deren Umsetzung mindestens implizit
an den jeweiligen Visionen und Missionen von Unternehmen, die sich in
der Regel mit dem eigenen Selbstverstandnis, einer Zielsetzung und einer
Verpflichtung zur standigen Verbesserung auseinandersetzen. Vision und
Mission sind dabei der Leitfaden, von denen sich unternehmerische Entschei-
dungen ableiten und an denen sie sich messen mussen. Gerade mutige Visi-
onen fungieren hierbei gleichzeitig als Treiber von Veranderung, wie auch
zentraler Diskussionsgegenstand, an denen etwa der Diskurs zu aktuell und
zukunftig richtigem Handeln gefihrt wird. Mit Blick auf prominente Beispiele
der Vergangenheit kann zudem problemlos behauptet werden, dass insbe-
sondere visionare Unternehmen echten Fortschritt bringen. Ein mit dem
»Geist" einer Organisation vereinbares, authentisches , Mit-der-Zeit-Gehen"
ist vielleicht sogar nur mit einer starken Vision mdglich. Eine solche sollten
daher auch BOS entwickeln und klar formulieren. Mit aller Verbindlichkeit,
die damit einhergehen kann.

Auch spezifisch flir die Lagedarstellung gibt es verschiedene Ansatzpunkte,
in denen gute Loésungen und Beispiele aus der Wirtschaft Anwendung finden
kdnnen. So etwa hat insbesondere die Logistik ausgefeilte Verfahren (zum
Beispiel flr die Bedarfsprognose, die Bestandsfihrung, die Buchung oder die
Routenplanung) entwickelt, den Informationsfluss innerhalb sowie zwischen
Akteuren zu optimieren und diesen auch mit dem Materialfluss zu synchroni-
sieren. MaBgeblicher Treiber hierfur sind die Grundprinzipien der Logistik
(,6R der Logistik™: Richtiges Produkt, richtige Qualitat, richtige Zeit, richtiger
Ort, richtige Menge, richtige Kosten; inklusive diskutierter Erganzungen -
zum Beispiel ,richtiger Kunde"®, hier im Sinne des Adressaten) und die
blanke Notwendigkeit der Optimierung aus dem taglichen Wettbewerb her-
aus, in dem die Genauigkeit und Verfligbarkeit der Informationen allzu oft
direkt flr das wirtschaftliche Fortbestehen entscheidend sind. Wichtige wei-
tere Elemente sind etwa Transparenz, Rickverfolgbarkeit, Datenfusion und
~Sauberes" Stammdatenmanagement, die vielfach kein , nice to have", son-
dern ein regelrechtes ,must have" sind. Mit Blick auf die in Unternehmen
und in typischen Krisenlagen erforderlichen und verfigbaren Daten ist es
durchaus richtig, dass Informationen in Krisenlagen eine hdhere Kritikalitat
aufweisen (da sie oft in direktem Zusammenhang mit der Bewahrung von
Leben stehen) und mit einer héheren Unsicherheit verbunden sind. In Unter-
nehmen gibt es aber im Schnitt viel mehr Daten, insbesondere in GroBun-
ternehmen mit zentralen Systemen, wenn beispielsweise eine zentrale Da-
tenplattform zur Koordination von dutzenden internationalen Standorten,
tausenden Mitarbeitenden und Millionen Artikeln genutzt wird. Allein aus
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dem Umgang mit dieser Masse und Komplexitat lassen sich zahlreiche Leh-
ren ableiten. Gleichzeitig ist insbesondere die Logistik weit davon entfernt, in
einem Big-Data-Ansatz einfach alle Daten zu nutzen die irgendwie verflugbar
sind. Im Gegenteil spielt die kontinuierliche Evaluation der benétigten versus
verfligbaren versus nutzbringenden Daten beziehungsweise Informationen
eine groBe Rolle. Hinzu kommt, dass Fuhrungskrafte aus der Logistik es zu-
meist gewohnt sind, taglich standige kleinere und gréBere Krisen zu bewalti-
gen — woflr sie naturlich auch Lagebilder oder zumindest gute Lageinforma-
tionen bendtigen. Hier gibt es einen groBen Fundus an Lésungsansatzen und
Expertise, der genutzt werden kann.

Weiterhin mit Blick insbesondere auf die Logistik ist festzustellen, dass ein
breites Spektrum an Transformationsprozessen - aktuell etwa weiterhin
in Richtung Industrie 4.0 und KI - bewaltigt werden muss und musste. Da-
bei sind und waren generell Themen wie das Aufbrechen bekannter Struktu-
ren, die EinfUhrung neuer Technologien, die Schulung von Mitarbeitenden,
die Erstellung und Etablierung neuer Prozesse, die Reduktion von Medien-
brichen oder die Harmonisierung der Ablaufe Uber Akteursgrenzen hinweg
jeweils individuell zu Iésen. ,One-size-fits-all*-Loésungen existieren nicht. Zu-
dem ist auch hier oft erheblicher Handlungsdruck gegeben, da missglickte
Transformationsprozesse Unternehmen leicht an den Rand der Belastungsfa-
higkeit bringen kénnen. Aber auch ganz generell ahneln die Herausforderun-
gen in Unternehmen aller Art, zum Beispiel mit der Digitalisierung Schritt zu
halten und sich an neue Anforderungen anzupassen, vielfach denen in BOS.
Hier kann man sicher viel voneinander lernen.

Die obigen Beispiele zeigen, dass die unternehmerische und die behérdliche
Welt insbesondere ,unter der Haube" viele Schnittmengen und ahnliche Her-
ausforderungen aufweisen, was schlussendlich auch zu einer gewissen Uber-
tragbarkeit von Losungsansatzen von der einen in die andere Welt fihrt (wie
beispielsweise die Feuerwehr Bozen in Sudtirol mit der EinfUhrung eines
Qualitatsmanagementsystems nach ISO 9001 fur ihre Einsatzleitstelle ge-
zeigt hat). Dieses Potenzial sollte noch besser ausgeschdpft werden.

6. Zukunftsfahigkeit und Innovationen

Die zur Bewaltigung einer Krise oder Notlage erforderlichen Prozesse vertei-
len sich auf viele Mitwirkende aus unterschiedlichen Organisationen mit un-
terschiedlichen Aufgaben. Zentrale Voraussetzung fir ein reibungslose Kolla-
boration ist, wie bereits dargelegt, ein flr alle einheitliches, libergeordnetes
und aktuelles Lagebild. Dies ist, wie im Teilprojekt Technik adressiert, zum
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einen eine technische Problemstellung, zum anderen auch wie in den vorhe-
rigen Kapiteln dargelegt, eine organisatorische Herausforderung.

Die Zukunfts- und Innovationsfahigkeit der mit dieser Studie angeregten Im-
pulse und Lésungsvorschldge werden nachfolgend nochmals zusammenfas-
send beschrieben.

6.1. Gemeinsame Terminologie:

Die Uberwindung bestehender sektoraler Grenzen und Medienbriiche (siehe
Themengruppe Technik) verlangt nicht nur nach Schnittstellen zur Daten-
Ubertragung, sondern erfordert auch ein gemeinsames semantisches Ver-
standnis, das eine gemeinsame und einheitliche Begrifflichkeit voraussetzt.
Dies ist eine elementare Voraussetzung hinsichtlich Zukunftsfahigkeit und
begunstigt kurzfristig, aber auch langfristige Innovationen.

6.2. Zentrale Plattform(en)

Schnittstellen flr einen bidirektionalen Austausch von Daten zwischen ein-
zelnen Systemen und Insellésungen bieten nicht die Grundlage fur ein ein-
heitliches und Ubergeordnetes Lagebild. Hierfur wird ein Plattformansatz be-
noétigt, in der die Daten aus unterschiedlichsten Quellen Ubertragen und se-
mantisch zu zum Interdisziplindren Lagebild in Echtzeit integriert werden.
Diese Plattform bildet dann die Grundlage flir unterschiedliche Teilnehmende
mit jeweils unterschiedlichen Informationsbedilrfnissen. Dabei ist es uner-
heblich, ob es sich um eine oder viele Plattformen handelt. Solange alle mit
der gleichen einheitlichen Terminologie arbeiten, ist ein Datenaustausch zwi-
schen Plattformen ohne weiteres modglich. So kénnen alle zwischen regiona-
len, aber auch organisatorischen Sektorgrenzen zu einem gemeinsamen La-
gebild beitragen. Die Aktualitat der Daten wird dabei lediglich von der Fre-
quenz des gegenseitigen Datenaustausches bestimmt.

6.3. Mehrwertdienste zur Beherrschung der Datenflut

Die Beherrschung von Krisen und Notlagen verlangt nach schnellen und rich-
tigen Entscheidungen. Eine Plattform mit umfassenden Daten zu einem La-
gebild kann hierbei zu einer Verzégerung fihren, wenn der Mensch diese
umfangreiche Datenflut erst auswerten und berlcksichtigen muss. Ein L6-
sungsansatz hierflir wurde ausflhrlich in Themengruppe Technik vorgestellt.
Mittels Mehrwertdiensten, die teilweise mit Methoden der KI arbeiten, kén-
nen nahezu in Echtzeit (innerhalb von Sekunden) groBe Datenbestdande aus-
gewertet und die daraus wertvollen Erkenntnisse den Entscheiderinnen und
Entscheidern (dem Menschen) zur Verfligung gestellt werden.

Vorgestellt und erlautert wurden dabei exemplarisch:
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= Prognoseverfahren, um sich abzeichnende Entwicklungen frihzeitig zu
erkennen

= Simulationsverfahren, um mogliche Wechselwirkungen und Kaskadenef-
fekte zu identifizieren

= Expertenwissen und semantische Technologien, um Entscheiderinnen und
Entscheider mit einem breiten und gleichzeitig tiefen fachlichen Knowhow
aus unterschiedlichsten Fachbereichen bei einer Situationseinschatzung
und bei zu treffenden Entscheidungen zu unterstitzten

= Computer Vision, um verfligbare Videoquellen automatisch auszuwerten,
um sowohl Datenschutzkriterien zu erftllen und gleichzeitig wichtige Da-
ten im Kontext eines Notfalls erkennen zu kdnnen

= Validierungsverfahren, um die Vertrauenswirdigkeit von Daten aus un-
terschiedlichsten Quellen zu beurteilen und berlcksichtigen zu kénnen

= Aggregationsverfahren, um aus vielen Details auch eine Ubersichtliche
Gesamtlage ableiten zu kénnen

6.4. Prinzipien der Mensch-Maschine-Kollaboration

Die Verlasslichkeit von Mehrwertdiensten (sei es mit KI oder ohne) ist meist
nicht ausreichend, um verlassliche Entscheidungen, insbesondere in Notla-
gen von Personen, autonom treffen zu kédnnen. Dies beruht nicht zuletzt
auch auf dem Sachverhalt, dass der digitale Zwilling zumeist unvollkommen
ist und der Mensch in solchen Situationen mit unvollstandigem Wissen bes-
ser umgehen und gegebenenfalls auf eigene Erfahrungswerte zuriickgreifen
kann. Vor diesem Hintergrund wird der Beitrag durch (KI-basierte) Mehr-
wertdienste als eine Zuarbeit (Rolle des Copiloten) oder Unterstlitzung fur
den Menschen betrachtet, der die eigentlichen Entscheidungen trifft.

Neben diesen eher grundsatzlichen Aspekten hinsichtlich der Zukunfts- und
Innovationsfahigkeit einer Plattform wie SPELL “kdnnen noch nachfolgende
Kompetenzfelder mit einem jeweils zusatzlichen spezifischem Bezug und
Mehrwert genannt werden.

6.5. Kompetenzfelder — mit spezifischem Bezug

= Erhebung von Daten, -quellen, -spektrum (Sensoren, Drohnen, ...)

Das SPELL Projekt adressiert diverse, zur Krisenbewaltigung relevante,
Datenquellen wie Daten aus Leitstellen und Leitstanden, Einsatzdaten,
Sensordaten, Notrufdaten, Videodaten von stationaren oder mobilen

7 Projekt ,KI in der vernetzten Leitstelle der Zukunft", im Internet https://spell-platt-
form.de/
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Quellen, Wetterdaten, Verkehrsdaten, Bettenbelegungsdaten von Kran-
kenhdausern und viele andere mehr.

= Teilen und Vernetzen von Daten, Informationen und Ergebnissen

Auch dies ist zentraler Bestandteil innerhalb von SPELL, als dass die Da-
ten auf Grundlage eines semantischen Modells miteinander vernetzt wer-
den und so einen gemeinschaftlich und vielfaltig nutzbaren Wissensgra-
phen bilden.

*= Anreichern und Erweitern von Daten, sowie Analyse, Bewertung und In-
terpretation der Daten, sowie Prognosefahigkeit

Dies wird vor allem durch weitreichende KI-Dienste adressiert, die sowohl
auf Expertenwissen als auch auf Erfahrungswissen basieren. Die KI-
Dienste erflllen dabei vor allem die Aufgabe die groBen Datenmengen zu
verarbeiten, daraus Erkenntnisse zu ziehen und diese in den Wissensgra-
phen zurlickzuspielen.

= Echtzeitfahigkeit, Reaktionsfahigkeit, Agilitat

Die SPELL-Plattform ist flr eine unmittelbare Verarbeitung eingehender
Daten und einer entsprechend schnellen Verarbeitung konzipiert.

= Kollaborationsmodelle

Dieser Aspekt wird auf zwei Ebenen adressiert. Zum einen dient die
SPELL-Plattform dem direkten Austausch von Daten unmittelbar beteilig-
ter Gruppen (Leitstelle, Einsatzkrafte wie Rettungsdienst, Polizei, Feuer-
wehr, Lagemanagement, Entscheiderinnen und Entscheider, Politikerin-
nen und Politiker, Bevolkerung). Zum anderen bietet die semantische Re-
prasentation der Daten in einem Wissensgraphen weitreichende Maglich-
keiten, mit externen Stellen (andere Leitstellen, andere SPELL-Instanzen,
externe Plattformen) Wissen (nicht nur Daten) auszutauschen.

= Rollenorientierung

Das Projekt beschaftigt sich mit allen Rollen, die innerhalb eines Leitstel-
lenbereiches bis auf die Einsatzkrafte und Helferebene hinunter vorkom-
men. Wenig sind bislang tUbergeordnete Rollen auf Landes- und Bundes-
ebene adressiert worden.

= Ressourcen, Logistik, Planung

Diese sind zentrale Aspekte im Forschungsprojekt.

=  Kommunikationsfahigkeit

Dieser Aspekt beschrankt sich auf die inhaltlichen (datenbezogenen) As-
pekte eines Datenaustauschs und somit einer Kommunikation. Nicht
adressiert werden technische Aspekte wie Digitalfunk et cetera.
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Abgleich zu Bearbeitungsthemen

Bei der Bearbeitung des Teilprojekts haben wir besonderen Wert darauf ge-
legt, die folgenden Fachthemen und sich daraus abzuleitende Fragestellun-
gen genau zu betrachten. Die Aufzahlung erhebt keinen Anspruch auf Voll-
standigkeit, vermittelt aber einen Eindruck unter welchen komplexen Frage-
stellungen und Anforderungen an Expertise sowohl Prozesse, Organisation
und juristische Fragen zu untersuchen waren. Viele dieser Fragestellungen
sind in die folgenden Handlungsempfehlungen eingeflossen.

= Innovationen

= Dynamik von Ereignissen

= Kaskadeneffekte

= Zustandigkeit versus Agiliat und Lésungsorientierungen

= Handlungen aus Tagesgeschaft versus Sonderlagen

= Situationserfassung und -verstandnis (ebenengerecht) zur Ableitung prio-
ritdren Handelns

= Mensch im System von Technik und Entscheidungen

= Katastrophen und Lagen halten sich nicht an regionale und fachliche Zu-
standigkeiten sowie foderale Verantwortlichkeiten zur Bewaltigung der
Katastrophe (auch Ubergreifende Kommunikation, vgl. Themengruppe
Technik)

= PDCA-Zyklus (Plan/Do/Check/Act) zur kontinuierlichen Verbesserung ver-
sus ereignisgetriebener Optimierung

= Erhéhung der Qualitat der Prognose, Lagebilder, Ressourcen- und Ein-
satzeffizienz

= Verklirzung der Wege beim ereignisabhangigen Austausch von Informati-
onen und Bewertung aktueller Entwicklungen

= Berlcksichtigung von Technologieinnovation und Resilienzfragen
= Trainingsmodelle

= Terminologie und Semantische Modell

= Datensatze und Raumbezug, GIS, 3-D-Modelle
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7. Handlungsempfehlungen

Die hier dargestellten Handlungsempfehlungen flir das Teilprojekt Prozesse,
Organisation und juristische Fragen wurden aus den vorherigen Kapiteln ab-
geleitet und haben natlrlich Querbeziehung zum Teilprojekt Technik. Die im
Teilprojekt Technik enthaltenen Handlungsempfehlungen sind vorwiegend
technischer Natur, haben aber Berihrungspunkte in den Bereich des Teilpro-
jektes Prozesse, Organisation und juristische Fragen.

Empfehlung 1

Erhéhung der effizienten Datenbereitstellung und Einbezie-
hung von Situationen

Ziel Nutzung der Chancen der Digitalisierung fur das Vorhaben
des Interdisziplinaren Lagebildes in Echtzeit
MaBnahmen Nutzung der Chancen der digitalen Transformation und der

weiteren Digitalisierung im Krisenmanagement flr inter-
disziplinare Lagebilder unter Berucksichtigung von Gover-
nance Regelungen

Entwicklung und Nutzung von Plattformen zur Datenbe-
reitstellung und von Datenrdaumen in komplexen Einsatz-
strukturen

Schaffung von Datenaustauschstrukturen flr die Lagesze-
narien (Data-Sharing-Modelle)

Einbeziehung von Live-Daten und Erkundungsergebnissen
in die Datenerfassung zur Optimierung der Situativen La-
geerkundung

Férderung der digitalen Kompetenzen im Katastrophen-
schutz und im Lagemanagement entlang der erlauterten
Kernprozesse und Arbeitsschritte

Klare und kontinuierliche Darstellung der Situation, insbe-
sondere Dynamik der Situation

Gute und effiziente Stabsarbeit flr die zielgerichtete Nut-
zung von (Echtzeit-)Lagebildern
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Zustande und Entwicklungen mess- und vergleichbar ma-
chen (Quantifizierung von Umstanden und Zusammenhan-
gen mit KPIs)

Zusammenfihrung Landesdaten und dann Aggregation zu
Bundeslagebild (als Moglichkeit)

Auslegung der Systemverblnde auf Echtzeitfahigkeit

Verweise

Empfehlung 2

Bessere Analyse durch Datenzusammenfihrung und Koordi-
nation Uber einheitliche Lagebilder

Ziel

Bessere Auswertung bzw. Analyse von Daten

MaBnahmen

Bessere Koordinierung Uber einheitliche Lagebilder

Erstellen von Systemubersichten mit Datenquellen, Daten-
formaten, Verfugbarkeiten, Bereitstellungsmdglichkeiten,
Analysemdglichkeiten, Wissensmanagement

Anwendung von Data Mining und Farming Methoden

Entwicklung von Data Sharing Modellen

Verweise

Empfehlung 3

Etablierung eines_laufenden Innovationsmanagements , An-
forderungen und Lésungen flr das Interdisziplinare Lagebild
in Echtzeit"

Ziel Gesamtprozess des interdisziplindaren Lagemanagements als
Innovationsprozess permanent weiterentwickeln
MaBnahmen Entwicklung von Terminologien und Ontologien flr die Erh6-

hung von Analysefahigkeit

Aufbau einer Innovationsplattform fur Akteure, Projekte,
Technologien und Kooperationen

Etablierung eines kooperativen Innovationsmanagements
mit den Aufgaben Innovationsfindung, Innovationsplanung,

Innovationscontrolling
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Auspragung von Transferstellen zur Umsetzung der Innovati-
onen

Prifung von Finanzierungsmodellen flr das laufende Innova-
tionsmanagement Interdisziplindres Lagebild in Echtzeit
(Grundfinanzierung, Forschungs-, Projekt-, Netzwerkférde-
rung, Betreibermodell) unter Berlicksichtigung der Langfris-
tigkeit der Aufgabenstellung

Beispiele fur die Umsetzung von Innovationsthemen: Prog-
noseverfahren, Simulationsverfahren, Expertenwissen/ -sys-
teme, semantische Technologien, Computer Vision, Validie-
rungsverfahren, Aggregationsverfahren und Data Fusion

Hinzuziehung von Referenzmodellen flir Kennzahlen und Pro-
zesse

Standardisierungsprozesse betrachten als grundsatzlichen
Katalysator ((inter-) nationale Kooperationsmodelle und der
Wirtschaft)

Berlicksichtigung Transformationsprozesse (ML, KI, semanti-
sche Technologien)

Aufbrechen bekannter Strukturen
EinfUhrung neuer Technologien

Schulung von Mitarbeitenden

Verweise

Empfehlung 4

Aufbau und Optimierung der Organisationstruktur mit resili-
entem Betriebsmodells, gegebenenfalls Etablierung qualifi-

zierter Landeslagezentren unter Berilcksichtigung eines ko-
ordinierenden Bundeslagezentrum

Ziel

Fall- und Lagebearbeitung in einer Landeskoordination

MaBnahmen

Etablierung qualifizierter Landeslagezentren und eines koor-
dinierenden Bundeslagezentrums

Landeslagezentren zur Datenzusammenfuhrung und Opti-
mierung von Ressourcentransparenz
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Einbeziehung der Leitstellen (Kreise und kreisfreie Stadte) in
die Strukturiberlegungen zur Blndelung bei der Lagebear-
beitung (in Teilen bereits vorhanden)

Aufbauorganisation: Verankerung der Interdisziplinaritat im
Ereignisfall und der Lagebearbeitung in Normalsituation,
Trainings der Organisationen

Bessere Einbindung Uberregionaler Einsatzkrafte
Vermeidung von Kaskadeneffekte

Einbindung von Virtual Operations Support Teams (VOST)
(organisatorisch)

Geeignetes Betreibermodell und stete Aufrechterhaltung der
Betriebsfahigkeit

Verweise

Empfehlung 5

Herstellung von mehr Transparenz zu Anforderungen, Lage-
bild und jeweiliger Situation zum ,,common understanding of
the situation", um sich dem ,common recognized informa-
tion picture®™ zu nahern

Ziel Lagebild und aktuelle Situation der Lage mdglichst in Uber-
einstimmung bringen, um Echtzeitfahigkeit, Prognosefahig-
keit, Ressourcensteuerung und Fihrungsfahigkeit optimal
nutzen zu kénnen

MaBnahmen Hervorhebung der Bedeutung des Interdisziplinaren Lagebil-

des flr Echtzeit- und Prognosefahigkeit

Befahigung Uber Lagezentren zur effizienten Nutzung von
Ressourcen und zur besseren Entscheidungsfahigkeit

Bewusstseinsschaffung (Visionen und Missionen)

Berucksichtigung Zustande und Entwicklungen, beispiels-
weise der Logistik im Lagebild (BOS, KRITIS und Unterneh-
men)

Abwagung Gefahrenabwehrressourcen oder administrative
Problembereiche

Harmonisierung von Sprache (tagliche Kollaboration und
verschiedene (De-facto-) Branchenstandards)
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Etablierung einer Fehlerkultur

Verweise

Empfehlung 6

Anwendung von Methodiken (Best Practices) zur Verbesse-
rung der Vernetzung unter den beteiligten Akteuren, zum
Aufbau von Vertrauen flr Kooperationen und zur Bertlicksich-
tigung zuklnftiger Herausforderungen

Ziel Weitere Verbesserung von Kooperation, Koordination und
Kompetenzen
MaBnahmen Matrix und Modelle flr Zustandigkeiten und Kompetenzen

unter Berucksichtigung samtlicher Ebenen (lokal, regional,
Uberregional) bezuglich punktueller und permanenter Koope-
rationen

Weitere Festigung des Krisen- und Notfallmanagements als
behérdliche und unternehmerische Kernfunktion (Awaren-
ess)

Ubersicht von Netzwerken erstellen und deren Nutzen her-
ausarbeiten, Synergien zwischen Akteuren ermdglichen ein
besseres Arbeiten fir alle Beteiligten

Bessere Vernetzung der Stakeholder aus Sicherheitsorgani-
sationen, Verwaltung, Unternehmen und Wissenschaft so-
wohl vertikal und auch horizontal, um fachliche Herausforde-
rungen und auch regionale Vernetzungen zu optimieren

Berucksichtigung von Best Practices aus kreisfreien Stadten
und Landkreisen sowie in der konsequenten Vernetzung von
staatlichen und privatwirtschaftlichen Lagezentren

Kooperationsmodelle als Grundlage von Prozessinnovationen
fordern

Berlicksichtigung kinftiger Herausforderungen bei zukinfti-
ger Stabsarbeit (Innovationsmanagement Stabsarbeit und
Lagemanagement)

Durchleuchtung etablierter Ansatze der Lagedarstellung und
Lagebewaltigung in der Wirtschaft (Erfahrungen und Erfolgs-
faktoren, unter anderem zu Prognose-, Echtzeitfahigkeiten,
Arbeiten in Wertschépfungsketten)
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Anwendung von Ldésungsansatzen und Expertise aus dem
Bereich Logistik

Verweise

Empfehlung 7

Umsetzung der organisatorischen Voraussetzungen zur Erho-
hung der Prognose- und Echtzeitfahigkeit unter Bericksichti-
gung der technischen Systeme und Systemarchitekturen

Ziel

Herstellung einer tatsachlichen Prognosefahigkeit und Echt-
zeitfahigkeit

MaBnahmen

Erhebung und Definition von Anforderungen an eine Prog-
nose- und Echtzeitfahigkeit

Weitere Etablierung von Risikomodellen und -bewertungen
unter Berucksichtigung selbsttrainierender Modelle (vor al-
lem bei der Risikoidentifikation neuer Risiken, Risikofort-
schreibung)

Definition der Kernprozesse fur eine Prognose- und Echtzeit-
fahigkeit (Analyse, Kommunikation und Steuerung)

Entsprechende Auslegung und Planung der Systemarchitek-
tur

Anpassung von IT-Serviceprozesse an Echtzeitfahigkeiten

Einrichtungen der Informations- und Kommunikationstechnik
(Lagezentrum, Kommunikationsinfrastruktur und (mobile)
Systeme im Einsatz) fur eine Echtzeitfahigkeit, inklusive Har-
tung, Priorisierungen und Verfligbarkeit

Berucksichtigung von Personal, technischen Ressourcen und
Logistikprozessen

Herstellung einer tatsachlichen Prognosefahigkeit und Echt-
zeitfahigkeit (KPIs definieren)

Einbindung von Virtual Operations Support Teams (VOST)
(technisch)

Verweise
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Empfehlung 8

Nachbereitung und Evaluierung von Lagen und GroBereignis-
sen flur das Interdisziplinare Lagebild in Echtzeit

Ziel

Stetiges Lernen aus Planungen, Einsatzen und Datenerhe-
bung sowie -nutzung

MaBnahmen

Unterstitzung der Datenauswertungen und Informationsbe-
reitstellung von Lagebildern mit Methoden der KI und des
maschinellen Lernens

Daten, datenbasierte Prozesse und Analysen entscheiden zu-
klnftig bei stetig weiter steigender Informationsflut tber den
Erfolg der Aufgabenerfillung flr interdisziplinare Lagebilder

Nutzung von Daten aus Lagen und Einsatzen fir zukunftsbe-
zogene Daten- und Lageanalysen (Predictive Analysis) und
zur Verbesserung der Prognosefahigkeiten

Nutzung der Daten flr Simulationen und simulationsunter-
stitzte Analysen (Prescriptive Analytics), um bessere Ergeb-
nisse, etwa durch datenbasierte Simulation, zu ermitteln und
daraus Handlungsempfehlungen zur Optimierung von Inter-
disziplinaritat und Lagebildern zu erreichen

Etablierung von PDCA im Bereich von interdisziplinaren La-
gen und deren Nachbereitung

Verweise
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8. Anlagen

8.1. Auszug von Lagezentren auf Bundesebene, mit denen das
Interdisziplinare Lagebild in Echtzeit vernetzt sein sollte

1 [BBK

GMLZ - Gemeinsames Melde- und Lagezentrum
https://www.bbk.bund.de/DE/Themen/GMLZ/gmlz node.html

2 |GeKoB - Gemeinsames Kompetenzzentrum Bedlkerungsschutz

https://www.bbk.bund.de/DE/Das-BBK/Zivilschutz/Gemeinsames-
Kompetenzzentrum/gemeinsames-kompetenzzent-
rum_node.html#vt-sprg-3

3 |Radiologisches Lagezentrum des Bundes

https://www.bfs.de/DE/themen/ion/notfallschutz/wer-macht-
was/rlz/rlz_node.html

4  |Bundeskanzleramt
Lagezentrum Bundeskanzleramt

Corona-Krisenstab im Bundeskanzleramt (inzwischen aufgeldst)

5 |Auswartiges Amt

https://www.auswaertiges-amt.de/de/aamt/krz/217826

6 |BMI

https://www.bmi.bund.de/DE/ministerium/das-bmi/lagezentrum/la-
gezentrum-node.html

7 |Bundeswehr
Lagezentrum Cyber- und Informationsraum

https://www.bundeswehr.de/de/organisation/cyber-und-informati-
onsraum/kommando-und-organisation-cir/kommando-cyber-und-in-
formationsraum

8 |Nationales Lage- und Flihrungszentrum Sicherheit im Luftraum

https://www.bundeswehr.de/de/organisation/luftwaffe/organisation-
/zentrum-luftoperationen

9 |Bundespolizei See
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Lage- und Einsatzzentrale sowie Kompetenzbereich Bundespolizei in
der Bundesleitstelle See

10 |Maritimes Sicherheitszentrum

Gemeinsames Lagezentrum See

11 [BKA
GTAZ

https://www.bka.de/DE/UnsereAufgaben/Kooperatio-
nen/GTAZ/gtaz node.html

12 [BSI

Nationales IT-Lagezentrum

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisa-
tionen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-La-
gezentrum/nationales-it-lagezentrum node.html

Tabelle 3: Ubersicht ausgewéhlte Lagezentren des Bundes
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8.2.

Resilienzstrategie der Bundesregierung

Zusammenfassung

Deutsche Strategie zur Starkung der Resilienz gegeniiber Katastroph

Ubergeordnetes Ziel

Die Gesellschaft in Deutschland ist resilienter gegeniiber Katastrophen und

Deutschlands internationale Zusammenarbeit tragt zur weltweiten Umsetzung des Sendai Rahmenwerks bei.

Integration

Bestehende Strukturen und Systeme
sind durch neue oder verbesserte

MaRnahmen im Katastrophenrisiko-
management erganzt und verknipft.

Strategische Ziele

Kooperation

Staatliche wie nichtstaaliche
Akteure arbeiten engerim Erg

Koordination

Informationen, Erkenntnisse und

im Katastrophenrisiko-

Katastrophenr
zusammen.

)

it management sind verstarkt

verbreitet und miteinander verkniipft.

Akteure

Alle Fachbereiche/Sektoren - Alle Ebenen - Staatlich - Nichtstaatlich
-
Handlungsfelder
e T TR Is ™~ s ( =\
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Abbildung 4: Resilienzstrategie der Bundesregierung

88| 102



ﬁ Zukunftsforum Offentliche Sicherheit

8.3.

Recherche Forschungsprojekte zum Themenbereich Lage-

bild (aus Themengruppe Bestandsanalyse)

Bezeichnung

Zusammenfassung

Literaturausweis

len Kaskadeneffekten bei
Ausfallen von

AlphaKomm Ausfallsichere Lagebild-infor- |https://www.berliner-feuer-
mation zur phasenadaquaten |wehr.de/forschung/alpha-
Kommunikation im Krisenfall |komm

GMLZ Gemeinsames Melde- und La- |-
gezentrum https://www.bbk.bund.de/DE/T

hemen/GMLZ/gmlz node.html

KRITIS Kritische Infrastrukturen https://www.bbk.bund.de/DE/T

hemen/Kritische-Infrastruktu-
ren/kritische-infrastruktu-
ren node.html

KUBAS Koordination ungebundener |https://kubas.uni-halle.de/
vor Ort Helfer zur Abwendung
von Schadenslagen (abge-
schlossen)

LaBeCo Psychosoziales Lagebilder Be- |https://www.sicherheit-for-
volkerung wahrend der Coro- |schung.de/forschung/pro-
na-Pandemie (abgeschlos- jekte/LaBeCo/index.html
sen)

PsychoKat Bewaltigung Psychosozialer |https://www.sicherheit-for-
Lagen in Krisen und Katastro- [schung.de/forschung/pro-
phen (Entwicklung eines psy- |jekte/psychokat/index.html
chosozialen Lagebildmonito-
rings der Bevélkerung)

ResKriVer Kommunikations- und Infor- |https://www.reskriver.de/
mationsplattform flr resili-
ente krisenrelevante Versor-
gungsnetze

SIMKAS-3D Simulation von intersektoriel- |https://www.sifo.de/sifo/de/pro

jekte/schutz-kritischer-infra-

strukturen/schutz-vor-ausfall-
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Versorgungsinfrastrukturen
unter Verwendung des virtu-
ellen 3-D-Stadtmodells Ber-
lins (abgeschlossen)

von-versorgungsinfrastruktu-

ren/simkas-3d/simkas-

3d node.html

telligenten Entscheidungs-
und Einsatzunterstltzung in
Leitstellen und Lagezentren

SKOBB SKOBB fuhrt Erhebungen in  |https://www.sifo.de/sifo/shared
sechs Untersuchungsraumen |docs/Downloads/files/projekt-
durch. Unter Einbeziehung umriss skobb-
mehrerer regionaler Ver- 1.pdf? blob=publication-
kehrsverblinde wird ein bun- |File&v=1
desweites Lagebild zur Si-
cherheit im OPNV erstellt. Auf
diese Weise werden Erkennt-
nisse Uber die Zusammen-
setzung der lokalen Initiati-
ven, Arbeitsweisen und
Schwerpunkte sowie bereits
realisierte MaBnahmen zur
Verbesserung der Sicherheit
im OPNV gewonnen

SOKAPI-R Entwicklung eines Sozialkapi- |https://sokapi-r.uni-wupper-
tal Radars fur den sozial- tal.de/de/
raumorientierten Bevdélke-
rungsschutz

SokNoS Service orientierte Architektu-|https://digital.zlb.de/vie-
ren zur Unterstitzung von wer/metadata/15756288/1/
Netzwerken im Rahmen Of-
fentlicher Sicherheit (abge-
schlossen)

#SOSMAP Systematische Analyse der Gefordert durch BBK, Durchflih-
Kommunikation in sozialen rung durch die Bergische Uni-
Medien zur Anfertigung Psy- |versitat Wuppertal (Prof. Fied-
chosozialer Lagebilder in Kri- |rich)
sen und Katastrophen

SPELL Semantische Plattform zur in- |https://spell-plattform.de/
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Team bei der Bundesanstalt
Technisches Hilfswerk

VGIscience Aktive Partizipation und Moti- |https://gepris.dfg.de/ge-
vation professionalisierter Di- |pris/pro-
gitaler Freiwilliger Helfergrup- |jekt/3146720867?context=pro-
pen: Verteilte Entscheidungs- [jekt&task=showDe-
findung und deren Einfluss tail&id=314672086&
auf Katastrophenschutzorga- und
nisationen
https://www.vgiscience.org/pro
jects/dvcha-2.html
VOST THW Virtual Operations Support https://www.thw.de/Shared-

Docs/Meldungen/DE/Veranstal-

tun-gen/national/2022/05/mel-

dung 001 vost.html

8.4. Recherche weiterer BMBF-Projekte zum Thema Lagebild
(erganzende Analyse der Themengruppe Prozesse, Orga-
nisation und juristische Fragen)

Projekt Homepage Forderung |Kurzbeschreibung

Akronym

AIFEr https://www.sifo.d BMBF AIFER entwickelt Methoden
e/sifo/shared- der KI, um Informationen aus
docs/Down- Satelliten-, Luftbild- und
loads/Poster_Inno- Drohnendaten sowie aus
vationsforum- Geosozialen Medien und
2022/Pos- Nachrichten automatisiert zu
ter_2.pdf?__blob= extrahieren und intelligent zu
publication- fusionieren.
File&v=2

AKRIMA https://www.sifo.d |BMBF In AKRIMA (Automatisches
e/sifo/shared- Adaptives Krisenmonitoring
docs/Down- und -managementsystem)
loads/Poster_Inno- werden Krisenreaktionsme-
vationsforum- chanismen von Unternehmen

analysiert und verbessert
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2022/Pos-
ter_8.pdf?__blob=
publication-
File&v=2

sowie mittels KI-Unterstut-
zung teilautomatisch standig
an sich verandernde Krisenla-
gen angepasst. Zentrale Ele-
mente sind die Prozess- und
Systemanalyse (Ist), die KI-
unterstutzte Auswahl von
Handlungsoptionen (oll), die
automatische Anbindung von
Datenquellen und die Darstel-
lung aller wichtigen Informa-
tionen in einem zentralen
Dashboard. Das Projekt fo-
kussiert Logistikketten (Medi-
zintechnik/-produkte; Schutz-
ausrustung; FMCG und Le-
bensmittel) in den Szenarien
Pandemie, Bioterror, Durre
und Starkregen.

e/sifo/shared-
docs/Downloads/fi-
les/projektum-
riss_human-
plus_5eacbb1237.p
df?___blob=publica-
tionFile&v=1

CYWARN https://www.sifo.d BMBF Das Projekt CYWARN verfolgt
e/sifo/shared- das Ziel, neue Strategien und
docs/Downloads/fi- Technologien flr die Analyse
les/projektum- und Kommunikation eines
riss_cywarn.pdf?___ Cyber-Lagebilds zu erfor-
blob=publication- schen. Im Rahmen des Pro-
File&v=1 jekts entsteht ein Demonstra-

tor, der Daten unterschiedli-
cher Quellen sammelt, auf
ihre Glaubwdurdigkeit hin
Uberpruft und hinsichtlich ih-
res Informationsgehalts prio-
risiert.

Human+ https://www.sifo.d BMBF Das deutsch-6sterreichische

Kooperationsprojekt HUMAN+
wird ein integratives Echtzeit-
Lagebild fur die Fllchtlings-
bewegungen entwickeln. Dies
erfolgt auf Basis von sozialen
Netzwerken und Fernerkun-
dungsdaten, um eine
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VVorhersage der Migration so-
wie die Bewaltigung akuter
Lagen zu ermdglichen.

docs/Downloads/fi-
les/projektum-
riss_prompt.pdf?___
blob=publication-
File&v=2

KIWA https://www.sifo.d BMBF Im Rahmen des Vorhabens
e/sifo/shared- KIWA werden KI-basierte
docs/Downloads/fi- Werkzeuge zur Uberflutungs-
les/projektum- warnung entwickelt und er-
riss_kiwa.pdf?__blo probt. Eine auf maschinellem
b=publication- Lernen beruhende Modellie-
File&v=2 rung von Niederschlags-Ab-

fluss-Prozessen im Gelande
soll dabei eine schnelle Um-
rechnung meteorologischer
Vorhersagen in zu erwar-
tende Abflussmengen ermdg-
lichen. Ausreichende Vor-
warnzeiten sind entschei-
dend, um ein detailliertes La-
gebild zu erhalten und Hand-
lungsoptionen besser ab-
schatzen und bewerten zu
kédnnen-

PROMPT https://www.sifo.d BMBF KMU |Ziel des Projekts PROMPT ist
e/sifo/shared- innovativ es, die Zeit nach dem Eintritt

eines GroB3schadensereignis-
ses bis zur Einleitung erster
Zielgerichteter RettungsmaB-
nahmen zu verklrzen. Dazu
soll eine automatisierte Erfas-
sung sowie Aggregierung ver-
fligbarer Lageinformationen
aus einer Vielzahl unter-
schiedlicher Quellen realisiert
werden, aus denen etwa die
Art der Nutzung eines ge-
schadigten Gebaudes, die
Personalbelegung sowie ge-
gebenenfalls vorhandene Ge-
fahrstoffe hervorgehen.

93] 102




ﬁ Zukunftsforum Offentliche Sicherheit

RESCUE-MATE

https://www.uni-
ham-
burg.de/news-
room/for-
schung/2021/06-
02-rescue-
mate.html

BMBF

RESCUE-MATE soll ein Kon-
zept zur Unterstltzung von
Rettungskraften in Krisensitu-
ationen mithilfe intelligenter
Drohnenschwarme entwi-
ckeln. Das Projekt wird vom
Bundesministerium fir Bil-
dung und Forschung gefér-
dert, beteiligt sind die Be-
hérde flr Wirtschaft und In-
novation, die Hamburg Port
Authority und der Fachbe-
reich Informatik der Universi-
tat Hamburg. Ziel des Pro-
jekts RESCUE-MATE ist es,
ein System zur effektiven Un-
terstlitzung von Rettungs-
kraften in komplexen Krisen-
fallen auf Basis von KI zu
entwickeln.

SOLIDE

https://www.sifo.d
e/sifo/shared-
docs/Downloads/fi-
les/projektum-
riss_so-
lide.pdf?___blob=pu
blicationFile&v=2

BMBF, KMU
innovativ

Im Projekt SOLIDE soll ein
neuer Ansatz flir den effizien-
ten Zugriff auf ein integrier-
tes Lagebild erarbeitet wer-
den. Im Fokus steht hierbei
die Nutzung einer sprachba-
sierten Steuerung sowie inno-
vativer Datenintegrations-
techniken.

VirtualDisaster

https://www.sifo.d
e/sifo/shared-
docs/Downloads/fi-
les/projektum-
riss_virtualdisas-
ter.pdf?__blob=pu
blicationFile&v=2

BMBF An-
wender in-
novativ

Ziel von VirtualDisaster ist es,
ein Konzept flr einen Tele-
Einsatzleiter zu entwickeln,
der nicht vor Ort ist, aber die
Einsatzkrafte vor Ort, analog
zum Telenotarzt, unterstitzt.
Dazu sollen mehrere 360°-
Kameras mittels unbemann-
ter Luftfahrzeuge (UAV) an
der Unglicksstelle ausge-

bracht werden, mit denen
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eine 3D-Rekonstruktion der
Einsatzstelle erstellt wird.

Hinweis: Die hier im Kapitel 8.4 genannten Projekte erganzen die bereits er-
fassten Projekte der Themengruppe Bestandsanalyse (sh. Kapitel 8.3)
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Anlage 1: Auszug aus dem Zivilschutz- und Katastrophenhilfegesetz (ZSKG)
§ 1 Aufgaben des Zivilschutzes

(1) Aufgabe des Zivilschutzes ist es, durch nichtmilitarische MaBnahmen die
Bevdlkerung, ihre Wohnungen und Arbeitsstatten, lebens- oder verteidi-
gungswichtige zivile Dienststellen, Betriebe, Einrichtungen und Anlagen so-
wie das Kulturgut vor Kriegseinwirkungen zu schitzen und deren Folgen zu
beseitigen oder zu mildern. Behérdliche MaBnahmen erganzen die Selbsthilfe
der Bevdlkerung.

(2) Zum Zivilschutz gehdren insbesondere
1.der Selbstschutz,

2.die Warnung der Bevdlkerung,
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3.der Schutzbau,

4.die Aufenthaltsregelung,

5.der Katastrophenschutz nach MaBgabe des § 11,

6.MaBnahmen zum Schutz der Gesundheit,

7. MaBnahmen zum Schutz von Kulturgut.

§ 4 Zustandigkeit des Bundes fur den Schutz der Zivilbevélkerung

(1) Die Verwaltungsaufgaben des Bundes nach diesem Gesetz werden dem
Bundesamt fur Bevdlkerungsschutz und Katastrophenhilfe zugewiesen. Dem
Bundesamt flr Bevdlkerungsschutz und Katastrophenhilfe obliegen insbe-
sondere

1. die Unterstitzung der fachlich zustandigen obersten Bundesbehdrden bei
einer einheitlichen Zivilverteidigungsplanung,

2.a) die Unterweisung des mit Fragen der zivilen Verteidigung befassten Per-
sonals sowie die Ausbildung von Flihrungskraften und Ausbildern des Kata-
strophenschutzes im Rahmen ihrer Zivilschutzaufgaben,

b) die Entwicklung von Ausbildungsinhalten des Zivilschutzes, einschlieBlich
des Selbstschutzes,

c) die Unterstitzung der Gemeinden und Gemeindeverbande bei der Erfll-
lung der Aufgaben nach § 5 Abs. 1 dieses Gesetzes,

3. die Mitwirkung bei der Warnung der Bevdlkerung,

4. die Information der Bevdlkerung Uber den Zivilschutz, insbesondere tber
Schutz- und Hilfeleistungsmadglichkeiten,

5. die Aufgabenstellung fur technisch-wissenschaftliche Forschung im Beneh-
men mit den Landern, die Auswertung von Forschungsergebnissen sowie die
Sammlung und Auswertung von Verdéffentlichungen auf dem Gebiet der zivi-
len Verteidigung,

6. die Prufung von ausschlieBlich oder Uberwiegend flir den Zivilschutz be-
stimmten Geraten und Mitteln sowie die Mitwirkung bei der Zulassung, Nor-
mung und Qualitatssicherung dieser Gegenstande.

(2) Die der Bundesregierung nach Artikel 85 Abs. 4 des Grundgesetzes auf
dem Gebiet des Zivilschutzes zustehenden Befugnisse werden auf das Bun-
desamt flr Bevolkerungsschutz und Katastrophenhilfe Gbertragen.

§ 6 Warnung der Bevdlkerung

(1) Der Bund erfaBBt die besonderen Gefahren, die der Bevolkerung in einem
Verteidigungsfall drohen.
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(2) Die flur die Warnung bei Katastrophen zustandigen Behorden der Lander
warnen im Auftrage des Bundes auch vor den besonderen Gefahren, die der
Bevolkerung in einem Verteidigungsfall drohen. Soweit die flr den Katastro-
phenschutz erforderlichen Warnmittel fir Zwecke des Zivilschutzes nicht
ausreichen, erganzt der Bund das Instrumentarium.

(3) Die Bundesregierung wird ermachtigt, zur Ausfuhrung dieses Gesetzes
das Verfahren flr die Warnung der Bevdélkerung in einem Verteidigungsfall,
insbesondere den Informationsaustausch zwischen Bund und Landern sowie
die Gefahrendurchsage einschlieBlich der Anordnung von VerhaltensmafBre-
geln durch Rechtsverordnung mit Zustimmung des Bundesrates naher zu re-
geln.

§ 11 Einbeziehung des Katastrophenschutzes

(1) Die nach Landesrecht im Katastrophenschutz mitwirkenden Einheiten
und Einrichtungen nehmen auch die Aufgaben zum Schutz der Bevdélkerung
vor den besonderen Gefahren und Schaden, die im Verteidigungsfall drohen,
wahr. Sie werden zu diesem Zwecke erganzend ausgestattet und ausgebil-
det. Das Bundesministerium des Innern, fir Bau und Heimat legt Art und
Umfang der Erganzung im Benehmen mit der zustandigen obersten Landes-
behoérde fest.

(2) Die Einheiten und Einrichtungen der Bundesanstalt Technisches Hilfswerk
verstarken im Verteidigungsfall den Katastrophenschutz bei der Wahrneh-
mung der Aufgaben nach Absatz 1.

§ 16 KoordinierungsmaBnahmen; Ressourcenmanagement

(1) Die Einrichtungen und Vorhaltungen des Bundesamtes flr Bevoélkerungs-
schutz und Katastrophenhilfe, insbesondere im Bereich Lageerfassung und -

bewertung sowie Nachweis und Vermittlung von Engpassressourcen, kénnen
auch im Rahmen der Amtshilfe nach Artikel 35 Abs. 1 des Grundgesetzes zur
Unterstltzung eines Landes verwendet werden.

(2) Die Unterstutzung nach Absatz 1 umfasst auch die Koordinierung von
HilfsmaBnahmen durch den Bund, wenn das betroffene Land oder die be-
troffenen Lander darum ersuchen. Die Festlegung, welche MaBnahmen vom
Bund koordiniert werden, trifft der Bund im Einvernehmen mit dem betroffe-
nen Land oder den betroffenen Landern.

(3) Die Zustandigkeit der Lander flr das operative Krisenmanagement bleibt
unberlhrt.

(4) Der Bund halt Koordinierungsinstrumente vor. Der Aufruf bundeseigener
Krisenmanagementstrukturen flr die Erflllung seiner eigenen Aufgaben
bleibt unberthrt.
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§ 18 Zusammenarbeit von Bund und Landern

(1) Der Bund erstellt im Zusammenwirken mit den Landern eine bundes-
weite Risikoanalyse flr den Zivilschutz. Das Bundesministerium des Innern,
fir Bau und Heimat unterrichtet den Deutschen Bundestag Uber die Ergeb-
nisse der Risikoanalyse nach Satz 1 ab 2010 jahrlich. Im Jahr ihrer Fertig-
stellung unterrichtet es den Deutschen Bundestag dariber hinaus Uber die
von der Schutzkommission erstellten Gefahrenberichte.

(2) Der Bund berat und unterstltzt die Lander im Rahmen seiner Zustandig-
keiten beim Schutz kritischer Infrastrukturen.

(3) Im Benehmen mit den Landern entwickelt der Bund Standards und Rah-
menkonzepte fur den Zivilschutz, die den Landern zugleich als Empfehlun-
gen fur ihre Aufgaben im Bereich des Katastrophenschutzes dienen, sofern
diese fur ein effektives gesamtstaatliches Zusammenwirken der flir den Ka-
tastrophenschutz zustandigen Behdrden auch bei Naturkatastrophen und be-
sonders schweren Ungliicksfallen erforderlich sind.

Anlage 2: Auszug aus dem Niedersachsischen Katastrophenschutzgesetz
§5
Vorbereitungspflicht

Die Katastrophenschutzbehorde trifft die flir die Bekampfung von Katastro-
phen und auBergewdhnlichen Ereignissen in ihrem Bezirk erforderlichen Vor-
bereitungsmaBnahmen.

§7
Katastrophengefahren

(1) Die Katastrophenschutzbehdrde untersucht, welche Katastrophengefah-
ren in ihrem Bezirk drohen.

(2) Die Eigentimer und Besitzer von Grundstlcken und Anlagen, von denen
Katastrophengefahren ausgehen kdnnen, sind der Katastrophenschutzbe-
hérde zu Auskinften verpflichtet, die zur Vorbereitung der Katastrophenbe-
kampfung erforderlich sind.

§ 20

Feststellung des Katastrophenfalls,

des auBergewdhnlichen Ereignisses und des Katastrophenvoralarms
Eintritt und Ende
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1. des Katastrophenfalles,
2. des auBergewdhnlichen Ereignisses und
3. des Katastrophenvoralarms

werden durch die Hauptverwaltungsbeamtin oder den Hauptverwaltungsbe-
amten der Katastrophenschutzbehdrde festgestellt. 2Der Eintritt des auBer-
gewdhnlichen Ereignisses oder des Katastrophenvoralarms darf nur festge-
stellt werden, solange eine epidemische Lage von nationaler Tragweite nach
§ 5 Abs. 1 Satz 1 des Infektionsschutzgesetzes (IfSG) oder eine epidemische
Lage von landesweiter Tragweite nach § 3 a Abs. 1 Satz 1 des Niedersachsi-
schen Gesetzes Uber den o6ffentlichen Gesundheitsdienst (NG6GD) festge-
stellt ist, sowie bis zum 15. Juli 2022 flr erforderliche MaBnahmen zum
Transport, zur Unterbringung, zur Betreuung und zur Versorgung von
Kriegsvertriebenen und Flichtlingen. 3Die Katastrophenschutzbehérde teilt
eine Feststellung nach Satz 1 unverziglich der zustandigen Polizeidirektion
mit und halt sie Uber die Lage unterrichtet. 4Das flr Inneres zustandige Mi-
nisterium regelt Einzelheiten zu Inhalt und Zeitpunkt von Lagemeldungen
nach Satz 3.

Einen Anhang relevanter Projekte und Einrichtungen zum Thema Lagebild
finden Sie im GRUNBUCH Interdisziplindres Lagebild in Echtzeit und im
Internet unter: zoes-bund.de/gruenbuch-lagebild
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