Bedrohung der Sicherheit in Deutschland durch Terrorismus und

Organisierte Kriminalitat
&\§

Allgemein @
Spatestens seit dem 11. September 2001 ist eine grundlegende Verand

der Rahmenbedingungen fir die Gewahrleistung von Sicherheit in D h-
land zu beobachten - namlich die Auflésung der Trennung von in und
auBerer Sicherheit sowie die zunehmende Konfrontation mit Akt die au-

Berhalb der tradierten Kategorien von Krieg und Frieden operi ie neuen
Bedrohungslagen sind nicht mehr zwischenstaatliche Kogfl@ sondern sie
sind Uberwiegend globaler Natur und fallen mit der reIa@ndlungsschwé—

che des ans Territorialprinzip gebundenen Nationalstaats ineiner »entgrenzten«

Welt zusammen. @
Die Globalisierung hat dynamische Wirtschaftsp nd den Grenzen uber-
schreitenden Waren-, Kapital- und Personenverk@rstérkt, von dem Deutsch-

land einerseits wirtschaftlich profitiert, der ab@& erseits die Sicherheitslage

tendenziell verschlechtert hat. %

Asymmetrische Konflikte pragen das n drohungsbild, in dem substaat-
liche Akteure wie Warlords, GroBen/der.organisierten Kriminalitat, selbster-

nannte Gotteskrieger und "Befreiun fer" sowie Terroristen in globalen

Netzwerken ihren Geschaften nae .
Die entstehenden Schatteniiko en docken dabei in mannigfaltiger Weise an

n - im Drogen- und Menschenhandel, Eigen-

unsere offenen Volkswirtscha

tumsdelikten, der Geldwas er dem Schleuserwesen. Hinzu kommt die Nut-

zung unseres Landes als@§
Terrorismus @@

Dabei wird der p% handelnde und in ldandertbergreifenden Netzwerken ver-
bundene Ter fur die derzeit unmittelbarste Bedrohung der Sicherheit
alten. Und sie ist zweifellos jene Bedrohungsart mit dem kurz-

ische Basis und Ruheraum fiir Terroristen.

Deutschland

fristig vol indosesten Schadenspotenzial und einer zeitnahen Koopera-
tionsnotwendigkeit vieler Akteure. Die terroristischen Anschlage vom 11.

Sep 001 in New York und Washington sowie eine Reihe weiterer Terror-
anschiage von Istanbul (2003) Uber Madrid (2004) bis London (2005) haben die

r dbarkeit moderner westlicher Gesellschaften veranschaulicht. Mit ihren
A lagen zielen Terroristen auf gréBtmdgliche mediale Wirkung, eine Ein-
schichterung der Menschen sowie auf eine Erschitterung von staatlichen Ge-
meinwesen - nicht zuletzt durch Angriffe auf zivile Ziele mit Symbolcharakter



und einer hohen Zahl von Toten und Verletzten. Sie bedienen sich dabei zuneh-
mend neuer Technologien und moderner Kommunikationswege.

Der Islamismus hat sich mit Abstand zur gréBten terroristischen Bedrohun&%ﬁ
entwickelt. Ideologisches Vakuum, zerfallende Staatlichkeit und ethnische F
mentierungsprozesse in groBen Teilen der Dritten Welt lassen religios -
tionen zu letzten transnationalen Identitatsstiftern werden. Eine%I est-
liche und globalisierungskritische Grundhaltung wachst im islamis

Kulturkreis, Madrassen und Koranschulen schaffen Brutstat vﬂ Marty-

rerterroristen". @

o
Zuletzt haben rund 20 Terrororganisationen in aller Welt b i% schlage ver-
ibt' und zudem Interesse an Massenvernichtungswaffen igr.

Zahlreiche Indizien deuten auf ein Bedrohungsniveau f eutschland hin, das an

=N

Derzeit sind tGber 200 Ermittlungsverfahren mit i@stisch—terroristischem Hin-

tergrund in Deutschland in Bearbeitung. Dari %aus sind eine Reihe von Ver-
botsverfahren gegen islamistische Organisati in Deutschland (z. B. Kalifats-

taat und die Hizb-ut-Tahrir) anhangig. Sie llen nur die Spitze des Eisberges

zunehmender Radikalisierung und Islng eines wachsenden Anteils mus-

limischer Bevdlkerung in Deutschlar@%

&
Die Terrorgefahr nimmt ten:l zu, seit Deutschland in der Antiterror-
Koalition an der Seite der USA und-Israels zu den ,Kreuzzliglern" gerechnet

jenes des Friihsommers 2001 erinnert.

wird. Ein tlrkischstammiger I ist aus Bayern (Cluneyt C.) mit Kontakten zur
Islamischen Dschihad Union'| utschland hat 03/2008 einen Selbstmordan-

schlag in Afghanistan ve@

Nach aktuellen Erken en gibt es weltweit rund sieben Millionen radikale

23
Muslime, die si%w >n Ideen von Bin Laden identifizieren - viele davon sind
u

zu Anschlagen b ir schatzen die Zahl der gewaltbereiten Extremisten in
f einige hundert. Insgesamt stehen bis zu 700 Personen

Deutschland
in abgestuft aden unter Beobachtung der deutschen Sicherheitsbehdrden.
Von rund ~Gefahrdern™ i. e. S. sprechen deutsche Nachrichtendienste in-

sgesamt, n BKA-Aussagen sind derzeit rund 50 Personen konkret im Vi-

sie
N
T

! 06: 6.639 terroristische Anschlage weltweit mit 12.065 Toten und 21.000 Verwun-
deten (Quelle: Memorial Institutes for the Prevention of Terrorism MIPT); das Institut fir Si-
cherheitspolitik an der Universitat Kiel ISUK spricht von 2.251 Anschlagen mit 9.015 getéteten
Zivilpersonen und 2.410 Militérangehorigen, 13.147 verletzten Zivilisten und 1.515 verletzten
Militarangehdrigen. Dariliber hinaus wurden mindestens 848 Personen als Geiseln genommen.
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mittler. Deren Verteilung im Bundesgebiet zeigt Schwerpunkte in




Zukunftsforum Offentliche Sicherheit, Bedrohung durch Terrorismus und OK

Nordrhein-Westfalen, entlang der Rhein-Schiene sowie in den Stadten - nament-
lich Hamburg, Berlin, Frankfurt und vor allem Ulm. Ostdeutschland spielt mit
Ausnahme der Hauptstadt bislang keine Rolle. ~

Risikogruppen - gefahrlich “Spéaterleuchtete”, Konver titen @

Zahl der gewaltbereiten Extremisten: Einige hundert .
Unter Beobachtung deutscher Sicherheitsbehdrden: 70 0 Personen
“Gefahrder”: rund 300

Konkret im Visier der Ermittler: rd. 50 @

<
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Organisierte Kriminalitat

&
o( )
Die Organisierte Kriminalitat % die sozialschadlichste Begehung von

Straftaten im Bereich der allgemeinen Kriminalitat in Abgrenzung zu politisch
motivierten Formen der Krimi at. Sie weist haufig internationale Beziige

auf, die eine wirkungsvoll

Die im Mai 1990 von d&
fest:

,Organisierte Kri ;at ist die von Gewinn- und Machtstreben bestimmte
planmaBige B von Straftaten, die einzeln oder in ihrer Gesamtheit von
erheblicher &% ng sind, wenn mehr als zwei Beteiligte auf langere oder un-

bestimmte@@r arbeitsteilig

a) un@rwendung gewerblicher oder geschaftsahnlicher Strukturen,

ampfung zumindest erheblich erschweren.

ustiz/Polizei verabschiedete Arbeitsdefinition legt

b) Anwendung von Gewalt oder anderer zur Einschlchterung geeigneter
@tel oder

C nter Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung, Justiz oder
Wirtschaft

zusammenwirken®.



Im Jahr 2006 wurden in Deutschland 622 (davon 308 Erstmeldungen) OK-
Ermittlungsverfahren mit 10.244 (davon 5.485 neu ermittelte) Tatverdéchtig%@%ﬁ
bearbeitet. Der Anteil der deutschen Tatverdachtigen betrug 42,3 % und d@
nichtdeutschen Tatverdachtigen 57,7 % (mit insgesamt 100 verschiede@
Staatsangehoérigkeiten). Die ermittelte Schadenshdéhe betrug 1.364 Mi ie
geschatzten Gewinne 1.815 Mio. €, die vorlaufig gesicherten Vermo rte

59,8 Mio. €. Geldwaschehandlungen gem. § 261 StGB wurden i rfahren
festgestellt und Vermdégensabschépfungen in 161 Verfahren vor%men. Die

Daten beschreiben nattirlich nur das Hellfeld dieser Kriminalﬁ!%

Organisierte Kriminalitat und Terrorismus verschmelz

Der internationale Terrorismus und die internationale (@uisierte Kriminalitat
sind zuletzt oft durch komplexe Wechselwirk@erknﬂpﬁ - sei es zur
a

Terrorfinanzierung oder zur gezielten Schadig ampfter Gemeinwesen.

&
Der Drogenhandel bleibt eine der eintragli %%Schattenwirtschaften mit im-
mensen sozialen Folgekosten, erheblicher ur die Volksgesundheit und
einer groBen Zahl von Drogentoten jedes r duch in Deutschland. Er tragt we-
sentlich zur Finanzierung von Terr - OK-Gruppen und damit indirekt
zur Finanzierung verdeckter und as rischer Kriege bei. Korruption und Bil-
dung von OK-Gruppen werden @@e Drogenhandel, Eigentums- und Wirt-

ie

schaftskriminalitat geférdert. Di nalitatsrate wird durch Drogenkriminalitat
wesentlich erhéht (Beschaffu kriminalitat, Verteilungskampfe).

Auch der Menschenhand@hétztes Weltmarktvolumen: 7 Mrd. US-$) hat
zuletzt deutlich zugenon@ rostitution gilt als einer der Wachstumsmarkte
der Zukunft. Dies transportiert hunderttausende von illegalen Migranten jahrlich
in die westlichen - Schleusungskriminalitat und Menschenhandel
sind eng verbund c utzgelderpressung, Entfiihrungen und Piraterie

docken in ma '@ger Weise an asymmetrische Konflikte an.

der gangi

OK und Terr us schiren wiederum den Waffenhandel, der als dritte Saule
@galen Wirtschaft boomt.

Geldwz; , Steuer- und Zolldelikte (Schmuggel), Falschungskriminalitat
und hung lassen schlieBlich staatliche Strukturen namentlich in fragilen

t@erodieren. Auch in Deutschland folgt die Eigentums- und Wirtschafts-
iminalitat auf Platz zwei der kriminellen Aktivitaten nach der Betaubungsmit-

telkriminalitat. Hinzu treten der Handel unter fremden Namen und der Aufbau

von Scheinfirmen (so genannte Firmenmantelgeschafte).



Viele Regionalkonflikte auf dem Balkan, im GUS-Raum und in Nah-/Mittelost ha-
ben weltweit als Verstarker fiir OK gewirkt, wenngleich sie in Deutschland
zuletzt statistisch eher zuriickging. Dies hat auch Gewaltkriminalitat, Eige%j
tums- sowie Umweltkriminalitat Vorschub geleistet - namentlich der im Umf,

von Internet und IT betriebenen Straftaten (v. a. betriigerische Aneignun

der Missbrauch von Zugangsdaten fir Online-Banking und andere Beza te-

me, sog. ,Phishing").?

Internationaler Terrorismus und Organisierte Kriminalitat unterscheiden sich
grundlegend in ihren Motiven und Zielsetzungen. Terrorisg\u@ Typs al-
Qaida ist politisch bzw. ideologisch motiviert. Demge ¥ hat die Organi-
sierte Kriminalitat (OK) vorrangig Gewinnmaximierung iel. Ein wesentli-
ches Element der terroristischen Vorgehensweise ist di regung offentlicher
Aufmerksamkeit durch - in jingerer Vergangenhei f@nmend - spektakulare
und opferreiche Anschlage, mit denen der Gegner ngst versetzt und Struktu-
ren zumindest destabilisiert werden und gIeicI‘gei@ie eigene (potenzielle) An-
hangerschaft motiviert werden soll. OK vers %gegen jegliche Form von
Aufmerksamkeit zu minimieren, um di?@ nung und Durchfluhrung illega-

ler Geschafte nicht zu gefahrden. Sie oper her abgeschottet und/oder

versucht den Anschein der Legalitecken.

Hier beginnen die Gemeinsamk it enn auch Terrorismus ist die meiste Zeit
bis zum Endpunkt der Handlung (der Durchfihrung des Anschlags) auf das

Agieren im Untergrund angewjesen. Da fur den Aufrechterhalt terroristischer

Strukturen, wie etwa Traini er zur Ausbildung und Indoktrination, Beschaf-

fung falscher Identitaten kumente sowie fir konkrete Anschlagsvorberei-
tungen Geld bendtigt wird,-bedient sich der internationale Terrorismus auch Me-
thoden der OK. Nebe@ den sowie Gewinnen aus legalen Geschaften, aus de-

nen sich beispiels@&

Qaida finanziert, eh so teilweise auch Rauschgift-, Waffen- oder Diamanten-

zusatzlich zu Osama bin Ladens Privatvermégen - al-

geschafte al quellen. Obgleich im Kern unterschiedliche Unterfangen, wei-
sen OK unc@ rismus also bis zu einem gewissen Grad methodische und orga-
ra

nisatorisc@ llelen und Querverbindungen auf.
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ZMJF Bedrohungslage siehe jahrliches Bundeslagebild "Organisierte Kriminalitat" von BKA,
LKAs, BPol u. Zollkriminalamt unter www.bka.de, zur Bedrohungslage in der EU siehe
www.europol.europa.eu/publications/OCTA2007.pdf.




Neue technische Herausforderungen - das Internet

Den Medien kommt eine bedeutende Rolle in der Kommunikation und im Selb%
verstandnis des modernen Terrorismus zu. Terroristen geht es heute um Me—Q
dienhoheit und Aufmerksamkeit im globalen MaBstab, nicht um militérische@-
legenheit. Der Verlust staatlicher Kontrolle in Teilen der Erde hat die L

schwert. Moderne Kommunikationstechnik spielt flir diese global verne(% rieg-
fuhrung eine zentrale Rolle. Internetforen und Chatrooms, Mobilfun nter-
net-Telefonie werden intensiv - teils unter Nutzung moderner V. sselungs-
und Verschleierungmethoden - genutzt. Die dezentrale und herrschaftslose
Struktur des Internets bietet Terroristen und organisierten rd]% len eine
Kommunikations-, Rekrutierungs- und Propagandaplattfo

Fazit @

Die Bekampfung des transnationalen Terrorismus er sie teilweise finanzie-
renden Organisierten Kriminalitat wird zu ein%}3§ chtigsten Aufgaben flr die
Sicherheitsorgane des 21. Jahrhunderts. Die%%"nomene stehen in engem Zu-
sammenhang mit weiteren wesentlichen B@ungspotenzialen far die Sicher-
heit in Deutschland, die sich ergeben au@

- Globalisierungsrisiken @%
@
- Demographie, illegale 1::iion und Integrationsprobleme

- Proliferation und Aufriistungstendenzen
- Staatszerfall in Teil ikas und Asiens

- Regionalkonflikt@

- Ressourcenkoﬁg%te und Energiesicherheit

- Stoérunge her Infrastrukturen

- Katastro
- Veréin%% Staatsrolle in einer globalisierten Welt

Wir br n daher neue ,,Leitsatze fiir eine offentliche und vernetzte
Sic it".

 /» Die veranderten sicherheitspolitischen Rahmenbedingungen mit
dem Generaltrend der ,Zunahme dauBerer Determinanten™ seit dem Weg-
fall des Ost-West-Antagonismus 1990/91 erfordern eine Neubestimmung
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der Bedrohungspotenziale und der deutschen (Sicherheits-) Inter-
essen.

« Nicht mehr zwischenstaatliche Konflikte, sondern transnationa?ﬁ\%
Bedrohungsfaktoren dominieren heute und weichen die Trennung
innerer und auBerer Sicherheit auf. Die traditionelle Handlu
keit der Nationalstaaten ist dadurch zunehmend beeintréicht%

« Asymmetrische Kriegfiihrung und neue Verwundbarkeit@oderner
Industriegesellschaften haben die ehemals statische Sié@itsumge-

bung verindert. . @

« Die Grundlage strategischer Sicherheitsplanung fur d Wirtschaft ist
eine langfristige Prognose der Entwicklung von Trends und Bedro-

hungslagen, aus der sich Folgen fur die nationa icherheit und daraus

organisatorische sowie finanzielle Konsequenz ben, insbesondere

fur die verschiedensten Risikotrager der Gesellsc

—
Verkniipfung der Beéﬁ@@%der
A

Globéﬁi%uﬂg Katastrophen
Staatszerfall Bedr Ithreller Identitat,
Flucht/Vertreibung U?g}eic niu) Unterentwicklung Ressourcenver- ¢
knappung
l (Energie)
O¥slamismus
Migration Politigcher Extremismus
al Auslandseinsatze
Integrationsdefizite Ang”ff auf kritiSChe
/ . Infrastrukturen 4
D Terrorismus (Flug-)Hafen, Pipelines, Strom-
Veranderte (mseinsmze — und Datennetze

Staatsrolle@\y ialismus /g
Prolifem Pandemien <

Waffenhand
Organisierte Kriminalitat
(Schleusung/Menschenhandel, Entfiihrung,
Eigentumskriminalitat, Drogen, Geldwéasche,
N Piraterie)

Einflussnahme, Ausnutzung von Notlagen und
Schwachstellen

@urgartz, Leiter Kriminalitatsbekampfung, GDV
H

n Saberschinsky, Polizeiprasident in Berlin a. D.
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